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RESUMO

Cidades inteligentes sdo um tema que tem ganhado visibilidade nas Gltimas décadas como uma
importante alternativa para a realidade caotica das cidades. A urbanizacdo desenfreada
contribuiu para o estabelecimento de conjunturas causadoras das mais diversas desigualdades
gue permanecem até os dias de hoje. Como a realidade citadina se tornou insustentavel, buscou-
se nas novas tecnologias uma forma de alcancar qualidade de vida e desenvolvimento
sustentavel. Ocorre que a utilizacdo de tais ferramentas também traz consigo questionamentos,
diante do uso intensivo de dados pessoais. A partir do surgimento do Big Data e da sua
capacidade de coleta, armazenamento e analise de dados pessoais, a habilidade das cidades
inteligentes de garantirem o direito a protecdo de dados torna-se questionavel. O trabalho tem
como objetivo geral examinar se a regulamentacéo trazida pela Lei Geral de Prote¢do de Dados
— LGPD - na implantacdo de uma cidade inteligente podera garantir a protecdo de dados
pessoais dos seus habitantes a partir de um recorte realizado na mobilidade urbana. Parte-se da
premissa de que a LGPD, ainda que cumprida integralmente, por si s6, ndo sera suficiente para
uma protecdo efetiva dos dados pessoais nesse contexto. E essencial a reestruturacio da
conjuntura social, que garanta ao cidaddo a possibilidade de conhecer e de controlar seus
proprios dados, por meio da sua emancipagdo tecnoldgica e do fortalecimento de entidades
fiscalizadoras. A pesquisa realizada ¢ de cunho documental, de abordagem qualitativa e
dedutiva, fins descritivos, procedimentos historicos e meios bibliogréficos. A dissertacdo foi
dividida em trés capitulos. No primeiro, teve como escopo demostrar o cenario no qual surgiu
as cidades inteligentes, apresentando seus objetivos e dificuldades de definicdo para entéo trazer
uma conceituacdo prépria. No segundo capitulo, foi explorada a evolucdo do direito a protecédo
de dados pessoais, hoje considerado humano, fundamental e autdnomo, demostrando seu papel
nuclear na vida contemporanea e desenvolvimento da personalidade do individuo, além de
expor suas formas de tutela no direito brasileiro, em especial a LGPD, expondo suas possiveis
intercessGes com a cidade inteligente. No terceiro capitulo, é realizado o recorte a partir da
mobilidade urbana, justificando a escolha da delimitacéo e de que forma a mobilidade podera
se tornar inteligente, apresentando suas interferéncias na protecdo de dados, para entdo avaliar
a efetividade da LGPD no cenério das cidades inteligentes. Conclui-se que a norma sozinha
realmente ndo serd suficiente para a tutela do direito a protecdo de dados, diante de defasagens
estruturais evidenciadas na realidade urbana brasileira, que s6 poderdo ser sanadas a partir da
conquista da soberania digital. A importancia da pesquisa é evidente, diante da novidade do
tema no debate juridico, que tem implicacdes diretas na concretizacdo deste direito humano,
sendo uma das principais formas de evitar abusos na execugdo equivocada das cidades
inteligentes.

Palavras-chave: cidades inteligentes; protecdo de dados; mobilidade urbana; soberania digital.



ABSTRACT

Smart cities are a topic that has gained visibility in recent decades as an important alternative
to the chaotic reality in the cities. Unplanned urbanization contributed to the establishment of
conjunctures that caused a variety of inequalities which remain to this day. As the city became
unsustainable, new technologies were sought out as a way to achieve quality of life and
sustainable development. But the presence of such tools also brings a lot of questions due to the
intensive use of personal data. Faced with the emergence of Big Data and its capacity to collect,
store and analyze data, the ability of smart cities to guarantee the right to data protection is
doubtful. The general objective of this research is to examine whether the regulation brought
by the General Data Protection Law - LGPD in the implementation of a smart city can guarantee
the citizens’ protection of personal data from the perspective of urban mobility. It’s based on
the premise that the LGPD, even if fully complied, by itself, will not be sufficient for effective
protection in the context of smart cities. It is essential to restructure the social conjuncture,
which guarantees citizens the capability to know and control their own data, through their
technological emancipation and the strengthening of supervisory institutions. The research
carried out is of documentary nature, with a qualitative and deductive approach, descriptive
purposes, historical procedures and bibliographic means. The dissertation was divided into
three chapters. In the first one, it aimed to demonstrate the context in which smart cities
emerged, presenting their objectives and definition difficulties, and then bringing their own
conceptualization. In the second chapter, the evolution of the right to the protection of personal,
fundamental and autonomous human data was explored, demonstrating its nuclear role in
contemporary life and the development of the individual's personality, in addition to exposing
its forms of protection in Brazilian law, particularly the LGPD, contextualizing possible
intersections with the smart city. In the third chapter, smart cities are analyzed by the
perspective of urban mobility, justifying the choice of delimitation and how it can become smart
to demonstrate how it can interfere with data protection, to then evaluate the effectiveness of
LGPD in the smart cities” scenario. It’s concluded that the law alone will not be enough to
protect the right to data protection, in the face of structural gaps evidenced in the Brazilian
urban reality that can only be remedied from the conquest of digital sovereignty. The
importance of research is evident, given the novelty of the topic in the legal debate, which has
direct implications for the realization of this human right and is one of the main ways to avoid
abuses and mistakes in the execution of smart cities.

Keywords: smart cities; data protection; urban mobility; digital sovereignty.
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1 INTRODUCAO

A medida que o ser humano comegou a se desenvolver e a criar novas formas de
producdo, ele passou a se fixar em determinados territdrios, que com o desenvolvimento
capitalista do mercado e da industria ficaram conhecidos como cidades.

Esses espacos, inicialmente com poucos habitantes e sem muita estrutura, se tornaram
grandes centros de comércio, producdo e trocas de experiéncia. Técnicas de aperfeicoamento
da vida coletiva foram propagadas e as cidades se tornaram atrativas, a0 mesmo tempo que
demandava a presenca de mais moradores.

O resultado foi um grande fluxo migratdrio do campo para a cidade. No entanto, a ideia
que se tinha de que esses espacos poderiam representar uma nova oportunidade de vida nédo se
concretizou. A necessidade de méo de obra néo foi acompanhada de um acolhimento planejado
nesse meio, que nao era capaz de suprir as necessidades basicas de todos os individuos que se
deslocavam para os centros urbanos.

A vida dentro das cidades se tornou insustentavel, ndo s6 pela falta de moradia
adequada, emprego, saude e educacdo para todos, mas também porque os altos gastos de energia
e matéria prima necessarios para suprir as necessidades exponencias do mercado ndo eram mais
capazes de reposicao pelo préprio planeta.

Mais do que o centro do comércio, producdo e principal moradia da humanidade, as
cidades se tornaram peca chave da problematica ambiental global. As principais formas de
poluicéo e degradacédo eram fruto da vida e demanda exigida pelas cidades.

Viver em ambientes urbanos deixou de ter a mesma atratividade e problemas que se
mostravam latentes desde muito tempo para as camadas mais pobres se tornaram um empecilho
também para aquelas de maior poder aquisitivo. O engarrafamento, variadas formas de poluicéo
(ambiental, sonora, visual, dentre outras), a violéncia e tantos outros problemas tipicamente
citadinos ndo podiam mais ser ignorados.

As adversidades urbanas se tornavam ainda mais criticas ao mesmo tempo que o0 mundo
comecava a viver uma nova fase: a informacional. Com a evolucao tecnologica, em especial
das tecnologias de informacdo e comunicacdo — TICs, dados e informacdes se tornaram
disponiveis em um volume, velocidade e variedade nunca visto anteriormente.

Uma préatica anteriormente caracteristica exclusivamente do setor puablico, ganhou
relevancia para o setor privado. Hoje, informac6es e dados pessoais séo a principal forma de
lucro do mercado, com o potencial de conhecer os seus titulares tdo intimamente que prever

seus gostos e atitudes se tornou plenamente exequivel.



Diante da mudanca das relagdes sociais, agora fortemente influenciadas pela tecnologia,
tornou-se impossivel separa-las do espaco e da vida cotidiana. A vida humana, especialmente
a urbana, ganhou uma complexidade nunca antes vista. TICs mostram-se como um significativo
aliado para solucionar problemas relacionados a urbanizagdo desgovernada, e foi a partir dessa
compreensdo que se iniciou o debate sobre utilizar a tecnologia como ferramenta de
transformacéo das cidades.

A Cidade inteligente ¢ uma nova forma de planejamento e de gestdo dos espagos urbanos
que emergiu a partir da busca das préprias cidades e de empresas de tecnologia (por motivos
diferentes e, na maioria das vezes, conflitantes) por formas de implementacdo da tecnologia nas
mais diversas areas e servicos urbanos com a (suposta) finalidade de criar um ambiente mais
sustentavel e habitavel.

O potencial dos dados pessoais foi mais uma vez explorado, diante da sua capacidade
de auxilio ao planejamento urbano pelo mapeamento de problemas e a facilidade de analise de
alternativas mais eficientes. Ocorre que, por mais vantajosos que pudessem parecer tais
medidas, as consequéncias aos direitos humanos do cidaddo nao sdo tdo positivas.

Em face de uma conjuntura movida especialmente por dados, ficou cada vez mais claro
que a privacidade do cidaddo encontrava-se em risco. As possibilidades de vigilancia em tempo
real sdo cada dia mais assustadoras. Cada dado e postura online se tornou rastreavel e digno de
analise, questionando-se entdo se ainda existiria algum espaco na vida humana de verdadeira
intimidade.

Na esteira da privacidade, notou-se que o mundo virtual ganhava novos contornos que
ndo poderiam ser plenamente protegidos a partir deste Unico direito humano, ja que questdes
sobre controle, qualidade e veracidade das informacg6es individuais ndo eram necessariamente
cobertas pela ideia de preservacao de um intimo inviolavel.

A partir da limitacdo do direito a privacidade, um novo direito, hoje igualmente
fundamental e autdbnomo, surgiu: o direito a protecdo de dados. Com principios e relacdes
juridicas proprias, esse direito tem como escopo a tutela juridica de informacdes pessoais e
intrinsecas ao proprio desenvolvimento e a personalidade do ser humano.

Ja consagrado internacionalmente e expressamente reconhecido como direito
fundamental no ordenamento juridico brasileiro, esse direito humano ganhou um novo aliado
na tutela de sua protecdo quanto aos dados pessoais de nacionais de tratados no Brasil em 2020,
com a Lei Geral de Protecdo de Dados — LGPD.

Dentro do contexto das cidades inteligentes, esse & um dos principais direitos passiveis

de violagéo, junto com a privacidade, visto que a dindmica que se busca construir nos ambientes
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urbanos é baseada na utilizacéo de dados para mapeamento de problemas e para direcionamento
de solugdes.

A criacdo de cidades inteligentes no territorio nacional nos ultimos anos tem ganhado
destaque e relevancia. O seu objetivo é alcancar o bem-estar e 0 desenvolvimento sustentavel a
partir de uma gestdo mais participativa e democréatica dos servi¢os publicos, aproximando a
sociedade civil do poder publico e como consequéncia da prépria cidade, especialmente pelas
tecnologias de informacdo e de comunicacao.

Uma utilizacdo tdo intensa de tecnologias informacionais, como seria necessario para a
sua implementacdo, pode comprometer o direito a protecdo de dados pessoais dos seus
habitantes. Diante dessa compreensdo inicial, e levando em consideracéo a entrada em vigor de
uma lei especifica para a regulacdo do tratamento de dados pessoais no pais, a pergunta que
direcionou essa pesquisa é: a LGPD ¢ suficiente para regulamentar de forma satisfatoria a
protecédo de dados pessoais dentro das cidades inteligentes no Brasil?

O objetivo desta pesquisa € 0 exame das implicacdes da implementacao de uma cidade
inteligente no territorio nacional para a protecdo de dados pessoais a partir de um recorte na
mobilidade urbana. Isso sera realizado por meio de uma investigacdo do que séo as cidades
inteligentes e quais sdo o0s objetivos da sua aplicacdo, da caracterizagdo do direito humano e
fundamental a protecdo de dados pessoais e da sua importancia para o desenvolvimento do
individuo na contemporaneidade, além da proposicdo de estratégias para preservar o direito a
protecdo de dados pessoais na implantacéo de cidades inteligentes.

Parte-se da premissa de que a LGPD, por si s6, ndo sera suficiente para uma protecao
efetiva dos dados pessoais no contexto das cidades inteligentes. E essencial a reestruturagio da
conjuntura social, que garanta ao cidaddo a possibilidade conhecer e controlar seus proprios
dados, por meio da sua emancipacdo tecnologica e do fortalecimento de entidades
fiscalizadoras.

A relevancia da pesquisa é evidente, ja que o Brasil ainda caminha em passos lentos na
garantia da protecdo de dados pessoais, sendo insuficientes as previsdes atuais a respeito do seu
tratamento para garantir a efetividade deste direito fundamental. A auséncia de uma
compreensdo pelo proprio cidaddo das consequéncias da utilizacdo dos seus dados no
planejamento urbano é uma porta de entrada para abusos e para violagdes ao desenvolvimento
do individuo como ser humano, bem como para perpetuagédo das desigualdades sociais.

Da mesma forma, o Brasil ainda ndo possui estudos aprofundados sobre as cidades

inteligentes e suas ferramentas de implementacdo, o que dificulta a real compreensdo dos
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prejuizos a protecdo de dados pessoais que essa nova ferramenta podera permitir em nome do
interesse publico e do bem-estar social.

E de extrema importancia iniciar discussdes a respeito de suas implicacdes para 0s
direitos personalissimos de cada individuo. Como toda inovacéo tecnologica introduzida na
sociedade, o ideal seria analisar desde o inicio seus possiveis efeitos negativos e positivos para
garantir o seu mais perfeito desenvolvimento e evitar abusos e conflitos futuros advindos da
sua (ma) utilizacao.

Portanto, a pesquisa ndo s € inovadora como trard contribui¢fes para a sociedade a
respeito da repercussao da implantacdo das cidades inteligentes na protecédo da privacidade dos
dados dos cidadaos, sendo uma forma de analisar as consequéncias das novas tecnologias no
desenvolvimento sustentavel e humano, tendo como foco a protecdo dos direitos da
personalidade e como resultado a promogéo direitos humanos no Brasil.

A pesquisa realizada foi documental, de abordagem qualitativa e dedutiva, fins
descritivos, procedimentos historicos e meios bibliograficos. A dissertacdo foi dividida em trés
capitulos. No primeiro, busca-se trazer uma definicao das cidades inteligentes, seus objetivos e
ferramentas normativas para a sua implementacdo a partir de uma reconstrucdo do seu
significado. Para isso, parte-se da compreensédo das influéncias do capitalismo na urbanizacao,
apontando as inovagdes tecnoldgicas como uma possivel (mas ndo a Unica) ferramenta de
transformacdo da realidade urbana, desde que estruturada a favor da qualidade de vida do
individuo.

O segundo capitulo aborda o direito a protecdo de dados. Diante do seu protagonismo
na modernidade, explora-se a sua construgdo como um direito humano e fundamental, com
autonomia prépria, evidenciando a sua importancia para o desenvolvimento da personalidade e
para a autodeterminacéo do individuo. Tece ainda comentarios a respeito da protecéo de dados
no ordenamento juridico brasileiro, com foco na apresentacdo das disposi¢Oes basicas mais
importantes sobre a LGPD no contexto das cidades inteligentes.

O terceiro e ultimo capitulo realiza um recorte sobre as cidades inteligentes dentro da
mobilidade urbana. Apontando a importancia da tematica no cenario citadino e razfes pelas
quais a instituicdo de uma mobilidade inteligente deve ser uma das primeiras medidas para a
execucdo de uma cidade inteligente. Partindo dessa compreensao, traz algumas alternativas
viaveis de implementacéo, citando exemplos j& concretizados e evidenciando a relevancia do
tratamento de dados pessoais na construcgéo de alternativas mais inteligentes de mobilidade.

A partir das informac6es observadas, € discutido se a Lei Geral de Protecdo de dados,

diante de uma cidade inteligente, seria capaz de proteger os dados pessoais dos seus cidadaos,
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visto que a estrutura urbana no Brasil ainda é extremamente desigual. Pontuam-se alguns
requisitos essenciais para a concretizacao dessa finalidade a partir da emancipacéo tecnologica

do individuo.

2 CIDADES INTELIGENTES: CONSIDERACOES INICIAIS

2.1 A CONSTRUCAO DE UMA CIDADE CAOTICA E A BUSCA POR NOVAS FORMAS
DE PLANEJAMENTO URBANO

Cidades séo hoje o principal local de moradia da humanidade e influenciam diretamente
na economia, na qualidade de vida e na sustentabilidade mundial. O mundo depende das
relacdes sociais e dos comportamentos desenvolvidos nas cidades e a tendéncia € que essa
vinculacdo s6 aumente nas proximas décadas.

De toda a populagcdo mundial, 54% ja vive nas cidades desde 2014 e a previsao € que
em 2050 esse numero alcance 70%. Cidades sdo hoje responsaveis por 80% do PIB mundial,
consomem 75% da energia primaria global e sdo as causadoras de 70% da emissé@o global de
gases com efeito estufa (ONU-HABITAT lII, 2015).

As cidades sdo, portanto, um ponto chave na busca por uma realidade mais humana,
inclusiva e democratica, o que significa solucionar os seus problemas estruturais diversos, em
sua grande maioria causados ou intensificados pela urbanizacdo desordenada das cidades.

Portanto, a analise da formacao das cidades e 0 que motivou 0 seu protagonismo torna-
se essencial para compreender a melhor forma de transformar os espagos urbanos em locais
inclusivos e verdadeiramente habitaveis.

Apesar de as primeiras cidades terem surgido em periodo anterior a Revolugdo
Industrial, é inegavel que, com a sedimentacdo da inddstria como a nova base econémica
mundial, a urbanizacdo ganhou forca (LEFEBVRE, 2008).

O termo industrializagdo, como reforga Milton Santos (2009), nesse contexto, ndo pode
ser compreendido meramente como uma intensa introducdo de industrias, mas como um
processo social mais amplo e complexo, impulsionador do mercado nacional, e que estimula o
consumo e a terceirizacdo, além de ativar o proprio processo de urbanizagdo (SANTQOS, 2009).

A industria criou novas formas de comércio, consumo, produtos e servigos. Para suprir
as necessidades e as capacidades de producdo, a busca por mao de obra e por matéria prima
cresceu exponencialmente, criando oportunidades de emprego nos espacos urbanos. Nesse

contexto, as cidades se tornaram o centro econdmico e social.
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Pelas oportunidades apresentadas nas cidades, antes pouco populadas, agora em busca
de mao de obra e com muitos espagos para serem povoados, um grande numero de pessoas
migrou para as cidades.

A questdo que se precisa ressaltar, no entanto, é que, ao contrario do que possa parecer,
0 crescimento das cidades provocado pela industrializacdo néo foi aleatério ou espontaneo, mas
uma necessidade implantada pelo proprio capitalismo. A propria industrializacdo surgiu na
busca incansavel para gerar mais lucro por meio do aumento de produgdo. O mercado nédo seria
capaz de absorver sozinho tudo o que era produzido, tornando necessario criar novas formas de
sorver a producdo e assim manter o crescimento continuo do lucro.

Portanto, urbanizacdo e o capitalismo tém uma ligacédo profunda e reciproca, na qual um
precisa do outro para sobreviver (HARVEY, 2014). E estabelecido um dominio capitalista
sobre o processo urbano, os aparelhos do Estado e populagdes inteiras ditando seus estilos de
vida, capacidade de trabalho, valores culturais e visdes de mundo.

A transformacdo do espaco urbano, a exemplo de grandes obras realizadas pela
infraestrutura das cidades, foi uma das formas encontradas para possibilitar a expansdo da
producéo e da circulagédo de capital para os detentores dos meios de produgdo. Criam-se novos
mercados, novas possibilidades de producdo e novas formas de lucrar.

Diante de uma busca incansavel por novas formas de produzir excedentes e, por
consequéncia, o lucro, busca-se por novos recursos naturais e novas tecnologias e técnicas de
produtividade. Assim, o meio ambiente foi e ainda é excessivamente drenado. Novos produtos
e estilos de vida s&o incentivados para manter os padrdes de consumo desejados (HARVEY,
2014).

A industrializacdo toma a cidade a forca e impde uma nova forma de viver nas cidades
(LEFEBVRE, 2008). Ao mesmo tempo que estimula migracdo urbana e a aglomeracao,
empurra-se 0s recém-chegados, todos que representem mao de obra, para as margensl. A
densidade populacional alcanga patamares nunca antes vistos, mas vem acompanhada de
desigualdade de oportunidades e de crise habitacional.

Tanto o nivel de urbanizacdo quanto as caréncias manifestadas pela populacdo sdo um
reflexo de processos econémicos, politicos e socioculturais ocorridos no territorio ao longo da
historia. As oportunidades de emprego nao sao capazes de suprir a demanda da procura e a

obtencdo das condicdes basicas de sobrevivéncia e habitacdo de muitos fica comprometida

! Locais sem a mesma estrutura e qualidade de vida que outras regies da cidade, onde a classe mais alta costuma
habitar. Como reforca Lefebvre, esses espagos de marginalizagcdo podem ser tanto nas areas limitrofes das cidades
€Omo nos préprios centros.
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(SANTOQOS, 2009). Ao mesmo tempo que a cidade tem sido um local de oportunidades, e por
isso tem atraido pessoas, torna-se um espaco de geracdo e de manutencdo de pobreza. Muitos
desses problemas ate ja existiam anteriormente, mas foram intensificados com a urbanizagéo.
Como o crescimento da cidade ndo foi planejado e sequer foi pensado para incluir a
todos. Toda a transformacdo e a reconstrucdo realizadas tinham o intuito de adequacdo as
necessidades e aos interesses de um grupo especifico de pessoas, marginalizando todas as
demais (HARVEY, 2014).
No mesmo sentido, Engels reforca que a urbanizacdo ndo tenta solucionar qualquer
problema que ja existe na cidade, mas transferi-lo para outro lugar e para outras pessoas:
Na verdade, a burguesia s6 tem um método para resolver a seu proprio modo o
problema da moradia — isto é, resolvé-lo de modo que a solucdo recoloque
eternamente 0s mesmos problemas a cada nova tentativa. Esse método é chamado de
"Haussmann"[...] Os focos das doencas, os buracos e porfes infames em que 0 modo
de producdo capitalista confina nossos trabalhadores noite apds noite, ndo sdo
erradicados; sdo simplesmente transferidos para outro lugar! A mesma necessidade

econdmica que os produziu nas vezes anteriores, volta a produzi-los em outros
lugares?. (1935 apud HARVEY, 2014, p. 50-51, grifos do autor).

Portanto, a urbanizacéo se estabeleceu de forma desordenada, geograficamente desigual
e ambientalmente insustentavel, além de racialmente dividida (HARVEY, 2014).

E interessante observar que essa realidade é um pouco mais complexa nos casos dos
paises considerados em desenvolvimento, como o Brasil. A estrutura europeia e estado-
unidense, vistas como exemplos de “sucesso”?, desde a infraestrutura urbana e governamental
até o estilo de vida, sdo vistos como um padrdo a ser seguido, inclusive quanto a privatizacao e
ao abandono de tracos culturais.

No caso especifico do Brasil, a urbanizacdo que se iniciou no século XVII e que se
desenvolveu de forma exponencial no século XIX teve como uma de suas principais causas a
possibilidade de aproximacao de pessoas e de espacos, com a construcdo de estradas de ferro,
melhoria dos portos e dos meios de comunicacao, dando-lhes maior fluidez (SANTQOS, 2009).

A influéncia do mercado internacional foi decisiva nesse contexto. Buscou-se imitar
padrdes estrangeiros, no intuito de igualar o Brasil as metrépoles consagradas globalmente e de

facilitar o intercambio comercial.

2 Friedrich Engels, The Housing Question [A questio da moradia], Nova York, International Publishers, 1935, p.
74-77.

3 J4 que as crises socioecondmicas também ja eram identificadas nas grandes metrépoles contidas nesses paises,
mas a beleza de suas cidades, a transformacéo de suas infraestruturas e a grande circulacdo de capital (para um
pequeno grupo de pessoas) foi enxergada como um grande progresso.
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O incentivo a industrializacdo e a colonizacdo de novos territorios foi uma escolha
geopolitica que trouxe as estruturas necessarias para a urbanizacao. Esses empreendimentos, no
entanto, ndo eram para melhorar a qualidade de vida, mas para melhorar as possibilidades de
importagdo e de participacdo no mercado. A prova disso é a forma seletiva como a urbanizagdo
se estendeu por todo o territdrio brasileiro (SANTOS, 2009). A regido sudeste do pais foi a
mais desenvolvida, sendo uma das primeiras a expandir o processo de urbanizacéo, seguida por
capitais do nordeste e algumas regides do centro-oeste.

Inicialmente, somente locais que ja desenvolviam alguma das formas de producdo
interessantes para o mercado internacional foram priorizadas. Assim, regides especificas do
pais (geralmente cidades litoraneas, capitais ou municipios vizinhos) cresceram e se
aprimoraram em estagios muito superiores as demais, uma realidade que pode ser observada
até os dias atuais.

O processo de urbanizacdo no Brasil assumiu carater coorporativo, comandado por
interesses de empresas e focando os recursos publicos em investimentos econémicos em
detrimento de gastos socais (SANTQOS, 2009).

Portanto, a urbanizacdo no pais seguiu 0s mesmos padrdes internacionais, com a
diferenca de ndo alcancar os mesmos patamares de progresso socioecondmico®. A forte
influéncia internacional, que tinha como Unico objetivo dominar também o mercado de
consumo brasileiro, tornou impossivel uma concorréncia igualitaria®.

A cidade torna-se criadora de pobreza e a pobreza transforma-se em um modelo espacial
(SANTOS, 2009). Cresce se renovando e abrindo espago para agentes socioecondmicos
hegemonicos, mas a0 mesmo tempo ndo garante oportunidades de emprego nos mesmos
patamares em que a sociedade precisa, ampliando o empobrecimento e a degradacdo das
condigdes basicas de seus moradores.

Essa realidade cadtica para muitos permanece até os dias de hoje, ja que a criacdo de
um espaco digno de moradia e vivéncia para todos nunca foi a intensao por tras da urbanizacao.

As cidades e sua urbanizacdo, assim como a forma de producdo e os interesses do

capital, foram aos poucos mudando de figura, conforme o desenvolvimento tecnologico.

4 Até porque, a ideia de que seria possivel alcangar os mesmos niveis de desenvolvimento social e econdmico,
alcancado anteriormente pelos paises desenvolvidos, seguindo os seus passos, nao passa de uma falacia (ANJOS
FILHO, 2013). A realidade social, cultural, politica e histéria era diferente e interfere drasticamente na
concretizacdo dessa ideia formada de progresso.

5 «“Se, por um lado, [0s paises desenvolvidos] conferiam igualdade juridica e legitimidade politica aos novos
Estados, por outro, ignoravam a desigualdade econdmica e o subdesenvolvimento das ex-coldnias, que estavam
se tornando independentes desde o século XIX.” (SALLES, 2013, p. 133).
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Inicialmente, a integracdo focava no ponto de vista econémico. Uma vez que as praticas
capitalistas estavam maduras e sedimentadas, partiu-se entdo para a expansao da modernizacéo,
das tecnologias e das formas de organizacdo (SANTOS, 2009).

A revolucéo tecnoldgica atual (a informacional) foi desenvolvida em um momento de
reestruturagdo global do capitalismo, servindo de ferramenta bésica dessa transformacéo.
Portanto, a sociedade que surge em meio a esse processo € informacional, mas permanece
capitalista (CASTELLS, 2020).

Tanto a economia quanto a sociedade tém se informatizado, mas nenhum deles tém
sofrido essa transformacdo de forma mais rapida e notavel que o territério (SANTOS, 2009).
Essa complexa interacdo entre a tecnologia, 0 espaco e a sociedade, intensificada pela insercéo
das telecomunicagdes, foi verificada por Castels (2020) e apelidada de “espaco de fluxos” que
seriam a defini¢do de adaptabilidade, flexibilidade e descentralizagdo de atividades.

Os territorios passam por um momento histérico de construcdo e de reconstrucdo do
espaco, fortemente influenciado pela ciéncia, pela técnica e pela informacdo, o que Milton
Santos (2009) denomina de meio técnico-cientifico-informacional, pois a necessidade de
informacé&o é inerente ao proprio meio. O perfil urbano tornou-se mais complexo diante dos
multiplos fluxos de informacdo, criando a tendéncia de cidades onipresentes.

As novas técnicas que iniciaram como aprimoramento de producdo acarretaram a
criacdo de um novo mercado que superou O anterior em importancia. Tecnologias de
informacdo e de comunicacdo — TICs — deixaram de ser uma forma de elevar a producdo a
transformar a informacao na mercadoria em si.

Hoje, a sociedade ndo pode mais ser compreendida ou representada sem levar em
consideracdo as inovacgdes tecnologicas que fazem parte de sua estrutura social e do seu
cotidiano (CASTELLS, 2020).

Em todo o mundo, 3,2 bilhdes de pessoas ja usam a internet, sendo 2 bilhdes delas em
paises em desenvolvimento. A banda larga mével ja atinge 47% do mundo e em 2011, 45% da
populacdo tinha cobertura de banda larga mével 3G. Em 2015 esse numero chegou a 69%
(ONU-HABITAT, 2015).

Cresce cada vez mais a capacidade de coletar, de armazenar e de analisar informacoes
e dados pessoais, de forma que os dados e a informagao séo hoje um dos pontos-chaves para a
aquisicdo de poder econémico e politico. A informacdo sempre foi um meio do controle e da
manutencdo do poder estatal, todavia essa pratica agora também é replicada pelo setor privado,

pelas grandes empresas e pelos diversos atores politicos (CASTELLS, 2003).
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A questdo que ndo se pode olvidar, portanto, identificada desde o inicio da urbanizacéo,
é que as cidades sdo motores de acumulacao capitalista e centros da logica neoliberal. Séo
agentes econémicos e sociais, tendo se tornado verdadeiros modelos neoliberais com um
urbanismo empreendedor (MOROZOV; BRIA, 2019).

Diante das dificuldades das economias capitalistas a partir de 1973, tem crescido cada
vez mais a no¢do de empreendedorismo urbano, dando maior énfase as a¢des locais e tornando
o0 investimento uma moeda de troca (negociacgdo capital financeiro internacional-poder local).
Cidades tentam maximizar sua atratividade para chamar o desenvolvimento capitalista
(HARVEY, 2005).

Surge um novo sistema global, no qual aqueles que ndo estdo devidamente conectados
sdo excluidos, os que ndo se comunicam e ndo consomem sdo postos de lado. A desigualdade
do acesso a internet € um dos paradoxos mais importantes a ser analisado na Era da Informacéo,
como exemplifica Manuel Castells (2020):

[...] por volta de 1998-2000, os paises industrializados, com cerca de 15% da
populacdo do planeta, representavam 88% dos usuarios da internet. Havia
consideravel disparidade regional na difusdo da internet. [...] Dentro dos paises, a
desigualdade social, racial, sexual, etéria e espacial era substancial. [...] Na América
Latina, 90% dos usuarios da internet provinham dos grupos de renda mais alta. [...]
As diferengas em acesso a internet entre lares de brancos e hispanicos e de brancos e

negros eram de 6%, maior em dezembro de 1998 do que em dezembro de 1994 (p.
432).

A modernizacdo no Brasil, assim como nos paises desenvolvidos, acarretou
modificagbes prejudiciais, ao incentivar o consumo desenfreado e desculturalizante,
sacrificando no processo o desenvolvimento de grande parte da populacdo (SANTQOS, 2009).

Ainda que a sua difusdo tenha sido muito mais veloz que qualquer outra evolugéo
tecnologica anterior, grandes partes do mundo global permanecem desconectados, sendo este
um ponto crucial de desigualdade na sociedade atual (CASTELLS, 2020).

Percebe-se entdo a repeticdo de um padrdo: assim como a industrializacédo e a
urbanizacéo, a revolugdo tecnoldgica informacional desenvolveu-se de forma seletiva e com
base em uma dominacdo colonial.

Ao mesmo tempo que a tecnologia foi evoluindo e se transformando, seu controle e
manuseio permaneceram nas maos de poucos, por isso existe um distanciamento entre a técnica
e suas possibilidades de transformacéo da realidade e a populagéo geral (LEVY, 2010).

As cidades globais, que surgem com o crescimento da utilizacdo da tecnologia
informacional nos espacos urbanos, sdéo um exemplo disso. Sdo centros locais de cada pais, com

variedade de atividades e intensidades diversificadas, que se comunicam com outros centros no
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globo. No entanto, essas mega cidades estdo desconectadas das populag¢@es locais responsaveis
pela ruptura social. Elas representam uma nova forma urbana: conectada com o mundo, mas
sem conexao com seu local de origem (CASTELLS, 2020).

A nova realidade também permitiu o surgimento de novos atores politicos e nucleos de
poder, como o Vale do Silicio e a Google. O mundo torna-se dependente das inovacGes
tecnologicas que surgem a todo momento e facilitam as formas de producéo, mas a detencéo de
capacidades e técnicas essenciais permanecem nas méos de poucos, mantendo a desigualdade
e afastando a justica social.

Do mesmo modo, 0 orgamento urbano ndo cresce no mesmo ritmo das necessidades
modernas e o corporativismo torna dificil enxergar o desperdicio de recursos publicos, além de
enfraquecer o sentimento de comunidade, as lealdades coletivas e o exercicio da cidadania e da
democracia (SANTQOS, 2009).

E inegavel a contribuicdo que a tecnologia trouxe para a sociedade contemporanea, que
ndo pode ser compreendida ou sequer representada sem utilizar ferramentas tecnolégicas, mas
existe um exagero profético e uma manipulacdo ideoldgica nos discursos a respeito da
revolucéo tecnologica (CASTELLS, 2020).

Cria-se a ideia de que a introducéo de ferramentas tecnolégicas em cada &mbito da vida
humana € o sinbnimo de progresso e de modernidade, quando apresenta apenas uma das formas
possiveis de desenvolvimento, que ndo necessariamente serd a melhor opcao.

A técnica, assim como a ciéncia, tem o mesmo valor de qualquer outra atividade
humana, pois continua sendo fruto da sua prépria inteligéncia. Justamente por ser construido
por maos humanas, é passivel de falha e em algum momento ird falhar. E um erro grosseiro
entender tanto a ciéncia quanto a técnica como infaliveis ou valorosas sem o fator humano
(LEVY, 2010).

A imposicdo de uma dependéncia tecnolégica assimilada a ideia de progresso traz um
discurso hegemonico por tras, que favorece o mercado livre e a dominacdo (agora também
tecnoldgica) e um pequeno grupo sobre 0s demais.

Os problemas da sociedade ndo podem ser resolvidos pelo simples fato de a tecnologia
existir. Ela nada mais é do que uma possivel ferramenta para a criagdo de novas formas de
vivéncia e relacionamento. Ela participa da solucdo, mas ndo € a solucdo em si. Resolver
problemas relacionados ao desemprego, a saude, a educacdo, a habitacdo e etc. exige a
reinvencdo das relacdes (LEVY, 1999).

A elite tecnocratica e financeira busca estabelecer nesses espacos todo o0 suporte para a

exploracdes de seus e interesses, manifestando isso nas esferas espaciais também (CASTELLS,
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2020). A introdugdo de infraestruturas tecnoldgicas € muito mais sobre garantir a determinadas
pessoas beneficios especificos do que garantir um debate social e orientado culturalmente dos
empreendimentos. Por isso, é preciso repensar e reapropriar 0s processos técnicos (LEVY,
1999).

Nesse sentido, Harvey (2014) defende que a antiga ideia de cidade como um espaco de
construcdo coletiva mutua e solidaria foi destruida pelo capitalismo e sua fome insaciavel por
lucro e aumento da producdo. Por isso, seria necessario retomar a cidade e transforma-la
efetivamente demanda um movimento anticapitalista

O foco das redes de comunicagao precisa ser a reconstituicdo da sociabilidade urbana,
a autogestdo das cidades por seus proprios habitantes e o controle destes sobre os recursos
urbanos, mantendo as diversidades e as aproximacoes fisicas e encontros tdo latentes nas
cidades (LEVY, 1999).

O que se percebe, portanto, é que se vive um mundo globalizado, predominantemente
urbano, movido a informacdo e com intensfes extremamente seletivas (capitalistas). Néo é
possivel analisar o desenvolvimento tecnoldgico como vantajoso e desconsiderar todo o seu
potencial presente e ja desperdicado, pois serve unicamente a alguns.

Dentro dessa realidade é notavel a necessidade de repensar a forma de utilizacdo da
tecnologia e a propria forma de enxergar as cidades, pois 0 caminho que se segue pode até
conseguir detectar todas as mazelas da vida urbana, mas jamais sera capaz de sana-las.

Torna-se essencial entdo equilibrar as necessidades da vida urbana com a preservagao
ambiental e as possibilidades tecnoldgicas, no intuito de garantir o bem-estar para todos. E
nesse cenario que se inserem as cidades inteligentes, uma nova abordagem sobre as cidades que
enseja utilizar a tecnologia para construir uma comunidade mais conectada e inclusiva.

Em 1999, a cidade de Singapura ganhou o prémio de cidade inteligente do ano, trazendo
0 tema para o debate mundial. No ano de 2009, Rosabeth Moss Kanter, da Universidade de
Harvard, desenvolveram um manifesto na defesa das cidades inteligentes como uma nova
abordagem para a comunidade a partir das potencialidades da tecnologia de informar e de
conectar pessoas (STRAPAZZON, 2009).

O tema comecou a ganhar relevancia no Brasil ja em 2000, com a criagdo da primeira
cidade autointitulada digital: o0 Municipio de Pirai, no estado do Rio de Janeiro. Em 2011, foi
criado no Brasil o programa “Cidades Digitais”, com a finalidade de modernizar municipios do
pais pela instalacdo de internet de fibra Otica em municipios previamente selecionados
(ANASTACIO, 2017).
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Também existem redes privadas de incentivo a implementacdo de cidades digitais e
inteligentes, iniciadas antes de o0 governo criar 0 seu proprio programa. A titulo de exemplo, é
possivel citar a “Rede Cidade Digital” e “Guia das Cidades Digitais”, mantidas por empresas
privadas de comunicacdes que desejam integrar virtualmente municipios e sociedade, com o
apoio da industria de telecomunicacGes. O programa governamental priorizou em sua selegao
municipios das regides Norte e Nordeste enquanto as redes privadas tém maior atuacdo nas
regides Sul e Sudeste (ANASTACIO, 2017).

Mais recentemente, em 2019, o Ministério do Desenvolvimento Regional, Ministério da
Ciéncia, Tecnologia, Inovacdes e Comunicacdes e 0 Ministério do Meio Ambiente firmaram
uma parceria para criar a Carta Brasileira para Cidades Inteligentes.

Em marco de 2021 foi apresentado na Camara de Deputados o Projeto de Lei n°
976/2021, para a criacao da Politica Nacional de Cidades Inteligentes. A proposta tem objetivos
similares aos apresentados na Cara, mas com maior foco para a educagéo digital.

Assim, o tema de cidades digitais e inteligentes comeca a cada vez mais se expandir
pelo mundo, inclusive pelo Brasil, o que torna essencial a busca da defini¢do de caracteristicas
minimas e metas necessarias para considerar uma cidade inteligente e assim unificar e facilitar

sua implantacdo no pais.

2.2 UMA TENTATIVA DE (RE)CONCEITUACAO DAS CIDADES INTELIGENTES

Mesmo com a relevancia mundial que o tema tem adquirido, a busca por uma unificagdo
sobre a definicdo de um conceito Gnico para o termo “cidades inteligentes” aparenta se tornar
cada vez mais impossivel.

O termo “cidade inteligente” € uma tradugdo do termo “smart city” em inglés. Apesar
de seu significado ser parecido, as duas palavras possuem possibilidades diferentes. Além disso,
a propria palavra “inteligéncia” tem um valor polissémico e se refere a condutas e a
caracteristicas humanas, o que torna ainda mais complexa a definicdo de uma cidade com
caracteristicas inteligentes.

A palavra “inteligente” costuma ter a inten¢do de classificar a forma como foi realizada
determinada a¢@o0 e ndo a acdo em si. Por isso, definir se uma execucao foi “inteligente” ou nao
depende inteiramente do contexto, comprometendo uma determinacdo segura para 0 USO

cientifico e para a definicdo de suas caracteristicas. Diferentes culturas terdo concepcdes
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diferentes sobre o que pode ser considerado “inteligente” ou ndo, tornando quase impossivel
uma convergéncia global para o seu significado (FIGUEIREDO, 2016).

O termo “smart” se tornou um adjetivo extremamente presente no mundo
contemporaneo digital, representando tudo e nada ao mesmo tempo. Ele promete 0 mundo e ao
mesmo tempo ndo apresenta nada concreto, o que acaba por produzir um significado ilusério e
ambiguo® (MOROZOV; BRIA, 2019).

Por isso, € importante ndo perder de vista as vantagens econémicas por trds do
desenvolvimento de planejamentos “inteligentes” para os espagos urbanos. As cidades
inteligentes hoje representam um mercado de cerca de 100 milhdes de dolares (TOWNSEND,
2013). Espera-se que até 2025 esse mercado movimente 3 trilhdes de délares (MOROZOV;
BRIA, 2019).

A sua criagéo foi orientada por um ponto de vista empresarial, 0 que desconsidera pontos
fundamentais dos elementos urbanisticos. Empresas de tecnologia viram a capacidade de
transformar os entes da federacdo, em especial os municipios, em potenciais clientes,
rapidamente vendendo a ideia das “cidades inteligentes” sob servicos e produtos
(FIGUEIREDO, 2016).

Ao falar sobre cidade inteligentes, existe um “storytelling coorporativo” que ignora os
conflitos e as lutas sociais que as cidades sofrem e celebram exageradamente 0 progresso
inovador e tecnoldgico do setor privado (MOROZOV; BRIA, 2019).

Compreendendo o pano de fundo, tona-se clara a impossibilidade de criar um conceito
anico e global para o tema, 0 que pode ter sido inclusive proposital. Controlar a obscuridade e
dissenso sobre o tema significa permitir a variagdo continua do seu conceito, metas e supostas
necessidades com a oferta de grandes empresas de tecnologia e comunicacdo, oferecendo
servigos “smart” sem precisar prometer resultados muito concretos. Todavia, uma definicdo
com suas caracteristicas basicas e objetivos principais é de suma importancia para guiar a sua
implementacéo.

Isto pode ser possivel a nivel nacional, com contornos e necessidades diferentes para

cada nacdo, mas sempre mantendo algum grau de generalidade quanto as suas metas, para

6 “Tudo ¢ smart nos dias de hoje, desde as escovas de dente até o crescimento ("smart growth"), passando pelas
casas ("'smart houses") — uma tentativa de capturar uma constelacéo de significados de expanséao rapida e ao mesmo
tempo ilusoria, ambigua. O termo é frequentemente usado como sinénimo sexy e antenado de "flexivel", "sagaz",
"autoajustavel”, "inteligente", "autbnomo", "engenhoso”, "esguio” ou mesmo "ecologicamente responsavel” —
termos positivos, resplandecentes, que indicam uma emancipacéo, prometem sustentabilidade e nos asseguram de

que nada sera desperdi¢cado. Quem poderia ser contra tudo isso?” (MOROZOV ¢ BRIA, 2019, p. 15).
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permitir que cada municipio — no caso, brasileiro — tenha condi¢cGes de adequa-lo as
peculiaridades dos seus cidaddos e do proprio ambiente.

Nesse toar, é pertinente fazer uma distingdo entre as cidades inteligentes e as cidades
digitais. Ndo existe uma doutrina pacifica sobre o tema, mas a definicdo dos dois conceitos
costuma se dividir em duas correntes: 0s que usam o0s termos de forma sinbnima e 0s que
entendem as cidades inteligentes como uma evolucao das cidades digitais.

De acordo com a segunda corrente, adotada nesta pesquisa, cidades digitais estariam
mais relacionadas a ideia de inclusdo digital e internet para todos, enquanto as cidades
inteligentes apresentam uma utilizagdo da tecnologia de uma forma mais sofisticada, interligada
a propria infraestrutura e a prestacdo de servicos da cidade, fazendo parte do cotidiano dos seus
moradores e melhorando sua qualidade de vida e o desenvolvimento sustentavel.

Como ndo existe uma comissdo internacional que regularize o conceito de cidades
inteligentes, muitos paises tém tentado criar conceitos proprios dentro de seus territorios. Um
exemplo que merece ser mencionado é o da Unido Europeia’, que criou um parametro
institucional com 5 caracteristicas chaves para o seu desenvolvimento: economia, governo,
mobilidade, meio ambiente, moradia e sociedade®.

Também ndo se pode ignorar o fato de que a Organizagdo Internacional de
Normalizacdo — ISO — criou indicadores de avaliagdo com definicdes e com metodologias para
medir e para considerar aspectos e praticas de uma cidade inteligente, a 1ISO 37122:2020. Ela
serve de auxilio e de direcionamento na gestdo e no planejamento de programas e projetos de
cidades inteligentes. A ISO define como cidade inteligente:

[...] a cidade que aumenta o ritmo em que proporciona resultados de sustentabilidade
social, econdémica e ambiental e que responde a desafios como mudancas climéticas,
rapido crescimento populacional e instabilidades de ordem politica e econdmica,
melhorando fundamentalmente a forma como engaja a sociedade, aplica métodos de
lideranga colaborativa, trabalha por meio de disciplinas e sistemas municipais, e usa
informacdes de dados e tecnologias modernas, para fornecer melhores servicos e
qualidade de vida para os que nela habitam (residentes, empresas, visitantes), agora e

no futuro previsivel, sem desvantagens injustas ou degradacéo do ambiente natural (p.
18).

" Mais informages em: http://www.smart-cities.eu/.

8 Economia: espirito de inovacéo, empreendedorismo, produtividade, flexibilidade do mercado de trabalho, etc.
Governo: uma gestdo participacdo, transparente e com desenvolvimentos de acBes publicas e sociais.
Mobilidade: acessibilidade, infraestrutura e sustentabilidade do transporte utilizado.

Meio ambiente: cuidados com as condi¢cdes ambientais, sustentabilidade na gestdo de recursos naturais, qualidade
do ar e de vida.

Moradia: condicBes saudaveis, higiénicas, com turismo, educacéo e bem-estar

Sociedade: cuidados no desenvolvimento da educagdo e senso critico, ética e levando em consideracdo o
pluralismo.


http://www.smart-cities.eu/
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No caso especifico do Brasil, ainda ndo existe nenhuma norma que regulamente a
questdo no territorio nacional, mas ndo se pode deixar de mencionar que a Carta Brasileira para
Cidades Inteligentes® e o projeto de lei para a criacio do Plano Nacional de Cidades
Inteligentes’®, dois documentos que tém o intuito de trazer alguma unificacdo para a tematica,
mas ambos ainda em um processo longo e demorado de concretizagéo.

Na busca por uma definicdo minima do que poderia ser considerado cidades inteligentes
no Brasil, serdo analisados alguns conceitos ja desenvolvidos pela comunidade cientifica
brasileira e internacional para entdo tragar caracteristicas minimas em comum e 0s principais
objetivos que se busca concretizar na sua implementacdo nos municipios brasileiros.

Anthony Townsend (2013) define as cidades inteligentes como locais onde a tecnologia
da informacéo, combinada a infraestrutura, a arquitetura, a pessoas e a objetos do cotidiano sdo
unidos para vencer obstaculos sociais, econdmicos e ambientais enfrentados pelas cidades.

Cidades inteligentes podem ser consideradas como uma tentativa de corrigir os erros de
escala local desenvolvido ao longo da historia das cidades por meio de ferramentas tecnoldgicas
(BASTOS; MITTERAYER., 2016). Um lugar onde as funcdes basicas da cidade (economia,
cultura, mobilidade, inclusdo social e etc.) sdo otimizados pela tecnologia da informacéo e pela
comunicacédo (LEITE; AWAD, 2012).

A ideia de cidades inteligentes também pode ser pautada em um planejamento
estratégico e na participacdo popular (GUIMARAES; ARAUJO; LIMA, 2018). Elas articulam
suas estruturas fisicas com as TICs para monitorar e para realizar operagdes de forma
interligada, atuando na manutencdo da continuidade e na melhoria de seus servigos
fundamentais a partir de informagbes compartilhadas (CONSONI;  WEIS;
BERNARDES,2017). Pressupde a otimizagao dos seus recursos materiais e imateriais, mas nao
sdo sindnimos de espacos inteligentes, nos quais existe inovacdo e qualidade de vida em
detrimento dos demais espacos urbanos, precarios e esquecidos (ALVIM; BOGUS, 2016).

Para André Lemos (2013) o objetivo na implantagdo de uma cidade inteligente seria

garantir a eficiéncia e a sustentabilidade em todas as atividades relacionadas ao espago urbano,

9 A carta define que cidades inteligentes “sdo cidades comprometidas com o desenvolvimento urbano e a
transformacdo digital sustentaveis, em seus aspectos econdmico, ambiental e sociocultural, que atuam de forma
planejada, inovadora, inclusiva e em rede, promovem o letramento digital, a governanca e a gestao colaborativas
e utilizam tecnologias para solucionar problemas concretos, criar oportunidades, oferecer servi¢os com eficiéncia,
reduzir desigualdades, aumentar a resiliéncia e melhorar a qualidade de vida de todas as pessoas, garantindo o uso
seguro e responsavel de dados e das tecnologias da informacao e comunicacao”. P. 26.

10 para a PL n° 976 de 2020, consideram-se cidades inteligentes o “espago urbano orientado para o investimento
em capital humano e social, o desenvolvimento econémico sustentavel e o uso de tecnologias disponiveis para
aprimorar e interconectar os servicos e a infraestrutura das cidades, de modo inclusivo, participativo, transparente
e inovador, com foco na elevago da qualidade de vida e do bem estar dos cidad&os (art. 2, inciso I).
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produzindo um governo e um cidaddo inteligente, capaz de propor solugdes criativas e
inovadoras de forma conjunta para aprimorar a cidade. Uma cidade inteligente esta plenamente
conectada a ideia de resiliéncia, a habilidade de se preparar, planejar, se recuperar e adaptar
mediante a eventos adversos (DE BRITTO, 2016).

Ela também estaria conectada a compreensdo humana e a todas as areas do saber, por
isso, todas as areas de desenvolvimento instituidas estardo conectadas entre si, dependentes
umas das outras, criando uma sociedade conectada, na qual os cidaddos tém acesso a uma
infraestrutura conectada a tecnologia e a tecnologia conectada a infraestrutura. (HIROKI,
2016).

Cidades inteligentes sdo aquelas que, a partir de tecnologias informacionais, criam um
sistema interconectado e organico, que interligue os diversos fatores constituintes da propria
cidade para garantir um espaco sustentavel e resiliente (RECH; GULLO; SCUR, 2019).

Portanto, possui uma gestdo capaz de reconhecer as demandas de seus cidad&os diante
dos problemas encontrados no cenario urbano e por meio da comunicacdo, produzindo sistemas
de servigo pablico mais eficientes (NALINI; LEVY, 2017).

Cidades inteligentes podem ser muito mais do que uma oportunidade de criar uma
administragcdo mais eficiente e econdémica, sendo uma oportunidade de repensar e de reinventar
a forma de governo nas cidades, assumindo um modelo mais aberto e democratico
(TOWNSEND, 2013).

Diante de todos os conceitos apresentados até entdo, podemos concluir que a cidade
inteligente seria uma forma de planejamento do espaco urbano que utiliza a tecnologia (em
especial as TICs) para redefinir as relagfes entre o cidaddo, o Estado e a propria cidade, no
intuito de garantir o desenvolvimento sustentavel e a qualidade de vida de todos.

Portanto, cidades inteligentes seriam planejadas e pensadas para que o cidadao tenha
acesso a todos os servicos publicos essenciais a sua vida cotidiana de forma acessivel, rapida e
transparente e, por isso, inteligente.

O proprio cidadéo participa e influencia na construcdo continua do espago em que Vive,
garantindo que esse ambiente esteja cada dia mais de acordo com as necessidades basicas para
0 seu desenvolvimento e vida de qualidade.

A Administracdo Publica torna-se mais proxima do cidad@o nao s6 pela sua participacao
efetiva no processo de planejamento e desenvolvimento da cidade, mas diante do facil acesso a
comunicacdo e prestacdo dos servigos publicos. Uma cidade que a gestéo publica se equipou e
preparou para servir a populacdo utilizando as ferramentas tecnoldgicas disponiveis,

especialmente de tecnologia da informagdo, como instrumentos facilitadores nesse processo.
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Conclui-se entdo que uma cidade inteligente tem dois objetivos: a qualidade de vidae o
desenvolvimento sustentavel de todos os seus moradores, de forma igualitaria. Ela também tem
como requisito de funcionamento a proximidade entre trés pontos: cidadao, estado e a cidade.

Fica evidente que a inteligéncia que qualifica a cidade (levando em consideragéo a
cultura, as caréncias e as peculiaridades do Brasil) se da diante da sua capacidade de suprir, de
forma dindmica e continua, as necessidades basicas dos seus moradores, a partir de uma gestao
participativa, transparente e responsavel. Portanto, a tecnologia em si ndo sera nada mais do
que uma ferramenta de viabilizacdo dos objetivos, mas que somente estara presente quando
estritamente necessaria para a finalidade que se busca.

Isso significa que a tecnologia ndo sera necessariamente a ferramenta principal de
solucdo dos problemas urbanos. Sera preciso compreender qual € a melhor solucao para cada
problema e se a ferramenta tecnoldgica é uma parte desse resultado. A crise urbana é um reflexo
de inimeras décadas de descaso com 0s interesses coletivos, uma introducédo de infraestruturas
unicamente tecnoldgicas ndo necessariamente fara transformacoes suficientes a longo prazo.

A titulo de exemplo, é possivel citar o caso da mobilidade, um grande problema em
muitas cidades. A simples utilizacdo de aplicativos para facilitar o transporte e a instalacdo de
sensores para localizacdo de vagas nas vias publicas ou de seméaforos inteligentes ndo significa
que a problematica sera resolvida, pois € bem mais provavel que um investimento em uma
transformacédo na forma de transporte, incentivando transportes coletivos e ndo poluentes sera
uma alternativa muito mais eficiente de melhorar o congestionamento e a polui¢do nas cidades.

Nota-se entdo a importancia da reinvenc¢do ndo so6 das cidades, mas do préprio conceito
de cidades inteligentes. Por tras das falacias corporativas que conceituam as cidades
inteligentes, é possivel buscar uma ressignificacdo e alterar a forma de enxergar e,
consequentemente, construir as cidades inteligentes, pautando-as na efetividade dos direitos
humanos, reconhecimento da diversidade, fortalecimento do Estado de Direito, democracia e
transformacdo dos hébitos para uma realidade mais sustentavel. Assim, seria possivel criar
espacos democraticos, inclusivos e humanos e, consequentemente, inteligentes.

A construcdo de um novo modelo de cidade inteligente exige repensar conceitos e o
proprio vocabulario. Quando dados, sensores e algoritmos séo os principais ingredientes de uma
dindmica smart neoliberal, a discussdo sobre a implementacdo de uma cidade inteligente ndo
pode ficar somente na infraestrutura. (MOROZOV; BRIA, 2019).

E possivel retomar os significados das cidades inteligentes e tornar as fal4cias

corporativas em realidade, ressignificando as cidades inteligentes com foco na efetivacédo dos
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direitos humanos, construindo conceitos a partir de uma realidade contra hegemonica,
anticapitalista e antiliberal.

A construcdo de um novo conceito precisa ressaltar outros termos, que ndo sejam a
tecnologia. O foco na participacdo democratica é fundamental para retirar a sua narrativa nas
mé&os de grandes empresas de tecnologia, que veem a reestruturacéo das cidades como um novo
mercado.

Sem qualquer preocupacgdo com a transparéncia e com as necessidades locais, entregar
a definicdo das cidades inteligentes as Big Techs também significaria entregar a sua
administracdo, tornando quase impossivel retornar as cidades futuramente (MOROZOV, 2018).

Todavia, construir uma cidade inteligente ndo liberal é extremamente dificil. Ela precisa
de uma aplicacdo diferenciada da tecnologia, da presenca de um regime alternativo sobre a
propriedade dos dados e muito mais (MOROZOV; BRIA, 2019).

O Direito tem se omitido h4 muito tempo de sua participagdo central na tematica. O
afastamento da sua participacdo no debate da construcdo de conceitos e de finalidades
certamente tem contribuido para a desconsideracdo de implicacdes positivas e negativas em
relacdo aos direitos humanos e fundamentais.

E dentro desse aspecto que uma uniformizagdo, a0 menos em nivel nacional, do conceito
das cidades inteligentes torna-se tdo importante, por permitir tomar posse da narrativa, das
metas de implementacdo e do seu proprio processo de desenvolvimento. Destarte, as normas
juridicas tornam-se uma ferramenta guia na reconstru¢cdo do conceito e da emancipacdo dos

objetivos e resultados.

2.3 FERRAMENTAS NORMATIVAS ESSENCIAIS A IMPLANTACAO DE CIDADES
INTELIGENTES

A implantacdo de qualquer cidade inteligente obviamente exigird um planejamento
holistico, que leve em consideracéo as peculiaridades da cidade em questdo e que detenha metas
e objetivos bem definidos para auxiliar na sua concretizacéo.

Diante disso, a presenca de normas e de documentos que possam servir de parametro
para uma implantacdo sdo fundamentais, especialmente para guiar a execucdo na direcdo

correta.
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Ainda que ndo se busque a implantacdo de uma cidade inteligente, a legislagdo é um
aspecto essencial a organizacdo e o desenvolvimento de uma cidade ordenada (SOARES
NETO, 2019).

A falta de um aparato regulatério e conceitual permite a manutencdo de uma
obscuridade e vagueza sobre o tema, o0 que pode implicar em investimentos equivocados e sem
real utilidade pablica, enganados por marketing e publicidade de empresas de tecnologia, que
se utilizam da auséncia de uma definigédo préatica para obter lucros (NALINI; LEVY, 2017).

O direito tem um importante papel de construir instrumentos juridicos capazes de
efetivar os direitos fundamentais que ja foram reconhecidos. Vai além de simplesmente ditar
plano de efetivacdo de politica publica, mas estabelecer metas, prazos e penalidades.

A lei inteligente é aquela que utiliza a tecnologia para melhorar a qualidade de vida do
cidadao, criando oportunidades de renda, acesso a servigos sociais, diminuindo tempo de
trabalho e aumentando seu tempo de lazer (RECH; GULLO; SCUR, 2019).

N&o se pode negar que a auséncia de uma legislacdo urbanistica de qualidade é um dos
fatores contributivos para o atual caos urbano, ja que problemas estruturais sofridos pela
humanidade ha séculos s&o no méaximo reconhecidos como obstaculos, mas néo existe uma
verdadeira tentativa de resolucao.

As normas servirdo para organizacdo dos espacos, respeito a diversidade ecoldgica,
cultural, religiosa, econdmica e etc., o que tem sido negligenciado pelo direito urbanistico até
entéo.

Uma cidade humana, inclusiva e democréatica necessita de normas inteligentes, pois
“sem leis inteligentes, ndo hé tecnologia que faga milagres” (RECH; GULLO; SCUR, 2019, p.
9). A construcéo dessa cidade exige a definicdo de objetivos e metas para alcancar resultados
(NALINI; LEVY, 2017) e os instrumentos normativos sdo uma importante ferramenta nessa
busca.

Apesar de ainda ndo existir uma norma unificada a respeito da matéria, é possivel
identificar alguns documentos e normas, nacionais e internacionais, que podem servir de
parametro (ou ao menos deveriam servir) na implantacdo de uma cidade inteligente no territorio

brasileiro.

2.3.1 Instrumentos Normativos Internacionais
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A seguir serdo abordados trés documentos internacionais que apesar de se tratarem de
soft law, portanto, ndo vinculam o Brasil ao seu cumprimento, sdo importantes guiar da
construcdo de uma cidade inteligente no Brasil alinhada ao sistema global.

N&o sdo verdadeiramente uma legislacéo, ja que se tratam de meros direcionamentos e
soft law, mas é justamente pela orientacdo que apresentam e pelas pesquisas que foram feitas
na sua elaboracao que se torna importante. Sdo uma forma de manter o foco de todas as nacdes
em um mesmo objetivo (desenvolvimento humano sustentavel), mesmo que cada um precise
tomar medidas especificas.

A partir do reconhecimento de que as agfes humanas acarretaram degradagoes
ambientais, poluicdo, desigualdade social e pobreza extrema, debates mundiais foram
realizados para buscar uma acdo conjunta global na erradicacao de problemas em comum a toda
humanidade que ameagam a vida na terra.

Como reflexo desses debates surge o conceito de desenvolvimento sustentavel, que
ganhou repercussido com relatério de Brundtland!' apresentado na Conferéncia do Meio
ambiente de 1987. De acordo com o relatério, o desenvolvimento sustentavel seria o
desenvolvimento que satisfaz as necessidades atuais sem comprometer a capacidade das
geracdes futuras em satisfazer suas proprias necessidades.

Apesar de inimeros encontros internacionais e documentos desenvolvidos, pouca ou
nenhuma melhora foi verificada na luta pela preservacdo ambiental e justica social. Por isso, a
Assembleia Geral da ONU apresentou a Declaragdo do Milénio em setembro de 2000, composta
de 8 Objetivos do Milénio*? — ODMs — para serrem alcancados até 2015.

Os objetivos desejavam mobilizar a sociedade e orientar governos com base nos pactos
e declaragGes internacionais ja firmados, organizando assim o esforco global e estimulando o
seu cumprimento (SACHS, 2017).

Os objetivos do milénio ndo foram concretizados integralmente, mas permitiram

resultados e uma cooperacdo global jamais vista, 0 que motivou a criagéo de novos objetivos,

atualizados e mais completos conforme as necessidades que foram identificadas.

11O relatério, também conhecido como “Nosso Futuro Comum” (1987) foi coordenado pela Comissio Mundial
sobre Meio Ambiente e Desenvolvimento, chefiada pela primeira-ministra da Noruega, Gro Harlem Brundtland.
12 Os oito objetivos sdo: 1) reduzir a pobreza e a exclusdo social; 2) alcangar o ensino primario universal; 3)
promover igualdade de género e a autonomia das mulheres; 4) reduzir a mortalidade infantil; 5) melhorar a saude
materna; 6) combater o HIV, AIDS e a tuberculose;; 7) garantir sustentabilidade ambiental e 8) criar uma parceria
para o desenvolvimento.
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E dentro desse cenério que em 2015 a Assembleia Geral da ONU editou 0 documento
“Transformando o Nosso Mundo: A Agenda 2030 para o Desenvolvimento Sustentavel”,
composto de 17 objetivost® e 169 metas para cumprimento até 2030 (PNUD BRASIL, 2018).

A grande diferenca entre os ODMs e os Objetivos de Desenvolvimento Sustentavel —
ODS - é que os tltimos ndo se limitam a problemas enfrentados pelos paises denominados em
desenvolvimento, sendo uma agenda mais ambiciosa e mais abrangente, no intuito de
transformar a realidade do planeta (PNUD Brasil, 2018).

Uma das principais diferengas entre a Declaracdo do Milénio e a Agenda 2030 é o
reconhecimento do protagonismo das cidades para alcancar o desenvolvimento humano
sustentavel. Dentre 0s 17 objetivos foi incluido o de n° 11, conhecido como o0 objetivo urbano:
“tornar as cidades e os assentamentos humanos inclusivos, seguros, resilientes e sustentaveis”
(PNUD Brasil, 2016).

Este objetivo é composto de nove metas relacionadas a realidade urbana, abordando
temas como habitacdo, mobilidade, urbanizacdo incisiva e sustentavel, o impacto ambiental das
cidades (qualidade do ar e gestdo de residuo sélidos), o0 acesso universal aos servigos publicos,
a importancia de um planejamento nacional e regional, que devera ser resiliente contra
desastres, e a necessidade de apoio financeiro aos paises subdesenvolvidos para a construgdo

de cidades sustentaveis e resilientes* (PNUD Brasil, 2016).

13 1) Acabar com a pobreza em todas as suas formas, em todos os lugares; 2) Acabar com a fome, alcancar a
seguranca alimentar e a melhoria da nutricdo e promover a agricultura sustentavel; 3) Assegurar uma vida saudavel
e promover o bem-estar para todos, em todas as idades; 4) Assegurar a educacdo inclusiva, equitativa e de
qualidade, e promover oportunidades de aprendizagem ao longo da vida para todos; 5) Alcancar a igualdade de
género e empoderar to das as mulheres e meninas; 6) Assegurar a disponibilidade e a gestdo sustentavel da 4gua e
0 saneamento para todos; 7. Assegurar o acesso confidvel, sustentavel, moderno e a preco acessivel & energia para
todos; 8) Promover o crescimento econdmico sustentado, inclusivo e sustentavel, o emprego pleno e produtivo e
o trabalho decente para todos; 9) Construir infraestruturas resilientes, promover a industrializagdo inclusiva e
sustentavel e fomentar a inovacdo; 10) Reduzir a desigualdade dentro dos paises e entre eles; 11) Tornar as cidades
e 0s assentamentos humanos inclusivos, seguros, resilientes e sustentaveis; 12) Assegurar padrdes de producdo e
de consumo sustentaveis; 13) Tomar medidas urgentes para combater a mudanca climatica e seus impactos; 14)
Conservacdo e uso sustentdvel dos oceanos, dos mares e dos recursos marinhos para o desenvolvimento
sustentavel; 15) Proteger, recuperar e promover o uso sustentavel dos ecossistemas terrestres, gerir de forma
sustentavel as florestas, combater a desertificagdo, deter e reverter a degradacéo da terra e deter a perda de
biodiversidade; 16) Promover sociedades pacificas e inclusivas para o desenvolvimento sustentavel, proporcionar
0 acesso & justica para todos e construir instituicdes eficazes, responséveis e inclusivas em todos os niveis; 17)
Fortalecer os meios de implementacdo e revitalizar a parceria global para o desenvolvimento sustentavel.

14As metas presentes do ODS ne 11 sio:

11.1 até 2030, garantir o acesso de todos a habitagdo adequada, segura e a prego acessivel, e aos servigos basicos,
bem como assegurar o melhoramento das favelas.

11.2 até 2030, proporcionar 0 acesso a sistemas de transporte seguros, acessiveis, sustentaveis e a preco acessivel
para todos, melhorando a seguranca rodoviaria por meio da expansdo dos transportes publicos, com especial
atencdo para as necessidades das pessoas em situacdo de vulnerabilidade, mulheres, criancas, pessoas com
deficiéncia e idosos.

11.3 até 2030, aumentar a urbanizacdo inclusiva e sustentavel, e a capacidade para o planejamento e a gestdo
participativa, integrada e sustentavel dos assentamentos humanos, em todos os paises.

11.4 fortalecer esforcos para proteger e salvaguardar o patrimonio cultural e natural do mundo.
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O seu foco é alcancar a transformacédo urbana de forma rapida e justa, com a participagdo
do governo municipal, cidades socialmente inclusivas, economicamente produtivas e
ambientalmente sustentaveis (SACHS, 2017). Para isso, seria necessario entender, discutir e
monitorar a urbanizacao sustentavel e a gestdo das cidades, além de um planejamento articulado
para a diminui¢do dos impactos ambientais, uma infraestrutura mais acessivel, econdémica e de
facil transporte e acesso a oportunidades de forma igual para todos (ONU BRASIL, 2018).

Cidades orientadas pelas ODS, que conseguem demostrar sua preocupa¢do com o
cumprimento da agenda 2030, alinham-se ao sistema global e facilitam uma interacdo
internacional, o que pode inclusive favorecer o alcance de incentivos financeiros e custeios
internacionais.

Como o principal objetivo das cidades inteligentes € criar uma realidade mais humana
e sustentavel dentro das cidades, o ODS 11 serve de guia para a implantacdo das cidades
inteligentes. Como o foco desta pesquisa é um recorte voltado para a mobilidade urbana, vale
mencionar a meta 11.2, diretamente relacionada a esta tematica.

No caso especifico do Brasil, o Instituto de Pesquisa Econémica Aplicada — IPEA, fez
a adequacdo das metas previstas neste ODS para a realidade do pais®® e indicadores para
verificagdo do seu cumprimento?®.

Inclusive, o instituto reconhece que as metas elaboradas pelas Nag¢oes Unidas sdo muito
abrangentes para a realidade brasileira, em especial a 11.2, razao pela qual acrescentou alguns

indicadores, focados em questdes mais direcionadas a peculiaridades do pais (IPEA, 2019).

11.5 até 2030, reduzir significativamente o nimero de mortes e o nimero de pessoas afetadas por catastrofes e
diminuir substancialmente as perdas econémicas diretas causadas por elas em relagdo ao produto interno bruto
global, incluindo os desastres relacionados a 4gua, com o foco em proteger 0s pobres e as pessoas em situagao de
vulnerabilidade.

11.6 até 2030, reduzir o impacto ambiental negativo per capita das cidades, inclusive prestando especial atencéo a
qualidade do ar, gestdo de residuos municipais e outros.

11.7 até 2030, proporcionar 0 acesso universal a espagos publicos seguros, inclusivos, acessiveis e verdes, em
particular para as mulheres e criangas, pessoas idosas e pessoas com deficiéncia.

11.a apoiar relagcBes econbmicas, sociais e ambientais positivas entre areas urbanas, periurbanas e rurais,
reforcando o planejamento nacional e regional de desenvolvimento.

11.b até 2020, aumentar substancialmente o numero de cidades e assentamentos humanos adotando e
implementando politicas e planos integrados para a inclusdo, a eficiéncia dos recursos, mitigacdo e adaptacao a
mudanca do clima, a resiliéncia a desastres; e desenvolver e implementar, de acordo com o Marco de Sendai para
a Reducdo do Risco de Desastres 2015-2030, o gerenciamento holistico do risco de desastres em todos 0s niveis.
11.c apoiar os paises de menor desenvolvimento relativo, inclusive por meio de assisténcia técnica e financeira,
para construcdes sustentaveis e resilientes, utilizando materiais locais.

15 Disponivel em: https://www.ipea.gov.br/ods/ods11.html. Acesso em 11 fev. 2022.

16 Com a adequacgio do IPEA ficou com a seguinte redagdo: “Até 2030, melhorar a seguranca vidria e o acesso a
cidade por meio de sistemas de mobilidade urbana mais sustentaveis, inclusivos, eficientes e justos, priorizando o
transporte publico de massa e o transporte ativo, com especial atencdo para as necessidades das pessoas em
situagdo de vulnerabilidade, como aquelas com deficiéncia e com mobilidade reduzida, mulheres, criangas e
pessoas idosas.”. o seu indicador ¢ propor¢ao de populagdo que tem acesso adequado a transporte publico, por
sexo, idade e pessoas com deficiéncia.
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Portanto, investimentos da transformacao da mobilidade urbana voltada para transportes
publicos e para modalidades mais limpas de locomocéo servem de guia para a implementacéo
de uma cidade inteligente pela mobilidade.

A Nova Agenda Urbana é um documento editado na Conferéncia das Nagdes Unidas
sobre Habitacdo e Desenvolvimento Sustentavel (Habitat I11) realizada na cidade de Quito, no
Equador em 2016.

A conferéncia é a terceira elaborada pelo do Programa das Nac¢des Unidas para os
Assentamentos Humanos (ONU-Habitat), no intuito de apresentar uma nova Visdo a respeito
das cidades, como um local ndo de problemas, mas de solucdes e de oportunidades para um
futuro melhor e sustentavel. Embora desde a Habitat 11 ja fosse compreendida a necessidade de
um novo olhar sobre as cidades, a Habitat 111 ocorreu ap6s a edi¢ao da Agenda 2030, mostrando
a necessidade de realizar novas adequacdes sobre a questdo na realidade global, em especial
para auxiliar a concretizagdo do ODS n° 11, abrangendo cada uma de suas metas.

Logo em seu predmbulo, a Nova Agenda Urbana ja enfatiza a necessidade de enxergar
as cidades ndo como local de inimeros problemas, mas de diversas oportunidades de solucéo
das problematicas existentes, buscando um olhar mais otimista para a propria urbanizacéo que
também pode trazer oportunidades e beneficios.

Ela entende a urbanizacdo como fator essencial a construcdo de estratégias de
desenvolvimento e de renovacdo das cidades e reitera a importancia de boa administracédo e
planejamento para concretizar essas esperancas e possibilidades, pois uma boa urbanizacéo
garante uma qualidade de vida nas cidades, com oportunidades para todos, sem descuidar do
desenvolvimento sustentavel. Por isso, apresenta cinco pilares para o0 melhor planejamento,
administracdo e desenvolvimento: politicas nacionais urbanas, legislacdo e regulacdo urbana,
planejamento e desenvolvimento urbano, finanga municipal, economia local e implantacdo
local.

Focada em um desenvolvimento urbano centrado em pessoas, a Nova Agenda Urbana
estabelece que a extrema pobreza é o principal problema a ser solucionado, alinhando-se as
concepcdes trazidas pela da Agenda 2030, para que todos possam chamar os espacgos urbanos
de “lar”.

E muito importante frisar que a Agenda entende que ndo existe uma unica forma de
alcancar o desenvolvimento urbano sustentdvel ou de melhorar a urbanizacdo, por isso, o
documento foca em principios, pilares e praticas que serdo fundamentais para que todas as
nacdes possam concretizar este objetivo de acordo com suas peculiaridades e necessidades.

Todos os parametros gerais que foram produzidos séo entendidos como uma necessidade global
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da humanidade, que precisa estar presente em todas as cidades e foi construido a partir de uma
ampla e diversa discussdo entre centenas de nacgdes, organizacGes da sociedade civil,
comunidade cientifica e académica, além das comunidades locais e povos indigenas.

Dentre os principios instituidos, estdo o de ndo deixar ninguém para tras'’, aproveitar as
aglomerac@es urbanas para aumentar a produtividade sustentavel e inclusiva, uso sustentavel
de todos os recursos urbanos.

Outros pontos essenciais a cidade e 0os demais assentamentos humanos é o cumprimento
da sua funcdo social, a promocdo da participacdo civica, uma mobilidade segura, acessivel e
sustentavel, politicas voltadas para a resiliéncia, a reducdo de riscos e desastres e a promocao
da igualdade de género e empoderamento das mulheres e meninas.

Com tudo isso, seria possivel construir uma visdo compartilhada da cidade para todos e
todas, construindo uma cidade justa, segura, saudavel, acessivel, resiliente e sustentavel, que
promove a qualidade de vida e a prosperidade de todos.

Percebe-se entdo como 0s objetivos e os pilares apontados pela Agenda para as cidades
sdo compativeis com a ideia de cidade inteligente que se busca (re)construir, demostrando a
importancia de planejamentos, especialmente os de longo prazo e a centralizacdo do cidadao
nas medidas de transformacdo urbana, a0 mesmo tempo que este é trazido para o centro das
tomadas de decisdes.

Vale ainda ressaltar que a Agenda faz alusdo a inclusédo da tecnologia na transformacéo,

das cidades, fazendo mencéo direta as cidades inteligentes, no seu item 66:

Comprometemo-nos a adotar uma abordagem de cidade inteligente, que faga uso de
oportunidades de digitalizacdo, energia e tecnologias limpas, assim como tecnologias
de transporte inovadoras, consequentemente proporcionando alternativas para os
habitantes fazerem escolhas mais adequadas ao meio ambiente e impulsionarem o
crescimento econdmico sustentavel e permitindo que as cidades melhorem sua
prestacédo de servigos (p. 18).

Inclusive, a conferéncia elaborou um documento tematico exclusivo sobre as cidades
inteligentes. Neste documento sdo mencionadas as mais importantes probleméticas urbanas
atuais e ressaltando a contribuicdo da urbanizacdo rapida e desordenada para atingir esse
patamar.

Dentro desse contexto, ratifica o potencial das TICs para assistir no cumprimento das
metas presentes na Agenda 2030 na medida em que oferece abordagens e oportunidades novas

para a comunidade global pela criacdo de cidades inclusivas, seguras, resilientes e sustentaveis.

17 Uma afirmagéo ja levantada pela ONU desde a declaragéo do Milénio.
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O documento traz uma defini¢do do que seria um planejamento urbano inteligente, que
seria com a utilizacdo das ferramentas tecnoldgicas inovadoras para atender as necessidades
dos cidadaos e para solucionar problemas decorrentes da urbanizacdo desordenada.

Também séo apresentadas areas chaves para maximizar a eficiéncia de uma comunidade
inteligente: 1) espacos publicos de qualidade, 2) densidade apropriada e bem desenhada, 3) usos
urbanos mistos e limitacdo da especializacdo do uso da terra, 4) conectividade, 5) estrutura
social mista (coesdo e interacdo entre diferentes classes sociais no mesmo bairro, garantindo
acessibilidade e oportunidades equitativas), 6) resiliéncia urbana, 7) energia e eficiéncia de
recursos (para minimizar impactos ambientais e maximizar a satisfacdo das necessidades dos
mais vulneraveis) e 8) normas e regras aplicaveis (politicas pablicas, planos, normas que
permitam ao municipio suprir a necessidade dos habitantes, a equidade e a sua participacdo da
construcéo de solugdes.

O documento defende a importancia de uma coeréncia global a respeito do seu conceito
e definicdo, no intuito de possibilitar a instauracdo de abordagens inteligentes e que promovem
a nova agenda urbana, acompanhada de comprometimento politico.

Além disso, reforca a importancia de interagcdes das cidades inteligentes com outros
territorios e areas rurais, ja que cidades ndo existem sozinhas. A importancia de investimentos
(ndo s6 tecnoldgicos) de longo prazo, com maior incluséo da participacdo publica e com uma
abordagem de desenvolvimento baseada nos direitos humanos.

A Nova Agenda Urbana, portanto, traz importantes pontos de analise na busca por um
conceito mais inclusivo e humano das cidades inteligentes, assim como é de grande valia para
direcionar as metas de sua implantagdo. A importancia que o documento traz para a participacao
popular, melhoria na gestao e administracdo, assim como normas mais eficazes de planejamento
em todos 0s niveis nacionais € algo que nao pode ser ignorado.

Dentre todas as normas internacionais existentes, esta é sem divida uma das mais
pertinentes na execucdo do planejamento de cidade inteligente, por trazer orientagbes mais
praticas.

A norma possui diversos critérios divididos em 18 areas de acao e é capaz de direcionar
grande numero dos projetos, em especial voltados para a tecnologia, que possam ser
desenvolvidos nas cidades inteligentes. Por trazer indicadores que auxiliam a construcdo das
cidades inteligentes em todo o mundo.

Tendo em mente o foco desta pesquisa, o tratamento de dados das pessoas nas cidades
inteligentes a partir da mobilidade urbana, torna-se pertinente mencionar alguns dos seus

indicadores voltados para o transporte.
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Composto por 13 indicadores, estes sdo avaliados conforme a porcentagem de sua
concretizagao das cidades, servindo de norte para a avaliagdo da “inteligéncia” do transporte
nas cidades servindo de exemplos de possiveis medidas a serem implementadas. Sao eles:

1. Ruas e vias da cidade cobertas por alertas e informacGes de
trafego on-line em tempo real;

2. Numero de usuarios de sistemas de transporte baseados em
economia compartilhada;

3. Numero de veiculos registrados de baixa emissao;

4. Numero de bicicletas disponiveis por servicos municipais de
compartilhamento de bicicletas;

5. Linhas de transporte publico equipadas com sistema acessivel ao
publico em tempo real;

6.  Servicos de transporte publico da cidade cobertos por sistema de
pagamento unificado;

7.  Vagas de estacionamento publico equipadas com sistemas de
pagamento eletronico;

8.  Vagas de estacionamento publico equipadas com sistemas de
monitoramento de disponibilidade em tempo real;

9.  Seméforos inteligentes;

10. Mapeamento das vias publicas em tempo real por sistemas
interativos;

11. Linhas de transporte publico com internet para 0s USUA&rios;

12.  Vias em conformidade com sistemas de conducdo autbnomos;

13. Frotas de 6nibus movidas por sistemas limpos.

Nota-se que maioria das medidas sugeridas partem da premissa de utilizacédo da
tecnologia para a integracdo das diferentes formas de transporte para proporcionar uma escolha
mais direcionada pelo cidaddo da melhor forma de deslocamento.

Ocorre que para a viabilizacao de tais interacdes é essencial a utilizacdo de ferramentas
de compartilhamento de dados em tempo real dos usuarios dos mais diversos servigos de
transporte, o que traz reflexos na privacidade e protecéo de dados.

Tendo em vista essas questdes e 0s parametros minimos que ja podemos encontrar no
cenario internacional, serdo analisadas a seguir os instrumentos normativos nacionais ja

existentes e alguns em andamento no Brasil.
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2.3.2 Instrumentos Normativos Nacionais

N&o existe no ordenamento juridico brasileiro nenhuma legislacao que trate diretamente
sobre as cidades inteligentes, todavia, existem legislagfes que sdo essenciais para auxiliar a sua
implementacéo das cidades brasileiras.

Os problemas hoje enfrentados pelas cidades foram criados ou intensificados pela
urbanizacéo, que ocorreu de forma rapida e desordenada.

Diante dessa realidade, a propria Constituicdo Federal de 1988 introduziu um capitulo
sobre a Politica Urbana. O seu objetivo era de promover o desenvolvimento da fungédo social
da cidade e bem-estar dos habitantes (art. 1828), o que acarretou elaboragdo do Estatuto da
Cidade e outras leis urbanisticas.

E importante ainda observar que a introduc&o de um capitulo sobre a politica urbana foi
fruto de intensos debates populares, tendo sido o art. 182, inclusive, de iniciativa popular. Esse
foi um passo importante da transformacdo dos espacos urbanos, ao permitir a ampliacdo do
debate também aos habitantes (NALINI; LEVY, 2017).

Ocorre que, desde entdo, poucos avangos foram alcangados na perspectiva de uma
gestdo democratica das cidades, ponto central na concretizagdo de uma realidade urbana mais
humana e inclusiva.

De inicio, € preciso compreender a importancia de uma legislacdo urbanistica eficiente
para a transformacgdo dos espacos urbanos. Ainda que ndo se deseja implantar uma cidade
inteligente, reformar as cidades é uma necessidade urgente, o que exige planejamento e
participacdo popular. E justamente nesse ponto que as legislagdes urbanisticas sio essenciais,
pois deveriam direcionar a construcdo de planejamentos e serem elaboradas com base no debate
publico.

Todavia, 0 que se vé na pratica sdo legislacbes com pouco ou nenhum debate e
participagdo popular. O resultado é um direito urbanistico com fetiche por definicdo de
conceitos sem nenhuma aplicacéo préatica. Utilizam-se termos como “fungao social”, “interesse
do bem-estar da populagdo” ¢ ndo ha nenhuma diretriz do que isso poderia representar

concretamente (NALINI; LEVY, 2017).

18 Art. 182. A politica de desenvolvimento urbano, executada pelo Poder publico municipal, conforme diretrizes
gerais fixadas em lei, tem por objetivo ordenar o pleno desenvolvimento das fungdes sociais da cidade e garantir
0 bem-estar de seus habitantes.
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Especificamente quanto as cidades inteligentes, a vagueza pratica das legislacoes
urbanas impede a realizacdo de projetos mais ambiciosos e dificulta elaboracdo de meios de
utilizacdo das Tecnologias de Informacgdo e Comunicacdo (SOARES NETO, 2019).

Outra questdo que precisa ser compreendida é que as cidades inteligentes ndo podem
ser amparadas unicamente por legislagdes urbanisticas, visto que se trata de um
empreendimento holistico e extremamente conectado as novas tecnologias. Sendo assim,
normas relacionadas a inclusdo e a educacdo digital, a privacidade e protecdo de dados dos
cidadaos também sdo importantes.

A seguir serdo analisadas duas legislagcdes urbanisticas ou ndo essenciais a implantacéo
das cidades inteligentes: o Estatuto das Cidades e o Plano Diretor e a Lei de Protecdo de Dados
Pessoais — LGPD.

A Lei 10.257, de 10 de julho de 2001, denominada Estatuto da Cidade, é a legislacéo
que regulamenta o capitulo da Constituicdo a respeito da politica urbana.

O Estatuto apresenta a politica urbana como um guia ao pleno desenvolvimento da
funcéo social da cidade a partir das seguintes diretrizes®: direito & cidade sustentavel, gesto
democratica e participacdo popular, cooperacao entre setor privado, governos e demais setores
da sociedade, planejamento urbano para corrigir desigualdades, transporte e servicos publicos
acessiveis e de qualidade, justa distribuicdo dos beneficios e dnus decorrentes do processo de
urbanizacdo, estimulo a utilizacdo de aportes tecnologicos para a reducdo de impactos
ambientais e economia dos recursos naturais e etc. Dessa forma, é perceptivel que as cidades
inteligentes e o plano nacional urbano tém objetivos similares.

A legislacéo foi um marco na Politica Urbana Brasileira na medida em que reconheceu
a cidade como um local de possivel articulacdo para desenvolvimento econdmico e social
(ALVIM; BOGUS, 2016). Além disso, traz uma ampliacdo do conceito da “funcgdo social”,
tanto da propriedade como da cidade, reforcando também a importancia de uma interpretacéo
holistica (NALINI; LEVY, 2017).

Trés pontos estdo presentes nos pilares da legislacdo e precisam ser ressaltados: a
sustentabilidade, a importancia da participacdo popular no planejamento e gestédo das cidades e
a preocupacdo com medidas socialmente inclusivas. Essas questdes sdo reflexos do periodo de
sua elaboracéo, palco de intensos debates sobre a reforma urbana, com grande influéncia da
Agenda Habitat 11, que introduziu um novo olhar sobre as cidades (GUIMARAES; DUARTE
JR., 2019).

19 Art. 2 do Estatuto das Cidades.
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Com todos os seus principios e diretrizes, o Estatuto deixa implicito que as cidades
devem ser construidas e planejadas pensando no bem estar e na qualidade de vida de todos os
seus habitantes de forma igualitaria, sempre priorizando sua participacao e opinides.

Tanto é assim que reconhece o principio da participagdo popular como uma de suas
diretrizes e elenca um rol exemplificativo de instrumentos para a gestdo democratica da
cidade?. Dessa forma, qualquer outra legislacio urbana devera ser desenvolvida com base na
participacdo popular e na gestdo democratica, sob pena de ilegalidade e passivel de nulidade
(RECH; GULLO; SCUR, 2019).

Todavia, Estatuto da cidade ndo alterou a realidade brasileira. N&o se pode deixar de
mencionar que a importancia da participacdo popular ja era debatida no Brasil desde 1988,
quando a Constituicdo incluiu o capitulo sobre a politica urbana, que s6 veio a ser
regulamentado uma década depois.

Portanto, apesar de reconhecer pontos e diretrizes importantes para a transformagéo
urbana, o Estatuto das cidades ndo é o suficiente. As leis urbanas promulgadas desde entdo ndo
costumam levar em consideracao seus direcionamentos de fato, tonando o reconhecimento da
gestdo democratica e sustentavel das cidades unicamente tedrico, o que significa manutengéo
do status quo urbano atual.

Na implantacdo de cidades inteligentes, ele obviamente precisa ser levado em
consideracdo, por trazer direcionamentos fundamentais na sua correta concretizacdo, mas €
essencial também considerar as demais leis urbanas em vigor.

De todas as legislacdes mencionadas até entdo, o Plano Diretor certamente é a mais
importante na efetivacdo de um planejamento urbano de qualidade. Consequentemente, é uma
das legislacbes mais relevantes na implantacdo de uma cidade inteligente.

O Plano Diretor é o Instrumento basico da politica de desenvolvimento e expansdo
urbana?!, responsavel pela regulacio e pela orientacdo das acOes dos agentes publicos e
privados nas cidades (ALVIM; BOGUS, 2016).

20 Art. 43. Para garantir a gestdo democratica da cidade, deverdo ser utilizados, entre outros, 0s seguintes
instrumentos:

| — érgdos colegiados de politica urbana, nos niveis nacional, estadual e municipal;

I — debates, audiéncias e consultas publicas;

111 — conferéncias sobre assuntos de interesse urbano, nos niveis nacional, estadual e municipal;

IV —iniciativa popular de projeto de lei e de planos, programas e projetos de desenvolvimento urbano;

2L Art. 40 do Estatuto da Cidade.
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Apesar de ndo ser obrigatorio para todas as cidades??, ¢ uma ferramenta de grande valia
para o planejamento urbano. Sendo devidamente elaborado, pode beneficiar toda e qualquer
cidade.

Inclusive, vale ressaltar que o Estatuto da Cidade entende que uma propriedade cumpre
a sua funcéo social na medida em que atende as exigéncias fundamentais, do plano diretor da
cidade em questdo?®, demostrando mais uma vez a sua relevancia para o planejamento e gestao
de uma cidade.

Cada cidade brasileira tem suas necessidades, problematicas, anseios, prioridades,
dimensdes populacionais e geograficas dentre muitas outras peculiaridades. E a partir do Plano
Diretor que cada uma de suas especificidades podera ser incluida no planejamento urbano, com
a devida participacdo popular exigida pelo art. 2°, Il do Estatuto das Cidades.

Além disso, nada na Administracdo Publica pode ser realizado sem uma legislacdo
prévia que autorize e que direcione suas a¢des, seus planejamentos e sua gestdo. Por isso, um
Plano Diretor Inteligente é a base para a construcdo de uma cidade inteligente (RECH; GULLO;
SCUR, 2019). Elaborar uma legislacdo municipal que venha propiciar seguranca, economia e
sustentabilidade aos municipes € um ponto essencial (SOARES NETO, 2019).

A grande questdo é que essa ferramenta juridica tdo relevante tem sido mal utilizada
pelos administradores brasileiros. A questdo aparenta ser um pouco mais problematica, ja que
0s gestores ndo costumam realizar verdadeiros planejamentos, apenas projetos, de curto
periodo, que se resumem a organizacao financeira e a execucdo de obras correlacionadas as
intencdes politico-partidarias dos seus administradores.

O resultado é uma completa inseguranca juridica no desenvolvimento urbano, sem
qualquer preocupacdo com planejamentos de longo prazo, que séo essenciais para mudancgas

efetivas e permanentes. Assim mudam-se 0s mandatos, transformam-se 0s interesses e

22 Estatuto da Cidade, art. 41. O plano diretor é obrigatério para cidades:

I — com mais de vinte mil habitantes;

I — integrantes de regides metropolitanas e aglomeragdes urbanas;

111 —onde o Poder publico municipal pretenda utilizar os instrumentos previstos no 8 4° do art. 182 da Constituigao
Federal;

IV — integrantes de areas de especial interesse turistico;

V — inseridas na &rea de influéncia de empreendimentos ou atividades com significativo impacto ambiental de
ambito regional ou nacional.

VI - incluidas no cadastro nacional de Municipios com areas suscetiveis a ocorréncia de deslizamentos de grande
impacto, inundagdes bruscas ou processos geoldgicos ou hidrolégicos correlatos.

23 Art. 39. A propriedade urbana cumpre sua fungdo social quando atende as exigéncias fundamentais de ordenagéo
da cidade expressas no plano diretor, assegurando o atendimento das necessidades dos cidaddos quanto a qualidade
de vida, a justica social e ao desenvolvimento das atividades econdmicas, respeitadas as diretrizes previstas no art.
2° desta Lei.


http://www.planalto.gov.br/ccivil_03/Constituicao/Constitui%C3%A7ao.htm
http://www.planalto.gov.br/ccivil_03/Constituicao/Constitui%C3%A7ao.htm
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ideologias dos governantes e o projeto iniciado ndo é concluido (RECH; GULLO; SCUR,
2019).

Planos Diretores ndo podem ser tratados como planos de governos, constituidos por um
e ignorados pelos seus sucessores, ele deve ser o norte constante em todos 0s governos para
garantir a apresentacéo do desenvolvimento urbano que mais interesse aos habitantes da cidade.

Um plano diretor precisa de participacdo publica, como forma de retornar ao povo seu
poder e soberania, tornando-se verdadeiramente uma ferramenta de cidadania, de organizacao
urbana e de mitigacdo de conflitos, ja existentes e que futuramente existirdo (RECH; GULLO;
SCUR, 2019).

Portanto, um Plano Diretor precisa ser inteligente, ou seja, ser uma legislacdo que
funcionada, adequada as necessidade e 0s anseios da populacéo e que permite a execucdo de
tudo aquilo que se compromete a cumprir. Na realidade, essas sdo caracteristicas de qualquer
lei inteligente e s@o essenciais para a transformacéo das cidades, ainda que implantagdo de uma
cidade inteligente ndo seja o objetivo.

Algumas caracteristicas sdo essenciais a um Plano Diretor de qualidade, portanto,
inteligente: é preciso que haja uma tutela integrada do meio ambiente natural e construido,
atencgdo aos direitos humanos, um planejamento direcionado pela sustentabilidade e baseado e
pesquisas holisticas e cientificamente comprovadas, comparticipa¢ao popular e constantemente
revisado®® (RECH; GULLO; SCUR, 2019).

Quando se fala de cidades inteligentes, o plano diretor precisara reconhecer ainda as
implicacBes e os riscos das inovacdes tecnoldgicas contemporaneas que serdo utilizadas,
preocupando-se com nogdes de privacidade, protecdo de dados e soberania digital.

Portanto, o Plano Diretor é a principal ferramenta juridica na implantacdo de uma cidade
inteligente. No entanto, para garantir uma implantacdo de qualidade, que possa de fato auxiliar
na transformacéo dos espacos urbanos, ela precisa ser antecedida pela reformulagdo completa
dos Planos Diretores.

Diante de todas as informagdes j& debatidas a respeito das cidades inteligentes, resta
clara a necessidade de uma intensa utilizacdo de dados na sua implementacdo, que sdo sua

principal fonte de planejamento e gestéo.

240 proprio Estatuto da Cidade prevé que o Plano Diretor seja revisado, pelos menos, a cada 10 anos (art. 40, §3°),
todavia, este prazo é muito extenso, sendo muito mais adequada uma revisao dindmica e constante a cada acéo
executada, no intuito de analisar se as metas cumpridas e os resultados obtidos 6 recalcular rotas sempre que for
necessario, quando os resultados e objetivos esperados ndo forem alcangados.
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O Poder publico, por si s6, ja é o 6rgdo com maior capacidade de coleta de dados
pessoais, ndo sé pela facilidade de acesso a tais dados, como pela necessidade de tratamento
para a devida prestacdo de diversos servicos publicos aos seus cidad&os.

Portanto, o potencial de uma cidade inteligente afastar qualquer tipo de privacidade e
controle dos seus habitantes sobre os seus dados pessoais. Com base em justificativas como o
interesse publico, seguranca nacional e etc., dados dos cidaddos brasileiros poderiam ser
coletados para as mais diversas finalidades. Sem uma devida fiscalizagdo, o seu tratamento
pode se tornar autoritério e abusivo.

Em um espago no qual o seu funcionamento é movido a dados, uma regulamentacéo
cuidadosa sobre as possibilidades e limitacdes do Municipio no tratamento de dados é essencial.
E neste ponto que a Lei Geral de Protecdo de Dados torna-se um instrumento tio importante.

A LGPD é a primeira legislacao brasileira que faz uma regulamentacdo geral sobre a
matéria, sendo todas as anteriores, a exemplo do Cadigo de Defesa do Consumidor, parciais e
setoriais. Ela vem suprir uma lacuna de décadas sobre o assunto, tornando a regulamentacéo
brasileira mais proxima dos padrdes internacionais.

A legislacéo é responsavel pelo regulamento minimo de todas as relagdes que utilizem
o tratamento de dados, definindo principios, fundamentos, hipo6teses de tratamento, formas de
responsabilizacdo e penalidades.

Apesar do claro foco da legislacdo em relagdes de tratamento de dados no setor privado,
seus principios e diretrizes sdo obrigatorios também ao Poder publico. Importante destacar que,
apesar de a legislacéo trazer algumas excec¢des a sua aplicacdo em campos de tratamento de
dados exclusivos do Poder publico, que com toda certeza interferirdo na implementacdo de uma
cidade inteligente, a exemplo da seguranca publica®®, esta isencio de aplicacéo é parcial, ainda
sendo aplicavel seus principios e requisitos bésicos.?®

Diante da relevancia da LGPD na implantacdo das cidades inteligentes, aborda-la em

um unico item ndo seria suficiente. Por este motivo, o principal objetivo nesta se¢cdo é demostrar

25 Aqui vale ressaltar que ainda em 2020 foi apresentado & presidéncia da Camara dos Deputados um Anteprojeto
de Lei de Protecdo de Dados para a Seguranca Publica e Investigacdo Criminal, no intuito de suprir essa lacuna.
Desde entdo ndo houve muitos avancos para a sua aprovagao.

26 Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

111 - realizado para fins exclusivos de:

a) seguranca publica;

b) defesa nacional;

c) seguranca do Estado; ou

d) atividades de investigacéo e repressdo de infragdes penais;

§ 1° O tratamento de dados pessoais previsto no inciso 111 seré regido por legislacao especifica, que devera prever
medidas proporcionais e estritamente necessarias ao atendimento do interesse publico, observados o devido
processo legal, os principios gerais de protecédo e os direitos do titular previstos nesta Lei.
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desde ja a importancia de uma protecédo ao direito a privacidade e prote¢do de dados do cidadao
em face de planejamentos tecnoldgicos possibilitados pelas cidades inteligentes, sendo a LGPD
uma importante ferramenta na delimitacao dessa relagéo.

Para analisar com mais cautela a relagédo entre a LGPD e a implantacdo de uma cidade
inteligente é essencial compreender previamente a importancia do direito a protecédo de dados.
Nos capitulos seguintes sera explorado com mais profundidade a protecdo de dados, a LGPD
e, consequentemente, o tratamento de dados pessoais e as suas implica¢des para a implantacdo

das cidades inteligentes no Brasil.

3 O DIREITO A PROTECAO DE DADOS PESSOAIS

Diante de tudo que j& foi exposto sobre as cidades inteligentes, torna-se evidente que
ndo é possivel concretiza-las sem um massivo uso de dados pessoais. Pode-se dizer, entdo, que
o tratamento de dados é um dos alicerces de toda a implantacao das cidades inteligentes, o que
exige uma tutela eficaz para protecdo dos direitos dos seus titulares.

Cidades inteligentes utilizam-se das TIC na transformagdo das dinamicas urbanas, a
exemplo da participacdo e do engajamento do cidaddo. Todavia, para alcancar esse objetivo, é
essencial que a administracao publica possa utilizar dados completos e precisos, que se tornam
cada vez mais disponiveis pelas técnicas de tratamento desenvolvidas nas ultimas décadas. Esse
conhecimento cada vez mais amplo sobre os registros das vidas dos cidaddaos pode ameacar a
privacidade e a propria protecdo dos dados dos cidaddos (ANTONIALLI; KIRA, 2020).

Entender as implicacdes das cidades inteligentes para a protecdo de dados exige,
primeiramente, uma analise da arquitetura atual da sociedade global, que ao longo das ultimas
décadas tem cada vez mais sido baseada na troca de informacges e lucros baseados nos dados

pessoais.

3.1 UM COTIDIANO IMPULSIONADO POR DADOS: O QUE ISSO SIGNIFICA?

Desde a revolugdo industrial, com todos os avangos tecnoldgicos possibilitados, a
prépria forma de comercializag&o e as taticas para o alcancar do lucro foram se transformando

ao longo das ultimas décadas.
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O fluxo informacional em tempo real de um grande nimero de dados e informages
variados tornou-se possivel pelas tecnologias de informacao e comunicacdo. Com o surgimento
de ferramentas como o Big Data, smartphones, internet das coisas e mineracdo de dados, a
informagdo ganhou uma relevancia muito superior na organizagéo social.

E preciso compreender, de inicio, que a pratica da coleta de informagdo é milenar
(DONEDA, 2011). Estados utilizam essa ferramenta ha séculos, especialmente por meio de
censos, para atividades de controle e administragdo. A informacdo sempre foi uma importante
ferramenta de formulacédo de estratégias e gestdo, mas o seu potencial foi alargado como nunca
visto antes. Com a possibilidade de coleta de um nimero variado e extensivo de dados hoje e a
capacidade de analise em niveis muito mais sofisticados, as informag6es obtivas se tornaram
muito mais aprimoradas.

Portanto, a grande diferenca do periodo atual esta no papel que as tecnologias e 0s seus
responsaveis possuem na sociedade contemporanea?’. A medida que as técnicas de tratamento
de dados foram aperfeicoadas, a predominancia no uso de informacdes e dados pessoais saiu
da esfera publica para a esfera privada, tornando a informacéo lucrativa (DONEDA, 2019).

Avancos tecnologicos e a globalizacdo transformaram completamente o modelo de
negocios mundial, que se tornou digital (PINHEIRO, 2021). Tornou-se possivel tracar
estratégias e tomadas de decisdes para o futuro ndo sé de politicas pubicas, mas de propagandas
e marketing, pela possibilidade de medir o interesse dos individuos e de tracar perfis de gostos,
condutas e preferéncias de todos os usuarios da internet.

Os principais beneficiarios sem davida foram as grandes empresas de tecnologia,
capazes de coletarem dados e de venderem as informacgdes a todos aqueles (geralmente
empresas de publicidade) que pudessem pagar (o maior valor).

Bancos de dados e o conjunto de informac®es estruturadas que conferem alguma logica
de utilidade para a extracdo do maior proveito possivel, sdo uma realidade inquestionavel na
sociedade atual. A nocdo que se tinha de poder e de direitos relacionados a informacéo e ao
préprio individuo foram redefinidas (DONEDA, 2011).

Hoje, os dados pessoais sdo mais do que o nucleo da economia global, mas o
sustentaculo de estratégias de formulacdo de negdcios e politicas pablicas. O consumidor néo

paga mais em dinheiro por produtos e servicos, mas com seus dados pessoais em troca de uma

27 «Se a estratégia de convencer e arrebatar pessoas é antiga, se a mentira na politica é algo que sempre existiu e
se as midias tradicionais podem ser tdo enganosas quanto as midias sociais emergentes, o que ha de diferente? Big
Data - a velocidade e quantidade de acumulacdo de dados e a complexidade da coleta” (SUAREZ PARDO, 2018,
p. 165 e 166).
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publicidade direcionada (BIONI, 2021). A livre circulacdo de dados € um eufemismo do século
XXl para a livre circulacdo de mercadoria (MOROZOV, 2018).

Aqui se torna pertinente explicar alguns dos instrumentos e técnicas utilizadas no
mercado atual para tornar possivel compreender as consequéncias para 0 ser humano de uma
sociedade informacional.

Uma das principais técnicas utilizadas é a mineracédo de dados. Ela torna possivel prever
padrdes e comportamentos baseados nos dados coletados, o que é possivel pela correlacdo de
um namero extenso de dados disponiveis em bancos de dados e por algoritmos que ndo estdo
ao alcance do publico. Por isso, suas descobertas costumam ser obscuras para a maioria da
populacéo e ao proprio Poder publico (RUBINSTEIN, 2013).

Essa mineracdo é capaz de identificar todo o perfil do consumidor. Seus habitos,
preferéncias e etc. para a producdo de uma decisdo mais estratégica na sugestdo de publicidades.
Tudo isso é possivel, pois 0 Big Data é capaz de eliminar uma das etapas mais complexas e
vagarosas no tratamento de dados, a sua prévia estruturacdo (BIONI, 2021).

Big Data, por sua vez, ¢ uma forma de mineracao de dados que se utiliza de um volume
de dados muito maior e de maior velocidade que as técnicas realizadas anteriormente, que torna
possivel realizar comparacdes e correlacfes de forma muito mais eficiente e precisa. Uma maior
capacidade de obter informacdes a partir dos bancos de dados (RUBINSTEIN, 2013).

Ela costuma ser associada a trés “v”: volume, variedade ¢ velocidade (LANEY apud
BIONI, 2021), diante de suas trés principais caracteristicas: acesso a um nimero vasto de dados;
a capacidade de analisar e de armazenar todos eles; velocidade no processamento, permitindo
um processamento mais barato e rapido (RUBINSTEIN, 2013).

Redes sociais, smartphones, internet das coisas e cookies tornam possivel monitorar
todos os passos humanos online e offline, de forma a eternamente produzir conteddo e
conhecimento valioso as empresas de publicidade e a seus clientes, que oferecem produtos e
servigos cada vez mais direcionados aos gostos e preferéncias indicados pela na vida cotidiana,
gue permanece em constante vigilancia.

Esse salto na capacidade de armazenamento e processamento de dados também facilita
a compreensdo de fatos e probabilidade de acontecimentos futuros, que é altamente lucrativa
para abordagens publicitarias (BIONI, 2021), por tonar possivel estatisticas e estudos mais
precisos e eficientes, influenciando na tomada de decisbes e aumento de produtividade
(RUBINSTEIN, 2013).
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A afirmacéo de que os dados pessoais hoje representam uma importante fonte de renda
no mercado global ja é conhecida, mas é essencial ainda compreender de que forma esses dados
podem produzir lucro as empresas de tecnologia.

A partir do processamento de dados pessoais, é possivel obter informagGes sobre a
preferéncia e as preocupacdes de cada usuério. Essas informagdes sdo coletadas a partir de
cookies de navegacao e ou de conexdo, que analisam sites visitados e fornecem as empresas de
publicidade especializadas uma lista detalhada de acessos e sites acessados. A partir desta
averiguacdo, tornar-se possivel destinar ao consumidor produtos e servigos relacionados as suas
visitas, que certamente serdo de seu interesse (ROCHFELD, 2018).

Dessa forma, os dados sdo coletados, armazenados, analisados, comercializados,
revendidos, transferidos e terceirizados, sem que qualquer lucro (e, em alguns casos, sequer
conhecimento) dos titulares.

Como resultado, existem diversos governos (e cidades) dependentes das Big Techs e
suas estruturas e provedores, que podem estar sujeitos a interesses escusos, a pressdes politicas
e a suspensdo de suas atividades por sansbes (PINTO, 2018).

O que se percebe, no entanto, € que todo esse cenario tem um pequeno centro geografico
em comum: os Estados Unidos. De todas as empresas de tecnologia hoje existente, nenhuma
delas pode chegar perto ao porte das grandes Bic Tech, que, basicamente sdo cinco: Google?®,
Amazon, Microsoft, Facebook e Apple. Todas com origem e sede nos EUA.

Esse centro geografico ndo € coincidéncia. O pais foi o grande responsavel pela criacao
e pela disseminag@o do uso da internet, e essas “Big Five” tém buscado garantir a permanéncia
do seu império.

Uma grande e significativa parcela da técnica e do poder de vigilancia, coleta e
armazenamento de dados esta concentrada nas méos de um restritivo numero de atores, grande
maioria da mesma jurisdi¢éo, o que compromete a soberania do Estado e a democracia (PINTO,
2018).

A maneira de pensar sobre a tecnologia e sobre subversdo foi completamente moldada
pelo Vale do Silicio. A ousadia no mercado se tornou cool e retérica de emancipacdo pelo
mercado fincou suas raizes?®, igualando a ideia de cidaddo a ideia de consumidor (MOROZOV,
2018).

28 E possivel argumentar que diante da fundacéo do conglomerado Alphabet, que hoje administra a propria Google,
essa seria a quinta Big Tech. Todavia, como os fundadores da google séo os fundadores da Alphabet, foi citado a
Google no lugar para facilitar a compreensao.

29«0 conto de fadas do empoderamento, difundido pelo Vale do Silicio, ndo passa disso: um conto de fadas. Ele
oculta o fato de que a informacao dita gratuita disponivel no Google nédo é igualmente Gtil para um universitario
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Esses impérios tecnoldgicos iniciam entdo uma competicdo pelos espagos (ainda) off-
line, representados pelas populagdes menos abastadas, em especial dos paises em
desenvolvimento como consumidores e como destinatarios de publicidade. Assim, introduzem
medidas de inclusdo digital aparentemente filantrépicas em troca de obtencéo de dados, que séo
utilizados para aprendizados de méquinas de inteligéncia artificial e elaboracdo de algoritmos
complexos e sofisticados (PINTO, 2018).

Os discursos hegemdnicos de democracia e de direitos humanos estao alicercados nas
ideias do livre mercado e da igualdade formal, o que em verdade possibilita uma exploragéo
estrutural dagqueles que ndo possuem 0s meios de producéo e capacidade de gerar riqueza, que
deixam de ser sujeitos de direitos para se transformarem em objetivos e em mercadoria
(VITORIA, 2018).

Isso tudo faz parte do plano desses detentores de técnica e de conhecimento de manter
a sua expansdo inovadora e ainda alcancar os mercados dos paises sem 0 mesmo
desenvolvimento tecnoldgico, mantendo-os na desigualdade digital e dependéncia tecnoldgica
(PINTO, 2018).

A promessa de uma aldeia global ndo se concretizou. No seu lugar, surgiu um dominio
feudal digital, comandado por empresas de tecnologia e por servicos de inteligéncia
(MOROZOQV, 2018). A ideia de que 0 mercado seria capaz de regular sozinho todas as questdes
fracassaram, ja que os avancgos tecnolégicos ndo foram acompanhados de politicas de
privacidade e protecéo de dados eficientes®.

A globalizagdo neoliberal e a fantasia de igualdade formal ndo permitem o
questionamento sobre as latentes desigualdades nas mais diversas areas que se espalham no
mundo (VITORIA, 2018).

Diante da constante austeridade e das crises econdmicas das ultimas décadas, essas
empresas tem se apresentado como grandes solugdes e oferecem servigos gratuitos para facilitar
a vida dos cidad&os e administragdo do préprio poder publico. O Unico pedido em retorno é o

acesso aos dados pessoais dos individuos, que € o grande problema por tras de tudo isso. Surge

desempregado ou para um fundo de hedge dissimulado com acesso a tecnologias avangadas que transformam
dados em informagdes financeiras lucrativas. O mesmo vale para canais que dependem da nossa aten¢do, como o
Twitter: eles ndo sdo igualmente Uteis para uma pessoa comum, com cem seguidores, € uma empresa capitalista
proeminente, seguida por um milhdo de pessoas”. (MOROZOV, 2018, p. 50).

30 «A aposta de que o mercado se autorregularia fracassou, mostrando-se que a mao invisivel do mercado foi, de
fato, invisivel para que a tecnologia se mostrasse, ambivalentemente, como um instrumento para a prote¢do dos
dados pessoais e nao so para a sua exploracdo”. (BIONI, 2021, p. 198).
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um novo arranjo social, uma nova forma de interacdo, na qual o préprio individuo é a fonte de
geracao de dados e a consumidora de informacoes.

Fica clara a capacidade que a sociedade atual tem de identificar, produzir, selecionar,
adaptar, comercializar e utilizar informagGes a0 mesmo tempo que continua proliferando
tecnologias, cada vez mais intimamente relacionadas as vidas humanas — onipresentes na vida
social. Essa realidade também potencializa riscos, como a privacidade, seguranca, autonomia,
dependéncia, diversidade cultural, liberdade de expressao etc. (WEISS, 2019).

No mundo moderno, a vigilancia assumiu novas formas e significados (BAUMAN,
2014). Diante de todas as possibilidades e probabilidades disponiveis a todos aqueles que tém
acesso e capacidade de tratar dados pessoais, cria-se um estado de ubiquidade, vigilancia
permanente e opaca, que nao se sabe mais de onde vem, onde termina e quem é o responsavel.

Tudo isso é intensificado com a ideia de cidades inteligentes. Parcerias entre empresas
e 0 poder publico, coleta massiva de dados pelas mais diversas secretarias municipais,
permitindo uma construcao de perfis pelo proprio governo, que pode ser compartilhado a nivel
estadual ou federal, assim como com empresas.

Ainternet e as TICs podem representar o fim do anonimato e da invisibilidade, atributos
da privacidade. Tudo que é privado pode ser potencialmente publico e disponivel para consumo
eterno diante dos registros dos bancos de dados (BAUMAN, 2014).

Como consequéncia, é possivel perceber que a utilizacdo e o tratamento de dados
pessoais implicam de uma transformacéo da realidade social e a construcéo de novas formas de
influéncia e poder.

A partir da coleta de dados, a publicidade e a sele¢do de informacdes, torna-se possivel
criar perfis de usuarios (consumer profiling) e com isso prever, e até influenciar
comportamentos, que certamente interferem na liberdade individual e no livre arbitrio dos
cidaddos (ROCHFELD, 2018).

Com um modelo de capitalismo “dadocéntrico”, que converte qualquer aspecto do
cotidiano em ativo rentavel, tudo na vida humana passou a ter uma conexdo forcada mediada
pela tecnologia. Nosso perfil tornou-se monetizado e aperfeicoado. Como consequéncia, a
privacidade se torna uma mercadoria e a sua protecéo se converte em um servico (MOROZQV,
2018).

Essa nova realidade pode apresentar riscos e impactos a prépria dignidade e ao
desenvolvimento da personalidade do individuo, por isso, o direito precisa se apoderar do

assunto e criar ferramentas de tutela. No intuito de proteger os direitos fundamentais e 0s
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principios gerais da atividade econdmica®, é preciso harmonizar os interesses financeiros com
aqueles relevantes para a sociedade (LIMA, 2020).

A questdo é que a protecdo dos direitos humanos on-line ndo se mostra efetiva ainda,
permitindo a sua eroséo. A protecdo da propriedade ainda tem o mesmo patamar que a protecao
dos individuos. Varias sdo as lacunas na protecédo dos dados e da propria privacidade do cidadao
(PICCONE, 2018).

Com o crescimento desse novo fluxo complexo de informacdo, a consciéncia da
populacdo em geral a respeito de tais técnicas, possibilidades e implicac6es foi diminuindo. O
afastamento entre as pessoas (inclusive o legislador) e essa realidade tornou mais dificil a
regulamentacdo e o controle das novas técnicas. Esse processo de afastamento, todavia, pode
até ter sido intencional, no intuito de relevar sutilmente (mas engenhosamente) a importancia
da privacidade (DONEDA, 2019). Assim, a criacédo de leis que regulamentassem a protecéo de
dados de forma mais consistente se tornou uma necessidade (PINHEIRO, 2021).

O mundo é muito mais complexo do que as respostas pré-estabelecidas por sensores
inteligentes, algoritmos e servicos de inteligéncia artificial. Eles carecem da capacidade de
compreender a realidade a partir de sua bagagem historica e ideoldgica, o que € essencial. As
questdes digitais precisam ser analisadas dentro do contexto politico, econémico e social, visto
gue nele interferem e criam impactos fundamentais para a privacidade, liberdade, autonomia e
a democracia do futuro (MOROZOQV, 2018).

N&o se pode descuidar das consequéncias que a mercantilizacdo digital representa a
democracia e a dignidade. A capacidade regulatéria e legislativa sobre as tecnologias
emergentes, diante de seus impactos nos direitos humanos dos cidaddos é fundamental, de
forma a manter a autonomia e o controle sobre tais infraestruturas (PINTO, 2018).

A internet pode ser ferramenta tanto de violacdo como de protecdo dos direitos
humanos, na medida em que traz efeitos diretos a seguranca fisica e virtual dos individuos,
assim como permite evidenciar violagdes de direitos humanos que estdo ocorrendo em tempo
real pelo mundo (PICCONE, 2018).

E fundamental buscar o desenvolvimento de tecnologias que se preocupem com a
efetivacdo dos direitos humanos desde sua concepcdo. Desenvolvimento de modelos de
tecnologias que permitam o desenvolvimento tecnoldgico nacional assim como levem em
consideracao a existéncia de diversos (e dindmicos) valores e comportamentos sociais (PINTO,
2018).

31 Previstos no art. 170 da Constituicio Federal.
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A busca por um mundo onde caibam varios mundos exige o combate a todo tipo de
desigualdade e de opressdo (VITORIA, 2018), o que exige a adogdo de novas medidas
tecnologicas compativeis com as realidades culturais e que promovam o combate a
desigualdade e a gentrificacdo digital (PINTO, 2018).

As questdes da privacidade estdo em constantes mudancas e hoje sdo entendidas como
algo muito mais complexo do que anteriormente se imaginava. Hoje temos novos desafios
quando lidados com termos como segredo e o impacto que ele pode trazer em dominios publicos
e midias sociais. A propria compreensao do que é publico e do que é efetivamente privado deve
ser melhor discutida (BAUMAN, 2014).

O Big Data desafia as previsdes sobre privacidade e sobre anonimizacao que se tinha
até hoje por tornar possivel a identificacdo de individuos a partir de dados ndo pessoais ou
anonimizados, diante da sua capacidade sofisticada de analise. Isso também traz consequéncias
negativas, como o comprometimento da privacidade e a capacidade (ainda que acidental) de
discriminacdo (RUBINSTEIN, 2013), na medida em que permite a selecdo de prioridades e
publicos alvo das empresas, precisamente de uma regulamentacdo mais democratica de sua
utilizacdo (ROCHFELD, 2018).

Portanto, o tratamento de dados na atualidade, a0 mesmo tempo que se tornou uma
necessidade, caracterizou-se como um grande risco. Por isso, para que a sua utilizagdo possa
usufruir de todas as suas indubitaveis vantagens, é preciso tracar corretamente 0s seus limites e
compreender os seus impactos para a vida individual e nas relagdes sociais. Assim, sera possivel
que sua utilizacdo se reflita ndo em meros lucros e dividendos, mas em estratégias pra uma

qualidade de vida com autonomia, diversidade e alta participagdo dos seus proprios titulares.

3.2 A CONSTRUCAO DE UM DIREITO A PROTECAO DE DADOS PESSOAIS

Refletir a respeito da protecdo de dados hoje ainda significa trazer a mente algumas
nocOes sobre a privacidade, especialmente diante da origem de ambos os direitos, que existe
certa similaridade.

Por isso, sera realizada uma breve explanacdo a respeito da construcdo do direito a
privacidade e do direito a protecdo de dados, de forma a compreender os limites de cada um,
suas semelhancas e diferengas, tornando mais visivel a autonomia e a independéncia entre a

privacidade e a protecdo de dados.
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Com as novas configuracBes da realidade social, também existem novos moldes a
propria natureza humana (VIANNA, 2004). Nesse contexto, € essencial compreender que a
privacidade possui um conceito interdisciplinar (ZIBUSCHKA et al., 2019).

O conceito de privacidade estd intimamente ligado a no¢do de um espaco de recluséo,
em contrapartida ao espaco publico. Na era da informacgdo, em muitas situa¢des sua definicao
se torna opaca, ja que, gracas ao desenvolvimento tecnoldgico, o individuo é constantemente
vigiado. Definir um espaco particular torna-se muito mais dificil.

As primeiras nogdes a respeito da privacidade teriam surgido na época renascentista,
como fruto do desenvolvimento tecnoldgico e da construcdo de espacos com ambientes
separados do convivio coletivo. Assim, tornou-se possivel assegurar a busca da soliddo e
autorreflexdo, um convivio familiar e com amigos proximos para a realizacéo de atividades fora
do alcance dos olhos de todos (GRINGS, 2016).

Portanto, a privacidade surge como uma derivacdo do direito a liberdade, diante da
possibilidade de escolha do que serd publico e do que seréa resguardado. Um dos direitos da
personalidade mais recentes (SCHEREIBER, 2014).

Sua busca foi intensificada com o desenvolvimento de novas técnicas de informacéo e
comunicacdo, como a imprensa e a fotografia. Tais instrumentos tecnoldgicos facilitavam o
acesso e a divulgacdo de informagGes pessoais dos individuos, o que anteriormente ndo era
possivel.

Inicialmente atrelada a propriedade, liberdade e honra e outros direitos, a privacidade
s6 ganhou autonomia com a introducdo da pessoa como alicerce central dos ordenamentos
juridicos, no final do século X1X, quando se tornou objeto de disposi¢éo juridica (MAURMO,
2013).

Mudangas politicas e sociais que ocasionaram na transformacdo do conceito de
privacidade (VIANNA, 2004). A propria percepcdo sobre a pessoa humana mudou no
ordenamento, permitindo o debate e a inclusdo de disposi¢es juridicas sobre os mais diversos
aspectos da vida cotidiana (DONEDA, 2019).

Vale ressaltar que o uso do termo direito a privacidade, todavia, sé veio em 1890, a
partir do artigo publicado no Harvard Law Review por Samuel Warren e Louis Brandeis sobre
o “direito de ser deixado s6”. Warren e Brandeis fundamentaram a existéncia do direito a
privacidade, relacionando-o a personalidade do individuo e quebrando a tendéncia da época de
associacao da prote¢do da vida privada a propriedade.

Com a intensidade e a complexidade do avanco da civilizacéo, além de influéncia da

publicidade, exigiu do ser humano algum nivel de reclusdo. Todavia, as ferramentas modernas
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ja vinham tornando a privacidade cada vez mais dificil de alcancar, por tornar possivel a
completa invasao da vida privada (WARREN; BRANDEIS, 1890).

O artigo defendia que diante de mudancas socioeconémicas, politicas e culturais, uma
nova definicdo sobre natureza e extensdo da protecdo da privacidade era essencial. O direito a
privacidade estaria relacionado a personalidade do individuo, ao seu livre desenvolvimento.

Nessa linha, a privacidade era vista de forma individualista, um direito tipicamente
burgués. Afinal, esse direito era enxergado como uma prerrogativa de um elevado extrato
social, visto que estes seriam os vulneraveis a intromissdo alheia (DONEDA, 2019).

Assim como os demais direitos da personalidade, a privacidade foi inicialmente pensada
como um direito de aplicabilidade exclusiva perante relacdes entre particulares, o que
perceptivel no proprio artigo de WARREN e BRANDEIS. A medida que as relac@es sociais e
o Direito evoluiram, no entanto, ficou clara a possibilidade de inclusdo do Poder publico nessa
relagdo juridica (GRINGS, 2016), ndo s6 como mero protetor, mas como possivel violador deste
direito.

O fluxo de informacdo se transformou e intensificou, assim como a relacdo entre o
cidadéo e o Estado. O direito a privacidade tornou-se uma reivindicagéo popular, ampliando
sua visdo e, consequentemente, a sua protecdo (DONEDA, 2019).

A privacidade passou a ser compreendida como intimamente ligada a integridade e a
autoestima do individuo (VIANNA, 2004), sendo uma de suas caracteristicas a “vida privada”,
ou seja, a liberdade que cada individuo possui de conduzir a sua vida, sem quaisquer
direcionamentos publicos (BORGES, 2005).

Neste sentido, o direito a privacidade foi incorporado ao rol de direitos humanos em
diversos documentos internacionais, como a Declaracdo Universal dos Direitos Humanos
(1948)*2 e 0 Pacto de Direitos Civis e Politicos (1966)%. Ja no ordenamento juridico Brasileiro,

este direito foi ainda incluido no rol dos direitos fundamentais®* e da personalidade®.%

32 Art. 12. Ninguém poderéa ser objeto de ingeréncias arbitrarias ou ilegais em sua vida privada, em sua familia,
em seu domicilio ou em sua correspondéncia, nem de ofensas ilegais a sua honra e reputacéo.

3Art. 17, 81° Ninguém sera sujeito a interferéncia em sua vida privada, em sua familia, em seu lar ou em sua
correspondéncia, nem a ataque a sua honra e reputacdo. Todo ser humano tem direito & protecdo da lei contra tais
interferéncias ou ataques

34 Constituicdo Federal, art. 5, inciso X. Sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua violacéo;

3% Cadigo Civil, art. 21. A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do interessado,
adotara as providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma.

3 Ainda assim, algumas criticas sdo feitas as previsdes da Constituicio e do Codigo civil, por ser genérica e voltada
unicamente para a tutela da “vida privada”, o que poderia comprometer a sua efetividade. Um unico artigo ndo
seria suficiente para tutela um direito que vem sofrendo uma violagao sistémica ha décadas (SCHEREIBER, 2014)
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Ficou reconhecida a manutencéo do sigilo de certos aspectos da vida individual como
essencial para uma interacdo saudavel do individuo com o meio em que vive (NEVES, 2015).
Mas o direito a privacidade no mundo contemporaneo vai muito além do que simplesmente
proteger a intimidade e o sigilo da vida privada, incluindo todas as caracteristicas que um ser
humano pode expressar em meio aos demais.

A sociedade ndo permaneceu estatica. Com a criacdo de novas formas de comunicacao
e de exposicao (voluntaria ou ndo) do individuo, as noges e as limitacBes entre o publico e o
privado se tornaram menos claras e mais dificeis de compreender. Com isso, a propria no¢ao
de privacidade precisou ser revista.

A partir do momento em que a tecnologia torna possivel o armazenamento e o
processamento de dados pessoais, a protecdo de informacdes precisa ser associada a protecao
da privacidade (MENDES, 2011). Uma nocdo da importancia de proteger os dados pessoais
dos individuos comecou a se formar.

O Estado foi o primeiro a fazer uso amplo de informagdes pessoais, no intuito de tornar
sua administracdo mais eficiente. Todavia, as possibilidades advindas do tratamento e na coleta
de informagdes tornaram possivel também as mais diversas formas de controle social,
potencializando sua possibilidade de usos escusos e autoritarios (DONEDA, 2019).

Na década de 70, os dados pessoais passaram a ser reconhecidos como uma extensao da
personalidade do individuo em diversas leis®’, tratados internacionais e decisdes judiciais,
reconhecendo a necessidade de uma protecdo (MENDES, 2011). A primeira lei sobre a protecao
de dados foi a legislacdo alemé& do Land de Hesse, em 1970.

Assim, consagrou-se 0 que mais tarde veio a ser considerada a primeira geracdo de
legislagBes de protecdo de dados pessoais (MAYER-SCHONBERGER, 2001, apud DONEDA,
2011). Essas leis eram de conotacdo mais técnicas e voltadas para a criacao e posterior controle
estatual sobre bancos de dados. A sua preocupagdo era com as possiveis ameacas que a
tecnoldgica informatica poderia apresentar (DONEDA, 2019).

Diante do foco exclusivo na regulagéo e administragdo de bancos de dados, o cidadao
comum ndo tinha qualquer protecdo a respeito do uso e destinacdo desses dados, ficando
desprevenido.

Por este motivo, na segunda geragéo alternou seu foco para a tutela dos interesses do
cidaddao (BIONI, 2021), ja que ficava cada vez mais claro ser impossivel fazer parte da

sociedade sem algum nivel de fornecimento de tais dados.

37 A exemplo da lei sueca Data Legen 289 e do Privacy Act Estado-unidense de 1974.
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Apesar da manutencdo do cidaddo no centro da legislacdo, o tratamento de dados
pessoais foi reconhecido como um processo mais complexo, 0 que exigiria um maior
conhecimento do cidad&o a respeito da finalidade e utilizacao dos seus dados, com a estipulacao
do dever de informacéo por terceiros e outras garantias (DONEDA, 2019). Neste ponto se
evoluiu para a terceira geragdo, na década de 80, tendo como pontapé inicial a deciséo historica
do Tribunal Constitucional Alemao.

Em 1982, foi editada a “Lei do Recenseamento de Populagdo, Profissdo, Moradia e
Trabalho” na Alemanha. A lei exigia o compartilhamento de varios dados pessoais para
construcdo de estatisticas geografica e espacial da populacéo, no entanto, ainda permitia que 0s
dados coletados fossem cruzados com outros registros publicos ja existentes, com a justificativa
genérica de que servia para a execu¢ao de “atividades administrativas” (BIONI, 2021).

Qualquer pessoa que se negasse a fornecer os dados solicitados seria condenada ao
pagamento de uma multa. As previsdes da lei do censo geraram grande insatisfacdo e
sentimento de inseguranca na populacdo Alemd, o que levou a provocacdo da Corte
Constitucional para se manifestar sobre a matéria que reconheceu a inconstitucionalidade da lei
e suspendeu a realizacdo do censo. Uma vez que os dados coletados tinham objetivos
estatisticos, compartilha-los e utiliza-los para as demais atividades administrativas, como o
registro pablico, seria incompativel com a finalidade da legislacdo (ou seja, estatistica) o que
impossibilita o compartilhamento (DONEDA, 2019).

No lugar de limitar a discusséo a respeito do uso das informagdes no ambito publico e
privado, a decisdo da Corte versa sobre os limites que devem ser impostas para que o tratamento
de dados ndo interfira no desenvolvimento da personalidade do individuo (BIONI, 2021).
Portanto, um dos seus grandes méritos foi reconhecer a protecdo de dados pessoais como um
direito subjetivo fundamental, baseado na dignidade humana e o livre desenvolvimento da
personalidade (MENDES, 2011).

A sentenca da Corte Constitucional Alema ficou amplamente conhecida por consolidar
a nogdo de autodeterminacdo informativa, classificada pelo Tribunal como o direito dos
individuos de "decidirem por si préprios, quando e dentro de quais limites seus dados pessoais
podem ser utilizados" (PABENIANCO, 2000 apud DONEDA, 2019).

Interessante observar que o reconhecimento desde direito ndo significa o controle
absoluto sobre os dados pessoais pelo seu titular, mas que a sua limitagdo somente sera tolerada

diante do real interesse social (SARLET, 2020). Vale ressaltar que autodeterminacao
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informativa é um dos fundamentos da Lei Geral de Prote¢io de Dados — LGPD no Brasil®. Os
seus principios® sio voltados para a concretizacio da autodeterminagdo informacional
(WIMMER, 2020).

A decisdo também foi um importante precedente para a compreensdo da protecdo de
dados como um direito autbnomo, assim como contribuiu para a definir os limites do
consentimento do titular*® (BIONI, 2021).

Portanto, a terceira geracdo iniciou a busca por uma inclusdo participativa do proprio
cidaddo no tratamento de dados pessoais. Todavia, especialmente diante de obstaculos
financeiros, a realidade é que essa participacdo do individuo ndo se tornou efetiva (MENDES,
2014). O individuo permanecia em situacdo de desvantagem, visto que o enfoque individual
garantido na tematica ndo lhe preservava a sua devida tutela dos direitos.

Com essa compreensdo em mente, a quarta geracdo focou na inclusédo da dimensao
coletiva na protegéo de dados pessoais. Entidades fiscalizadores foram fortalecidas, em muitos
casos se tornando independentes, no intuido de equilibrar as relaces nos tratamentos de dados.
Além disso, leis mais especificas, voltadas para determinados setores de processamento de
dados foram desenvolvidas (DONEDA, 2019).

Percebe-se entdo que a protecdo de dados tem caracteristicas préprias e desvinculadas
da propria privacidade, e de forma que independentemente deste direito ter surgido se
interligando a privacidade, sua autonomia hoje deveria ser plenamente reconhecida, visto que
esta € a Unica forma de efetivamente garantir a sua aplicagdo. N@o ha duvidas de que hoje a
protecdo aos dados pessoais é consagrada como um direito humano autdbnomo, reconhecido
como fundamental pela Constituicdo Federal®..

Reconhecer o direito a protecdo de dados de forma autbnoma e desvinculada da
privacidade garante a real compreensdo dos seus limites, caracteristicas e principios,
preservando assim de forma mais completa o pleno desenvolvimento do individuo, que podera
ser afetado de formas diferentes quando a sua privacidade ou a protecdo dos seus dados estd em

jogo.

BArt. 2,11,

39 Art. 6°.

40«0 consentimento dos titulares de dados pessoais nio teve um papel de protagonismo. Caso contrario, a pessoa
poderia ser transformada em um “objeto de informagao” decorrente da sua relagdo de assimetria de poder para
com o Estado.” (BIONI, 2021, p. 100).

41 Em fevereiro de 2022, o Congresso Nacional aprovou a EC n® 115/2022, incluindo este direito no rol das
garantias expressas no art. 5° da CF, além de transformar a matéria em privativa da Unido. Ficou entéo incluido o
inciso LXXIX com a seguinte redacdo: é assegurado, nos termos da lei, o direito a prote¢do dos dados pessoais,
inclusive nos meios digitais.
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3.3 O ORDENAMENTO JURIDICO BRASILEIRO E A PROTECAO DE DADOS
PESSOAIS

A regulamentacdo da prote¢do de dados no Brasil é algo recente e ainda em construgao.
Levando em consideracdo a evolugdo das legislagdes sobre a matéria, que se iniciaram na
década de 70, é possivel perceber que o Brasil ficou para tras, o que traz consequéncias
socioecondmicas.

Primeiro, é importante compreender como o mercado global hoje se comporta para
entender a importancia da protecdo de dados, independente dos niveis de protegéo.

A Organizacdo para o Desenvolvimento e Cooperacdo Econdmica — OCDE, por
exemplo, exige dos seus membros a obediéncia a certos niveis de protecdo de dados, em
especial a aplicacdo de guidelines por ela desenvolvida sobre o assunto*?. A Unido Europeia,
por sua vez, a partir do Regulamento Geral de Protecdo de Dados — GDPR* dificulta a relacio
negocial dos seus paises membros que nio tenham o mesmo nivel de regulamentagio®.

Antes da promulgacdo da LGPD, cujas discussdes iniciais datam de 2010, algumas
previsdes especificas poderiam ser encontradas no ordenamento juridico. Dentre elas, estdo o
Marco Civil da Internet, 0 Codigo de Defesa do Consumidor, a Lei de Acesso a Informagéo e
a Lei do Habeas Data, as principais normas que traziam alguma regulamentacéo a protegéo de
dados pessoais até entdo.

O remédio constitucional Habeas Data foi a primeira tutela da informacdo garantida
pelo atual sistema democratico brasileiro, reflexo da recém saida de um regime autoritario, no
qual se percebeu a importéncia da prote¢do da informacéo pessoal (DONEDA, 2019).

Como protecdo aos dados pessoais, no entanto, esta acdo ndo se mostra muito eficiente.
Seu foco é exclusivo sobre o acesso a informacédo e ndo permite evitar as demais formas de

ataques aos dados pessoais possibilitados pelo fluxo informacional hodierno®.

42 Em 1980, a organizagdo estabeleceu algumas diretrizes sobre a protecdo de dados pessoais, que ficaram
consagrados como guidelines da OCDE ou Fair Information Principles. S&o considerados o ndcleo minimo para a
protecdo da dados internacionalmente, trazendo maior seguranga para o fluxo informacional de dados entre
individuos, entidades, 6rgdos e nagdes. Os principios sdo: finalidade, transparéncia/publicidade, consentimento,
qualidade dos dados, seguranca fisica e logica e responsabilidade. Todos reconhecidos pela Lei Geral de Protecéo
de dados, no seu artigo 6°.

43 Sigla referente ao seu nome em inglés, General Data Protection Regulation. O regulamento revoga a antiga
Diretiva de Protecdo de Dados Pessoais 95/46/CE, de 1995, sendo mais completa e atualizando algumas
disposicdes da sua antecessora.

4 0O capitulo 5 do GDPR traz algumas definicOes a respeito relagdo negocial da UE com paises de terceiro mundo.
O art. 45 define os elementos necessarios para julgar se o pais, territorio, setor ou organizagdo preenche um nivel
adequado de protecdo de dados.

45 Vale ainda ressaltar que, por se tratar de uma ac8o, ela ndo permite uma tutela administrativa ou mais célere.
Além disso, o Habeas data ndo permite o ajuizamento com intensGes preventivas e exige a presenca de um
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J& 0 Cddigo de Defesa do Consumidor faz uma protecdo parcial e setorial dos dados
pessoais. O CDC regula especificamente cadastros e bancos de dados dos consumidores, no art.
43 e 44,

Um ponto importante é que as previsdes do CDC, mesmo que limitadas a relacdo
consumerista, ja apresentava alguns dos principios estipulados pela guidelines da OCDE, como
transparéncia, consentimento e qualidade dos dados, na medida em que exige a comunicacao
por escrita ao consumidor da existéncia do cadastro, ndo podendo ultrapassar o periodo de cinco
anos, com direito de continuo acesso do consumidor aos seus préprios dados, suas respectivas
fontes e possibilidade de correcdo em caso de informagdes equivocadas.

A Lei de Acesso a Informacgdo é um avanco em um caminho um pouco diferente. A
norma permite maior transparéncia sobre dados publicos, facilitando o conhecimento dos
cidaddos sobre dados de interesse publico e coletivo. Afinal, o sigilo e desconhecimento das
informac@es do Estado € uma das formas de facilitar abusos e obstruir o poder democratico do
cidadao.

Importante mencionar que a lei traz uma definicdo do conceito de informacao,
informacgdo pessoal e tratamento de informago?®, que foram recepcionadas pela LGPD. O
conceito de informacdo pessoal na LAI e o de dado pessoal na LGPD sé&o correspondentes e o
conceito de tratamento de informacdo na LAI e de tratamento de dados pessoais na LGPD séo
equivalentes, sendo o segundo um pouco mais amplo que o primeiro.

As duas legislacdes se complementam na busca por uma gestdo mais transparente e
democrética do Poder publico. Portanto, ambas serdo importantes ao se pensar na implantacao
de uma cidade verdadeiramente inteligente, j& que exige transparéncia na gestdo, com facil
acesso e comunicacao direta com seus habitantes.

O Marco Civil da Internet, a legislacdo mais recente dentre as quatro, € a que mais se
aproxima de compreender a realidade contemporéanea informacional. Focada no uso da internet
no Brasil, a legislagdo reconhece dentre os seus principios a prote¢do de dados pessoais e da

privacidade?”. Quanto a protecdo de dados, o Marco Civil faz mencdo a uma legislagdo

advogado, o que obsta a protecdo a informacéao de forma mais ampla. Suas caracteristicas tdo especificas, portanto,
dificultam a sua utilizacdo para a realidade atual, tdo diferente da época de sua implementacdo, o que torna sua
utilidade praticamente indcua (DONEDA, 2019).

46 Art. 4° Para os efeitos desta Lei, considera-se:

I - Informac&o: dados, processados ou ndo, que podem ser utilizados para producéo e transmissdo de conhecimento,
contidos em qualquer meio, suporte ou formato;

IV - Informacéo pessoal: aquela relacionada a pessoa natural identificada ou identificavel,

V - Tratamento da informac&o: conjunto de aces referentes a producdo, recepcéo, classificagdo, utilizacdo, acesso,
reproducdo, transporte, transmissdo, distribuicdo, arquivamento, armazenamento, eliminacdo, avaliacao,
destinacdo ou controle da informacéo;

47 Art. 3, 111 e 11, respectivamente.
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especifica, demostrando a compreensédo da necessidade de uma lei prépria para o regulamento
desse direito desde ja.

Vale ainda ressaltar que as previsdes do Marco Civil ja garantiam alguns principios
posteriormente definidos na LGPD. A Lei prevé a impossibilidade de compartilhamento dos
dados pessoais salvo consentimento do titular, a impossibilidade de tratamento de tais dados
sem uma finalidade consentida, especificada, desproporcional®® ou vedada por lei, além do
dever de preservacéo da veracidade e qualidade de tais dados®.

Percebe-se entdo que antes mesmo da LGPD algumas delimitacGes sobre a matéria ja
haviam sido tragadas, assim como 0 reconhecimento de principios consagrados
internacionalmente.

Todavia, a presenca de uma norma geral, que pudesse direcionar a tutela do direito a
protecdo de dados no Brasil, era essencial para possibilitar que toda e qualquer relacdo que
ensejasse o tratamento de dados pudesse ser regulada de forma satisfatoria e padronizada, para
que nenhum individuo permanecesse desprotegido.

A Lei Geral de Protecédo de Dados, portanto, veio como instrumento de padronizagéo e
concretizacao da protecdo de dados no territdrio brasileiro. Ainda que a sua promulgacdo venha
atrasada (especialmente diante das inUmeras tentativas, algumas bem-sucedidas, de atrasar sua
entrada em vigor) e com diversas criticas a sua regulamentagio®, néo ha davidas de que se trata
de um grande passo em direcdo a concretizacao do direito humano e fundamental a protecédo de

dados pessoais.

48 Art. 16. Na provisdo de aplicagOes de internet, onerosa ou gratuita, é vedada a guarda:

Il - de dados pessoais que sejam excessivos em relacdo a finalidade para a qual foi dado consentimento pelo seu
titular.

49 Art. 7° O acesso a internet € essencial ao exercicio da cidadania, e ao usuario sdo assegurados os seguintes
direitos:

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de conexao, e de acesso a aplicacfes
de internet, salvo mediante consentimento livre, expresso e informado ou nas hipdteses previstas em lei;

VIII - informagdes claras e completas sobre coleta, uso, armazenamento, tratamento e protecdo de seus dados
pessoais, que somente poderdo ser utilizados para finalidades que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislacao; e

c) estejam especificadas nos contratos de prestacdo de servigos ou em termos de uso de aplica¢Bes de internet;

IX - Consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados pessoais, que devera ocorrer
de forma destacada das demais clausulas contratuais;

X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada aplicacdo de internet, a seu
requerimento, ao término da relagdo entre as partes, ressalvadas as hipoteses de guarda obrigatéria de registros
previstas nesta Lei;

50 A LGPD perdeu a oportunidade de ter previsdes mais assertivas, permitindo a subjetividade em diversos pontos
que poderdo causar a inseguranca juridica (PINHEIRO, 2021). A titulo de exemplo, podemos citar a previsdo do
artigo 48, §1°, que prevé prazo “razoavel” para a comunicagdo de incidente de seguranca pelo controlador a ANPD.
No lugar de determinar um periodo especifico de dias, ou até mesmo horas, a exemplo do art. 33da GPD (que
estabelece o prazo de 72 horas). A legislacéo Brasileira deixou em aberto para futura determinacéo do operador
do direito, 0 que pode comprometer a efetividade na balanga de lutas de interesses.
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A LGPD e um importante avanco ja que concilia os elementos presentes nas legislaces
esparsas com 0s principios constitucionais (BIONI, 2021). O objetivo da legislacdo é o
empoderamento do cidaddo nas decisdes relacionadas ao tratamento dos seus dados, a partir da
institucionalizacéo do controle superviséo do uso destes (MENDES; DONEDA, 2018).

Como o objetivo desta dissertagdo sdo as implicagOes da implantacdo das cidades
inteligentes na protecdo de dados dos cidaddos brasileiros, serdo realizadas algumas
delimitacGes gerais sobre a legislacao que sejam importantes para compreender sua interligacao

com a implantacdo de cidades inteligentes no territorio Brasileiro.

3.4 CIDADES INTELIGENTES E A LGPD

Reconhecendo entédo o protagonismo os dados pessoais dentro das cidades inteligentes
(e da propria estrutura mundial moderna), é preciso compreender alguns pontos basicos da Leli
Geral de Protecao de Dados que influenciardo na execucéo das cidades inteligentes.

O modelo instituido com a LGPD é alicercado em trés quesitos: um conceito amplo de
dado pessoal; a exigéncia de base legal para qualquer tratamento de dado pessoal; e o legitimo
interesse como hipotese de autorizagio® (MENDES; DONEDA, 2018).

E importante compreender também qual é o objetivo da legislacdo: regulamentar
relacdes juridicas que impliqguem no tratamento de dados pessoais. Este € o direcionamento
principal da Lei, que chama a sua incidéncia.

J& os seus fundamentos levam em consideragdo muitos dos pontos ja mencionados
anteriormente. Dentre eles estdo: a autodeterminacao informativa, a privacidade, a intimidade,
o livre desenvolvimento da personalidade, a dignidade humana, o exercicio da cidadania e a
liberdade de expressdo, comunicagéo, informagcéo e de opinifo®2.

A LGPD segue a definicdo trazida pela LAI e conceitua dados pessoais como uma
informacéo relacionada a pessoa natural identificada ou identificavel®, denominada pela LGPD
como titular. Considera-se dados pessoais somente informacdes relativas a pessoas naturais,

ndo juridicas, que possam ser identificadas de alguma forma.

51 Os direitos do titular e os interesses do controlador devem estar em equilibrio, de forma similar ao equilibrio
entre as partes em uma relagéo contratual. Se um dos lados supera, de forma excessiva, 0s interesses do outro lado,
a relacdo perde o suporte legal (MENDES e DONEDA, 2018).

52 Art. 2°.

5 Art. 5, 1.
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Vale ressaltar que a lei faz uma delimitagdo de um tipo especifico de dados pessoais, 0s
dados sensiveis. Sdo informacdes referentes a caracteristicas muito especificas e extremamente
interligados a propria existéncia e singularidade do individuo. Estes dados tém uma
vulnerabilidade maior por facilitarem discriminagdo (BIONI, 2021). A LGPD os qualifica como
de origem racial ou étnica, conviccao religiosa, opinido politica, filiacdo a sindicato ou a
organizacao de carater religioso, filoséfico ou politico, dado referente a satide ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural®*.%

Dessa forma, ainda que o titular correspondente aquele dado ndo seja identificado de
forma imediata (como nos casos dos dados anonimizados), na medida em que ainda seja
possivel detectar o titular desde dados (pela desconfiguracdo da anonimizagdo, cada vez mais
possivel diante dos avangos nas técnicas de tratamento de dados®®) estes dados ainda se
encontram sob a égide da LGPD®’.

Além dos principios ja consagrados internacionalmente, a LGPD ainda exige que o
tratamento de dados devera levar em consideracdo a boa-fé e s6 podera ser realizado diante do
consentimento do titular ou nas hipdteses previstas em lei, nos incisos do art. 7 da LGPD,
conhecidas como base legal.

Mesmo que reconhecido o direito a protecdo de dados e o “nucleo duro” da sua
concretizacdo, é inegavel que o tratamento de dados realizado pelo Estado e pelo setor privado
precisam de um tratamento diferenciado.

Dessa forma, apesar da definicdo de quem pode ser considerado como controlador e
operador, como identificar o titular e os dados objetos de protecao, a aplicacdo de principios e
de hipoteses permitidas vai variar conforme a entidade a exercer o tratamento.

No caso do Poder publico, a relacdo do cidaddo com controlador torna-se obrigatéria, e

0s seus interesses sao muito mais amplos e significativos para a coletividade. A propria ldgica

5 Art. 5, 11;

%5 Ainda assim vale ressaltar que um dado n&o considerado sensivel podera ter um potencial altamente lesivo ou
se utilizacdo discriminatoria diante de determinadas circunstancias de tratamento. Neste sentido, Danilo Doneda
(2019) afirma que o uso de um determinado dado que determina a sua periculosidade e potencial de discriminacéo,
n&o o dado em si.

% Diante da complexidade em volta do tratamento de dados, a verdadeira anonimizagdo de um dado, tornando-o
impossivel de ser novamente identificado, € cada dia mais dificil de alcancar. O conceito que se tem de
anonimizagdo hoje em dia se tornou impossivel concretizagdo (ZIBUSCHKA et al., 2019). Com a técnica e
tecnologia correta, qualquer dado anonimizado podera ser novamente conhecido, de forma que a anonimizacao
ndo pode mais ser o carro-chefe para a prote¢do dos dados e da privacidade do seu titular.

57 Bruno Bioni (2021) reforca que, diante da possibilidade de qualquer dado anonimizado poder ser novamente
conhecido, alguns limites devem ser impostos, sob pena da LGPD regulamentar todo e qualquer dado existente, o
que seria impraticavel. Por isso, deve existir um filtro na cobertura destes dados pela legislacéo, que a LGPD
denominou de “esforgo razoavel” (art. 12), conforme o custo, o tempo e os métodos necessarios para reverter o
processo de anonimizag&o.
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do consentimento perde protagonismo, ja que ndo tem o mesmo sentido de uma relacéo
puramente comercial entre entres privados pela desvantagem do individuo se tornar ainda mais
expressiva.

Assim como a motivagdo e como a legitimacao para o tratamento de dados pessoas pelo
ente pablico é diferente dos entes privados, a sua responsabilidade também precisa ser maior,
ja que a ma utilizacdo traz impactos muito mais lesivos a uma quantidade maior de pessoas, de
forma individual ou coletiva (WIMMER, 2020). A cidade inteligente € uma personificacdo
dessa dualidade.

As normas protetivas de dados pessoais sdo imediatamente aplicaveis a qualquer 6rgao
estatal, como forma de assegurar que ndo existam lacunas na sua protecdao. Portanto, dentro
das suas responsabilidades, competéncias, funcdes e atribuicdes, o ente estatal deve garantir a
aplicacdo e a concretizacdo da protecdo de dados pessoais, levando a sério 0s seus deveres
decorrentes do direito e os principios essenciais a sua concretizacdo (SARLET, 2020).

Quando se trata do Poder publico, no entanto, o art. 23 traz algumas obrigacdes
complementares: finalidade publica, interesse publico e objetivo de executar as competéncias
legais ou cumprir as atribui¢des legais do servico publico.

Este é um ponto de extrema relevancia para as cidades inteligentes, ja que se discute o
tratamento de dados pessoais de planejamentos publicos. Como regra, o consentimento ndo é
alternativa apropriada no tratamento de dados, porque esta relacionado a servigos essenciais e
de interesse publico, tornando impossivel a propria recusa do cidaddo. Recusar pode significar
deixar de ter acesso ao servico.

Além dos principios reguladores do tratamento de dados exigidos pelo art. 6 da LGPD,
a Administracdo Publica esta ainda sujeita aos principios gerais previstos da Constituicdo. A
concretizacao desses principios por si so ja apresenta grandes desafios, pois enquanto alguns se
coadunam com a ideia geral de protecdo de dados, como a impessoalidade, legalidade, e
vedacdo a discriminagdo, outros aparentam ser antag6nicos, como o principio da publicidade,
eficiéncia e supremacia do interesse publico (WIMMER, 2020).

Dentre as hipdteses de base legal, as de possivel justificacdo na implementacdo de uma
cidade inteligente € execucgdo de politicas publicas. Nesse contexto, entende-se politica publica
de forma ampla, incluindo tanto sua ocorréncia por um ato normativo ou por ajustes contratuais,
como contratos, convénios e instrumentos congéneres (BRASIL, 2022).

Quanto a fiscalizacdo e ao direcionamento interpretativo da LGPD, o Brasil seguiu a
tendéncia internacional e criou a Autoridade Nacional de Protecdo de Dados — ANPD. Ela tem

funcéo orientadora e educativa (PRINHEIRO, 2021), sendo um fator essencial para a para a
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consisténcia hermenéutica, seguranca juridica da aplicacéo e eficcia da norma (MENDES,
DONEDA, 2018).

Infelizmente, diante das limitacGes impostas pela Medida Provisoria n® 869 de 2019, a
plena independéncia da ANPD tornou-se restrita a autonomia deciséria e técnica, (PINHEIRIO,
2021) ja que foi regulamentada como um 6rgéo integrante da Presidéncia da Republica®.

O compartilhamento publico-privado também esta cheio de obscuridades. Os artigos 26
e 27 trazem diversas possibilidades, mas em graus diferentes de protecdo. A propria dificuldade
de interpretacdo do art. 27 € um grande obstaculo (WIMMER, 2020), j& que como reconhece a
propria ANPD, os requisitos exigidos por lei sdo gerais e precisardo ser complementados com
parametros e requisitos adicionais de acordo com o contexto e com as peculiaridades de cada
caso concreto (BRASIL, 2020).

Também ndo se pode deixar de mencionar que a LGPD traz algumas excecdes a sua
propria aplicacdo™. Dentre elas, estdo os fins exclusivos de seguranga publica, seguranca do
Estado e defesa nacional, fazendo alusdo a elaboracdo de uma lei futura exclusiva para a
tematica.

A decisdo é compreensivel, diante da peculiaridade do assunto, e ndo afasta a obrigacao
de cumprimento aos principios e direitos do titular previstos na legislacao, assim como exige,
desde ja, a previsdo de medidas proporcionais e estritamente necessarias ao atendimento do
interesse publico, observados o devido processo legal®.

Mesmo diante das delimitagdes previstas em lei, de forma a ndo abandonar a protecao
de dados no caso de tratamento relacionados a seguranca publica, é inegavel a sua protecédo
insuficiente enquanto ndo for elaborada a norma especifica®®.

Essa questdo também tem consequéncias importantes na implementacdo de uma cidade
inteligente, ja que a seguranca publica € um aspecto essencial na concretizacao da qualidade de
vida dos cidad&os dentro de uma cidade.

A LGPD é uma resposta diante da busca por uma protecdo efetiva a um direito
fundamental até entdo insuficientemente regulamentado, mas ela por si sé ndo é garantia de
uma protecdo dos dados pessoais. Isso vem a partir de uma mudanca de habito e cultura, dos

cidadaos e principalmente do gestor publico.

58 Vale ressaltar que no projeto que a incluiu no corpo da LGPD previa a sua independéncia, mas foi vetado pelo
Presidente Michel Temer sobre a alegagdo de inconstitucionalidade formal e transformada em 6rgéo dependente
da Presidéncia quando foi novamente incluida através da MP n° 869.

59 Art. 4.

80 Art. 7, 81°.

61 N&o se pode deixar de mencionar que ja existe um anteprojeto, conhecido como LGPD Penal, que tem o intuito
de suprir essa lacuna. Ele se encontra atualmente em discusséo na CAmara dos Deputados.
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Quando se tem em mente as cidades inteligentes, alicercadas no intenso uso e
compartilhamento de dados, ndo basta simplesmente compreender como adequar a realidade as
exigéncias normativas, e nesse sentido a propria ANPD podera ser uma grande aliada.

A questdo se torna em como implementar os bons direcionamentos que j& existem se
desde a vigéncia da legislacdo ndo se mudou a forma de olhar para o préprio direito digital.

Simplesmente incluir “op¢des de consentimento” ndo ¢ suficiente.

4 MOBILIDADE INTELIGENTE

4.1 POR QUE DISCUTIR MOBILIDADE?

Como ja foi amplamente comprovado, as cidades inteligentes sdo planejamentos que
perpassam pelas mais diversas areas da cidade. Seria impossivel discutir a execucdo de cada
um deles em uma soO pesquisa, até porque a sua implementacéo dificilmente podera ocorrer de
forma simultanea em todas as areas.

Torna-se entdo pertinente discutir quais delas poderiam ser as primeiras para a sua
implementacdo. Diante das imensas desigualdades econdmicas, sociais e regionais enfrentadas,
os desafios nas cidades brasileiras séo complexos e exaustivos. N&o se pode perder de vista
também que os municipios brasileiros sdo em sua grande parte pequenos, sem uma estrutura
administrativa e orcamentéria solida, tornando dificil qualquer tipo de implementacdo
tecnologica, ainda mais nos padrdes da LGPD®2.

E interessante iniciar a implementacio aos poucos, nos servigos publicos mais
importantes e com maior impacto social e coletivo. Nesse sentido, comecar pela mobilidade
urbana, por exemplo, mostra-se como uma excelente escolha.

De inicio, vale relembrar que ao debater sobre mobilidade urbana ndo se fala meramente
sobre transporte. Ela se refere a necessidade humana de se movimentar de forma eficiente e

segura no espago urbano, que interfere diretamente em sua qualidade de vida e cidadania.

62 Criar estruturas de tratamento de dados que sdo capazes de garantir a seguranca no armazenamento e
compartilhamento, além de uma assessoria juridica capacidade envolvem altos gastos.
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Portanto, a mobilidade urbana é um direito social®® fundamental humano,
intrinsecamente ligado a dignidade e a cidadania do proprio do individuo. O trabalhar e habitar
com qualidade precisa do se locomover com qualidade (LEITE; AWAD, 2012). E uma esfera
que necessariamente se interliga com diversas outras areas, como saude, trabalho, educacéo,
dentre outras, além de ser um problema latente na sociedade atual.

A mobilidade envolve ndo s6 um transporte de qualidade, mas a capacidade de atender
a demanda de descolamentos atuais e futuros (COSTA, 2014). A forma como é estruturada
influencia diretamente na sustentabilidade.

Problemas de locomocao nas cidades trazem impactos sociais (qualidade de vida, saude
e previdéncia, diante de possiveis e provaveis acidentes de transito), ambientais (qualidade do
ar e sonora) e até mesmo econdmicos, Visto que congestionamentos sdo capazes de diminuir o
rendimento de trabalho dos individuos e assim trazer prejuizos a produtividade.

O congestionamento é o responsavel por provocar um alto nivel de horas improdutivas
aos moradores das grandes cidades. Além de perdas energéticas e econdmicas, essa
improdutividade pode ocasionar problemas de saude. Com o crescimento do nimero de
veiculos particulares nas ruas e o incentivo a industria automobilistica, fora da falta de
transportes publicos eficientes, o problema do transito torna-se ainda maior (MONZONI;
NICOLETTI, 2014).

Transportes privados tém baixa eficiéncia de transporte e de energética, com um
consumo maior de combustivel e, consequentemente, com maior emisséo de gases de efeito
estufa. (NOBRE, 2014). No Brasil, s6 entre janeiro e outubro de 2019 houve um aumento de
3,8% no fluxo de veiculos (CNT, 2019). Além disso, 0s gastos no pais com transporte ja sdo
mais altos que os gastos com alimenta¢do® (IBGE, 2018).

Assim, usa o transporte publico brasileiro quem ndo tem condi¢Bes de arcar com 0s
gastos de transporte privado. Isso implica no aumento do congestionamento e um descaso com
0s transportes publicos, utilizados pela parcela da sociedade mais vulneravel e marginalizada,
acentuando a desigualdade social.

Percebe-se entdo que a problemética da mobilidade, sem nenhuma surpresa, segue a

mesma logica da urbanizagdo como um todo. A mobilidade torna-se caotica porque nunca foi

63 Constitui¢do Federal, Art. 6° S&o direitos sociais a educagio, a salde, a alimentagio, o trabalho, a moradia, o
transporte, o lazer, a seguranca, a previdéncia social, a protecdo a maternidade e a infancia, a assisténcia aos
desamparados, na forma desta Constitui¢do. (grifado).

6 De acordo com a pesquisa de orcamento familiar realizada pelo IBGE entre 2017 e 2018, 18,1% das despesas
vao para transporte, 17,5% para alimentaco e para habitacdo, com 36,6%.
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planejada e pouco se pensou a respeito das implicagfes coletivas da péssima distribuicdo
geografica dos locais de transporte e moradia dos cidadaos.

Como resultado, a parcela menos abastada da sociedade ndo sé costuma viver longe dos
centros de industria e trabalho, precisando levar horas e alternar entre diversos transportes para
chegar ao seu destino, que muitas vezes sdo precarios e nao legalizados (dificultando a
fiscalizacdo e cumprimento de medidas minimas de seguranca) para chegar ao local de labor.

Grande parte da populacdo mais carente mora longe das estacoes de transporte de grande
porte. A cidades com maior indice da populacdo que vive a um raio de 1 quildmetro de terminais
e estacBes de transporte de média e alta capacidade, em 2010, eram as cidades de Curitiba e
Porto Alegre, que alcancaram o patamar de 22% e 23% respectivamente (BRASIL, 2018), o
gue ainda é muito pouco.

Isso se deve parcialmente ao fato de que habitacdes nas suas proximidades costumam
ser mais caras. Logo, quem costuma morar nessas localidades séo pessoas de maior poder
aquisitivo e que sequer costumam utilizar os transportes publicos.

Fica evidenciada mais uma vez a falta de planejamento e a facilidade seletiva de acesso
aos meios transportes (quica até proposital, por todas as evidéncias demostradas no processo de
urbanizacéo dos espacos). Tudo de facil acesso a alguns, nenhuma facilidade para muitos.

No Brasil, a mobilidade ndo é um servico universal, especialmente quando se leva em
consideracdo a dificuldade de utilizacédo de transportes limpos alternativos, como a bicicleta e
propria caminhada. Prioriza-se a construcdo de vias largas e vagas de estacionamento do lugar
de boas calcadas e ciclovias, o que torna medidas similares de transporte inseguras. Tudo isso
compromete o proprio desenvolvimento do individuo dentro das cidades.

N&o é por menos que dentre as metas do Objetivo de Desenvolvimento Sustentavel —
ODS 11%, a meta 11.2 inclui o acesso a sistemas de transporte seguros, acessiveis, sustentaveis,
reconhecendo a relevancia do transporte publico.

Politicas de transporte e mobilidade urbana sdo uma peca fundamental na promogéo de
cidades mais seguras, inclusivas e sustentaveis (IPEA, 2019).

Reconhecendo a importancia da mobilidade no desenvolvimento urbano, foi a provada
Politica Nacional de Mobilidade Urbana, a Lei 12.587/12. A politica tem como objetivo uma
gestdo democratica da cidade justamente para contribuir com o desenvolvimento urbano
sustentavel e o acesso universal a cidade®. Dentre os seus principios, € imperioso mencionar a

acessibilidade universal da mobilidade, a equidade de acesso a todas as modalidades de

% Tornar as cidades e os assentamentos humanos inclusivos, seguros, resilientes e sustentaveis.
66 Art. 2°.
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transporte a todos os cidaddos, a gestdo democratica e o controle social das formas de
planejamento.

Quando se tem em mente que objetivo das cidades inteligentes estd intimamente ligado
a qualidade de vida e o desenvolvimento sustentdvel, sendo uma das suas razdes de seu
surgimento, a mobilidade urbana se mostra como uma prioridade.

Toda e qualquer politica publica voltada para a mobilidade para que possa ter éxito a
longo prazo precisa passar por uma ampla participacdo e debate do cidaddo (CALLILARI,
2021), e a inclusdo do individuo no processo de planejamento é uma das bases da cidade
inteligente. Portanto, a implementagdo de uma cidade inteligente, comecando pela mobilidade,
que se apresenta como uma grande aliada a concretizacdo da PNMU.

Essa visdo é perceptivel ja em cidades brasileiras, a exemplo de Curitiba, considerada
umas das cidades mais inteligentes do pais e referéncia mundial na mobilidade urbana (SACHS,
2017).

Vale ressaltar que a mobilidade também segue a mesma ldgica das cidades inteligentes
na medida em que nem sempre a solucdo tecnologica sera a mais interessante. Ora, investimento
em ciclovias e na caminhabilidade do espaco urbano é sem divida uma das formas mais
inteligente de tentar solucionar os problemas causados pelo congestionamento, por exemplo®’.

Dentro da realidade brasileira, que apresenta uma urbanizacdo cadtica e um péssimo
sistema de transporte publico, a utilizacdo de planejamentos inteligentes pode ser um forte

aliado na construcdo de uma nova realidade nas cidades.

4.2 A MOBILIDADE INTELIGENTE E SUAS IMPLICACOES NA PROTECAO DE
DADOS

Cidades inteligentes tém o intuito de aproximar o Poder Publico e os cidaddos para
garantia uma melhor qualidade de vida e o desenvolvimento sustentavel a partir de ferramentas

tecnologias, criativas e inovadoras.

67 «Por mais paradoxal que seja, é possivel dizer que a baixa tecnologia da mobilidade ativa é uma necessidade
para as cidades mais inteligentes, justamente por resgatar um principio bésico da cidadania: o pertencimento e o
encontro. O espaco publico e o andar a pé se ligam indelevelmente. Um ndo existe sem o outro, na medida em que
na prépria historia da evolugdo urbana, o pé foi sempre 0 meio de acesso a cidade e o espago publico foi parte
integrante da propria identidade da cidade.” (CALLILARI, 2021, p. 115).
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A partir de uma gestdo inteligente do territério, seria possivel abrandar as antigas
ineficiéncias do espaco urbano (LEITE, 2014). Essa logica aplica-se a mobilidade, que pode se
tornar mais eficiente, sustentavel, democratica e de melhor qualidade.

Uma mobilidade inteligente, aquela que se insere nos padrdes e objetivos da cidade
inteligente, seria a mobilidade urbana que garante uma prestacdo do servico eficiente e de
qualidade, contribuindo para o bem-estar e para a sustentabilidade da cidade.

Definir de forma especifica todas as hipdteses de uma mobilidade inteligente seria
impossivel, e nem é o objetivo desta pesquisa. Mas tracar algumas de suas possibilidades mais
eficientes, algumas ja utilizadas e todas possiveis, é pertinente.

A mobilidade inteligente deve focar em algumas prioridades. Séo elas: a reducdo da
poluicdo (inclusive a sonora), congestionamento, reducdo dos custos do transporte, aumento na
seguranca das pessoas e melhoria da velocidade de deslocamento. (HIROKI, 2021, apud
BENEVOLO et al, 2016), todas perfeitamente alinhadas, como deve ser, com 0s principios,
objetivos e diretrizes da PNMU®,

Portanto, solucdes para a mobilidade urbana no contexto das cidades inteligentes nao se
diferencia completamente das demais formas de planejamento de aprimoragéo da mobilidade
nas cidades, visto que é essencial o maior investimento em alternativas coletivas e/ou limpas
de transporte para solucionar suas problematicas.

InUmeras sdo as possibilidades de transformacdo, mas nédo se pode deixar de comentar
algumas realizadas pelo Municipio de Curitiba, referéncia brasileira e mundial no aspecto da
mobilidade inteligente.

O municipio criou um projeto denominado “smart bus”, para se adequar as exigéncias
de diminuicdo de carbono no acordo de Paris a partir da circulacdo de um 6nibus hibrido
(Hidrobus) que consegue operar mais da metade do tempo no formato elétrico®®.

A primeira geracgdo do Hidrobus foi introduzida na capital em 2012 e desde entéo tem
trazido resultados vantajosos. A reducdo drastica do uso de combustivel gerou uma economia
de 45 mil reais por ano e uma reducdo em 55% do gas carb6nico, 540% de oxido de nitrogénio
e 1.500% menos material particulado, substancias causadoras do efeito estufa e de problemas

respiratorios’®.

68 Arts. 5° a0 7° da Lei n° 12.587.

89 Mais informagBes em: https://diariodotransporte.com.br/2019/04/28/prefeitura-de-curitiba-garante-que-
eletromobilidade-sera-exigencia-a-partir-de-2025/. Acesso em: 31 out. 2020.

0 Mais informagGes em: https://www.gazetadopovo.com.br/vida-e-cidadania/futuro-das-cidades/em-testes-em-
curitiba-onibus-eletrico-hibrido-emite-55-menos-poluentes-5m32bb4t6yk37tynrjq69trig/. Acesso em: 31 out.
2020.


https://diariodotransporte.com.br/2019/04/28/prefeitura-de-curitiba-garante-que-eletromobilidade-sera-exigencia-a-partir-de-2025/
https://diariodotransporte.com.br/2019/04/28/prefeitura-de-curitiba-garante-que-eletromobilidade-sera-exigencia-a-partir-de-2025/
https://www.gazetadopovo.com.br/vida-e-cidadania/futuro-das-cidades/em-testes-em-curitiba-onibus-eletrico-hibrido-emite-55-menos-poluentes-5m32bb4t6yk37tynrjq69triq/
https://www.gazetadopovo.com.br/vida-e-cidadania/futuro-das-cidades/em-testes-em-curitiba-onibus-eletrico-hibrido-emite-55-menos-poluentes-5m32bb4t6yk37tynrjq69triq/

66

Também vale mais uma vez relembrar os indicadores de avaliacdo de uma cidade
inteligente apresentados pela NBR 1SO 37122, que apresenta um tdpico especifico sobre
transportes e apresenta 13 indicadores que poderiam avaliar a inteligéncia de uma cidade a
partir da mobilidade.

Fazendo uma analise dos indicadores apresentados no documento, é possivel notar que
a maioria deles diz respeito ao compartilhamento de informacdes entre o Poder Publico e o
usuario a respeito do trafico e tipo de transporte utilizado em tempo real, tornando possivel um
monitoramento do cidaddo quanto as possibilidades de locomocéo e do poder publico para o
melhor planejamento do servico.

E perceptivel, portanto, que o grande diferencial das cidades inteligentes esta
diretamente relacionado a integracdo entre diversas formas de transporte e seus sistemas de
fiscalizacdo com alto uso de tecnologias de informacao e comunicagdo — TICs.

Com a introducédo de formas mais sofisticadas de coleta e anélise de dados a partir do
Big Data, essa leitura de dados torna-se um dos pontos de partida mais valiosos para o
planejamento urbano (FINGUERUT; FERNANDES, 2014).

Questdes importantissimas para um aprimoramento coletivo e mais inclusivo da
mobilidade urbana esta intimamente ligado a sustentabilidade e as reformas de espaco. Isso
implica medidas também néo tecnoldgicas. Como o objetivo deste trabalho s&o as implica¢bes
relacionadas a protecdo de dados, o foco sera nas questdes tecnoldgicas. Mas se reforca, desde
ja, que elas ndo sdo as Gnicas nem necessariamente as mais importantes e eficientes’*. Como
elas costumam ser as mais procuradas na busca por uma nova mobilidade urbana (inteligente),
portanto, precisam ser analisadas. E 0 que esta pesquisa se propde a fazer.

Diante de estruturas online de compartilhamento de dados e informacdo coletadas, a
interligacdo e comunicacéo entre as mais diversas formas de transporte e fiscalizagédo de transito
torna possivel um sistema de transporte compartilhado e mais eficiente.

Portanto, uma mobilidade inteligente estd focada na inovacdo, na gestdo e no
monitoramento. Usa a inteligéncia em seu préprio territorio, proporcionando integragdo e
agilidade na gestdo online de multiplas formas de mobilidade, no qual se tem um transporte
publico eficiente na mesma medida, se ndo maior, que o individual, assumindo caracteristicas
de compartilhamento (LEITE; AWAD, 2012).

A concentracdo cada vez maior de pessoas na cidade aumenta os desafios dos gestores

na provisao e gestdo de uma infraestrutura que atenda as suas necessidades. Por isso, é

L Com isso, ndo se quer dizer que elas sdo desimportantes, mas que o enfoque Gnico nelas seria equivocado.
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fundamental a implantacdo de politicas publicas ligadas a infraestrutura para assegurar
qualidade de vida (NOBRE, 2014).

O planejamento da mobilidade deve levar em consideracdo a densidade populacional e
topografia, a infraestrutura que ja existe e os locais de crescimento. Medidas que possibilitam
a diminuicdo de acidentes, como o controle de velocidade nas vias. Busca por fluidez do trafego
e minimizacao dos efeitos do congestionamento (SOARES NETO, 2019).

As cidades inteligentes, mais do que simplesmente utilizarem as TIC da gestdo urbana
para acarretar uma qualidade de vida, é essencial que sua concretizacdo esteja aliada a uma
interacdo entre a sociedade, administracdo publica, setor privado e organizacbes (MONZONI;
NICOLETTI, 2014).

SO sera possivel ter uma real dimensdo da demanda necessaria conhecendo o
comportamento dos usuarios. Horarios, locais, principais linhas usadas em quais dias da
semana, condigdes climaticas, existéncia de eventos sociais, tudo isso faz parte do mapeamento
da demanda do transporte urbano, que permitem o envolvimento de especialistas
multidisciplinares e a coleta de dados mais variados e precisos, mudando os paradigmas da
gestdo publica (NOBRE, 2014). Esses desafios sdo de alta complexidade e necessitam de
respostas locais com apoios regionais e nacionais, criativas € com foco no coletivo.
(MONZONI; NICOLETTI, 2014).

A utilizacdo de dados e de ferramentas de geolocalizacdo sdo atualmente umas das
ferramentas mais utilizadas e mais eficientes na concretizacdo dos objetivos de mobilidade
inteligente. Antes mesmo a entrada em vigor da LGPD, alguns municipios ja possuiam
legislacdes no sentido de compartilhamento de dados para efetivar o seu planejamento.

E o caso da cidade de Sdo Paulo, que editou um Decreto Municipal para
compartilhamento de dados do aplicativo de transporte exigindo informagdes sobre horarios,
deslocamentos e trajetos que tornava possivel montar perfis detalhados da rotina e preferéncia
dos usuérios. Caso semelhante ocorreu com o Distrito Federal, que exigiu o compartilhamento
dos dados pessoais dos veiculos, dos motoristas cadastrados e sobre as sobre viagens realizadas.
Em ambos os casos as municipalidades afirmaram que os dados eram importantes para o
planejamento da mobilidade e aprimoramento da cobranga de produtos, mas o nivel de preciséo
dos dados (no caso de S&o Paulo) e a auséncia de seguranca necessaria para armazenamento
(alegada pela 99 Taxis em acdo judicial contra a legalidade do regulamento distrital) s&o
preocupantes (ANTONIALLI; KIRA, 2020).

Sendo assim, é visivel que as cidades inteligentes permitem a criagdo de uma realidade

na qual o ambiente e os cidaddos estdo conectados por sensores e por infraestruturas que
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permitem um fluxo informacional continuo, complexo e de permanente crescimento, capaz de
influenciar todos os aspectos da vida humana nas cidades (BIONI, 2021).

Mesmo o tratamento de dados pessoais sendo uma condigéo para o proprio exercicio da
cidadania, a quantidade e a variedade de dados pessoais obtidos devem ser dosadas, sob pena
de violagBes de direitos (WIMMER, 2021). E mais um exemplo ao longo da hist6ria de um
controle excessivo de dados nas maos do Estado que apresenta riscos ao préprio cidadao.

Ao mesmo tempo que as cidades inteligentes devem funcionar pela atencdo aos
interesses coletivos e ser baseadas na participacdo publica, 0 uso massivo dos dados de seus
habitantes interfere diretamente nos interesses e escolhas deles, o que podera comprometer
integridade democratica do seu funcionamento.

Uma linha ténue entre a utilizacdo e a exploracdo dos dados pessoais € verificada na
vida dentro desse novo tipo de cidade, visto que nao faltam provas da capacidade de influéncia
e manipulagdo da opinido publica que o tratamento de dados € capaz de proporcionar.

Essa realidade ainda se mostra obscura para os habitantes no dia a dia, tornando mais
dificil compreender a sua interferéncia na vida humana e desafiando a capacidade dos seus
cidadaos de uma autodeterminacéo, além de comprometer a propria simetria na relagdo com o
Estado (BIONI, 2020). Tudo isso é capaz de por em xeque a propria efetividade dos objetivos
de uma cidade inteligente.

No caso especifico da mobilidade, com o crescente compartilhamento de informacGes
em tempo real da localizacdo dos usuarios de um transporte publico ou privado para o
planejamento, gestdo das vias e diminui¢do do congestionamento tem o seu preco.

Quando os dados de longitude e de latitude sdo muito especificos, como aconteceu com
a legislacdo editada pelo Municipio de S&o Paulo, torna-se muito facil criar um perfil da rotina
de deslocamento do usuario ou do motorista, podendo fazer previsdes certeiras sobre o local
em que mora, onde trabalha, locais que mais frequenta e entender seus gostos e necessidades
em um nivel estritamente intimo. Tudo isso unicamente a partir da sua localizagcdo em tempo
real.

Acrescentando a isso outros dados pessoais, como o cruzamento de informaces de
geolocalizacdo com outras bases de dados disponiveis para a gestdo, toda a vida do municipe
se torna exposta.

Outrossim, é importante lembrar que mecanismos de anonimizacdo nao sao infaliveis.
Esse procedimento exige técnica e dinheiro, o0 que muitos municipios podem nao ter. Portanto,
antes mesmo de investir em medidas inteligentes baseadas em tratamento de dados € preciso

garantir a seguranca dessa coleta e armazenada, inclusive para evitar vazamentos.



69

A tematica torna-se ainda mais preocupante quando se tem em mente que 0 acesso do
Poder Publico aos dados do cidad&o € praticamente impossivel de ser negado, ja que costuma
ser coletado em casos de finalidade justificada com base no interesse publico, casos em que 0
consentimento néo é a base legal.

A proposta de cidades inteligentes € excelente, mas elas podem intensificar um
problema que ja existe: uma busca desenfreada por desenvolvimento que ignora as limitacdes
da pessoa humana. E preciso criar circunstancias mais seguras, oportunas, inclusivas e
diversificadas (LEITE, 2014).

Portanto, discutir como o ambiente inteligente se conecta com os individuos é
fundamental para compreender as barreiras que devem ser impostas a sua atuacdo, de forma a
garantir a autodeterminacao dos cidadaos dentro de uma cidade inteligente. Essa cidade precisa
ser formada, acima de tudo, de cidadaos inteligentes, que s6 serdo assim se independentes em

suas decisdes e interesses.

4.3 CIDADE INTELIGENTE E A SOBERANIA DIGITAL: UM PONTO DE PARTIDA

Ao se debater sobre cidades inteligentes e suas diversas areas de execucdo focada no
tratamento de dados pessoais, percebe-se a necessidade de preencher alguns requisitos prévios
a implementacéo.

Né&o basta simplesmente implementar as exigéncias da Lei de Protecdo de Dados, até
porque seu cumprimento pode estar comprometido. Antes, é necessario “dar alguns passos para
tras” e entender o contexto no qual o Brasil se insere.

O acesso a internet e as demais tecnologias no pais ja alcanca grande parte da populacao
urbana. Dos domicilios localizados nas cidades brasileiras, 89,8% tem acesso a internet e 94,9%
tem celular em casa (IBGE, 2019). Esses dados colocam o Brasil no quarto lugar do ranking
mundial de usuérios da internet por pais’?, de acordo com o Internet Live Stats (2016).

Os principais locais de acesso tanto ao celular como a internet no Brasil estdo nas
grandes cidades e na regido centro-oeste e sudeste. Além disso, a renda per capita das

residéncias sem acesso a internet representa quase metade da renda daqueles que tem acesso,

72 Sendo 0 1° lugar a China, 2° lugar a india e em 3° lugar os Estados Unidos.
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mas ainda assim a grande maioria que a utiliza o faz a partir de servicos méveis de banda larga
pelo celular —99,2% (IBGE, 2019) .

Apenas domicilios com rendas mais altas costumam ter acesso a internet de banda larga
fixa e navegacao por outros tipos de aparelhos, como microcomputador e tablet, presentes em
apenas 4% dos domicilios urbanos (IBGE, 2019).

Todos esses dados comprovam o 6bvio: 0s mais carentes Sdo 0s que tem menos acesso
a tecnologia e a desigualdade entre as possibilidades de acesso ainda € significativa.

Outra questdo interessante sdo as razdes para ndo se utilizar a internet. A falta de
interesse € a principal justificativa, representando 34,7% dos domicilios do pais. Ja o servi¢o
de acesso a internet ser caro representa 25,4% e o fato de nenhum morador saber usar a internet
24,3%. O equipamento eletrdnico para acessar a internet ser caro representou apenas 4,7% das
respostas.

A ordem das justificativas inverte-se dependendo da regido analisada. No Norte do pais,
por exemplo, um dos principais motivos é a indisponibilidade do servigo, mas nas areas urbanas
do pais apenas 1% dos domicilios em 2018 ndo tinham internet disponivel.

Os dados indicam como hoje, apesar das grandes desigualdades que ainda permanecem
no pais, a falta de conhecimento e interesse é um fator igualmente relevante para a permanéncia
dos “desconectados”, o que traz consequéncias para a autodeterminagdo informativa para a
protecdo de dados pessoais.

E possivel fazer algumas estimativas das razdes por tras desse desinteresse. Em um pais
com altas taxas de desemprego e fome, além de um salario minimo insuficiente para arcar com
todas as despesas’®, ¢ mais do que compreensivel que ndo haja interesse fazer parte da
comunidade digital. Com necessidades mais imediatistas, preocupar-se com os beneficios da
conexdo deixa de ser importante.

Faz-se entdo o seguinte questionamento: se as taxas de desigualdade, fome e
desemprego ndo fossem téo altas e a maioria dos brasileiros tivesse acesso a servicos essenciais
basicos de qualidade, o niUmero de desinteressados seria tao significativo?

Os dados do IBGE (2019) mostram que quanto maior é a renda, mais as familias tornam-

se adeptas da tecnologia. O numero de celulares e de outros aparelhos com acesso a internet

78 Em 2018, a renda per capta de domicilios com acesso a internet apenas por banda larga mdvel era em média 982
reais, com acesso apenas a banda larga fixa 1321 reais e nos domicilios em que as duas formas estavam presentes
a média é de 2262 reais (IBGE, 2019).

4 De acordo com o Departamento Intersindical de Estatistica e estudos Socioecondmicos — DIEESE (2022), o
salario minimo necessério em janeiro de 2022 seria de R$ 5.997,14, enquanto o salario nominal representa apenas
R$ 1.212,00.
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aumentam e a qualidade do servi¢o também melhora. Portanto, esse desinteresse pode mascarar
uma falta de oportunidade.

A questdo é que na Era da Informacéo, a desconexéo traz consequéncias negativas. Ela
representa a dificuldade ou a completa impossibilidade de acesso a determinados servigos’.

Nao se pode olvidar também que a simples “desconexao” ndo impossibilita o acesso aos
dados pessoais do individuo, até porque eles sdo usados como forma de controle e de cadastro
do cidadao ha decadas, sendo feito de forma manual muito antes de se pensar na realidade
digital.

O cidado pode estar offline, mas os seus dados permanecem online’®, de forma que o
dominio sobre seus proprios dados sera ainda mais comprometido.

Nota-se entdo que a tematica das cidades inteligentes e suas mais diversas formas de
utilizacdo dos dados pessoais vao muito além de simplesmente pér em pratica a LGPD e seus
principios.

A maioria dos cidadaos das cidades ndo tem acesso de qualidade ou igualitario as novas
tecnologias, além de existir uma grande parte da populacdo urbana desinteressada em obté-los,
0 que interfere diretamente no éxito das medidas inteligentes.

Isso prova como a cultura estabelecida dentro de uma cidade inteligente é mais
importante do que a propria inovacdo tecnoldgica. Medidas inteligentes que ndo procuram
resolver os problemas estruturais, que vao desde a desigualdade no acesso até o desinteresse
em se conectar, tornam-se burras.

A base para implementacdo de uma cidade inteligente é existéncia de um cidaddo
inteligente (2013). E neste ponto que a educacio digital e a autodeterminagdo informativa
tornam-se essenciais.

A grande maioria da populacédo, ainda que tenha acesso a internet e a um celular, ndo
tem acesso ao mesmo nivel de informacdo e protecdo dos seus dados. Hoje, a internet é o
principal acesso a informagdo, mas como seu acesso € limitado (tanto na qualidade como no
tempo de conexdo), isso também significa um acesso a informagéo reduzido.

Como garantir uma participacdo efetiva do cidaddo na protecao dos seus dados, se nao

existe 0 minimo e adequado conhecimento sobre o assunto e sobre sua forma de

S A exemplo dos obstaculos que diversos brasileiros precisaram enfrentar ao tentar se cadastrar para ser
beneficiado pelo auxilio emergencial, que exigia a utilizacdo de um celular para realizar o cadastro.

6 Em bancos de dados pablicos ou até mesmo privados, devido a utilizagio de servigos de satide e educagéo, por
exemplo, que vao exigir cadastros como CPF, endereco, data de nascimento, estado civil e até dados mais
sensiveis, como raca histérico de salde, dentre outros.
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funcionamento? Como proteger a propria privacidade e seus dados pessoais, se nem se conhece
a importancia gque eles tém para seu proprio desenvolvimento?

A autodeterminacdo informacional, que diz respeito a manutencdo de uma esfera
minima de controle do individuo sobre o fluxo informacional (BIONI, 2020) é um requisito
dentro de uma cidade inteligente. Afinal, todo o aparato tecnoldgico construido e utilizado
dentro dessa cidade, ainda que tenha como finalidade garantir a qualidade de vida dos
individuos, nédo é diretamente controlado por ele, mantendo a assimetria na relagdo entre o
cidad&o e o Estado.

Todavia, ndo existe um direito com valor superior a propria pessoa humana. Da mesma
forma, a Administracdo Publica tem como alicerce do seu funcionamento a indisponibilidade e
a supremacia do interesse publico. Portanto, todo e qualquer planejamento, programa ou
politica pablica que se deseje implementar (a exemplo de uma cidade inteligente) tem a funcéo
de resguardar o destinatario dos servicos. Por isso, a vontade do individuo em questdo ndo pode
ser ignorada, ocasionando uma protecéo artificial (SCHEREIBER, 2014).

Por mais relevante que possa ser a utilizacdo de dados pessoais para o planejamento, ela
precisa ser pertinente. Mesmo que prescinda do consentimento, o conhecimento e informacéao
sobre a existéncia da operacdo é fundamental. Isso significa uma politica de conscientizacdo da
populacdo para que ela possa entender o que significa compartilhar seus dados e como isso
pode interferir na sua vida.

Isso exigira um acesso universal, equitativo e de qualidade tanto a informacdo quanto
as implicacBes de um tratamento de dados dentro de um espaco urbano inteligente.

A transparéncia ganha uma nova dimensdo, sendo instrumento de fortalecimento
democratico aos cidaddos na vida contemporanea. Quando se conhece os dados colhidos e a
finalidade do seu tratamento, o poder de controle dos dados pessoais ainda permanece sobre as
mé&os do seu titular, que tem condic¢des de analisar a legalidade das a¢cdes. Somente a partir de
uma intima relagdo com o titular dos dados que havera um desenvolvimento democréatico do
seu tratamento (BLUM; LOPEZ, 2020).

Mas a transparéncia por si s ndo é a solucao. O problema nédo é unicamente o publico
desatento ou desinformado. A forma, a quantidade e a qualidade das informacdes disponiveis
tornam dificil a compreensdo de tudo que esta disponivel ao seu redor, assim como selecionar
0 que lhe interessa. Se a transparéncia ndo tiver um suporte adequado, ela pode acarretar

inclusive desinformacéo e especulagdo (HONG, 2021).
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A grande questdo se torna entdo garantir a independéncia e a autonomia dentro dessa
nova realidade que se busca criar. Ndo meramente tecnoldgica, mas genuinamente inteligente.
O que se almeja, portanto, é a soberania digital.

Soberania digital é a capacidade de os cidaddos participarem e influenciarem nas
infraestruturas tecnoldgicas que sdo implementadas ao seu redor (MOROZOV; BRIA, 2019).
E um pouco mais ampla do que a autodeterminac&o informativa, ja que vai além do dominio
sobre informac0@es pessoais. Portanto, pode-se dizer que a autodeterminagdo é uma condicdo da
soberania, mas ndo se limita a esse principio.

A sua concretizacdo € um alicerce fundamental para a viabilizacdo de uma cidade
inteligente ao longo prazo, por possibilitar que o cidaddo tenha a capacidade de compreender
as implicacbes da tecnologia no seu entorno e assim poder influenciar nas decisdes tomadas
sobre a formulacdo de planejamentos. Dessa forma, um cidaddo inteligente tem soberania
digital.

Essa emancipacdo depende de acesso a internet e de conhecimento sobre as
possibilidades da tecnologia, com a capacidade critica de avaliar o que é melhor para si proprio.

Nesse sentido, é preciso ter muito cuidado para ndo repassar unicamente aos individuos
a responsabilidade de alcancar essa independéncia. Assim como a transparéncia ndo é
suficiente, a possiblidade de escolha também ndo €é o bastante.

As opinibes e as acbes de um individuo podem ser facilmente manipulaveis ou
direcionadas com a utilizacdo de uma mineracdo de dados. A possibilidade de completa
vigilancia de dados macula a autonomia individual, de forma que o consentimento e a
responsabilidade individual no campo digital exigem razoabilidade.

A existéncia de uma vigilancia liquida imperceptivel e até cémoda citada por Bauman
(2014) que existe nos dias hoje parece inevitavel, mas isso é fruto da falta de clareza sobre o
que ela representa. Nunca se foi dado ao cidadao oportunidade de conhecer e de entender as
novas formas pelas quais a tecnologia, em especial o Big Data, esta sendo usada para influenciar
a sua vida. Manter essa narrativa em uma cidade inteligente impossibilita todos os seus
objetivos e resultados.

Né&o se pode transferir ao individuo o dever de conhecer e de entender todos os termos
tecnoldgicos, algoritmos complexos e as estratégias de mercado das Big Techs. A transparéncia
torna-se um mito quando uma redistribuicdo econémica e politica de poder é a raiz das
irracionalidades e injusticas tecnologicas (HONG, 2021).

Somente sera possivel conquistar a soberania pelo meio digital desde que

primeiramente se conquiste a soberania na politica € na economia (MOROZOV, 2020).
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Portanto, discutir sobre a implementagéo das cidades inteligentes perpassa, antes de tudo, por
compreender as consequéncias socioeconémicas do seu implemento.

Garantir a soberania é garantir informacéo, transparéncia, capacidade de analise, opinido
e, como resultado, alternativas. Nao basta simplesmente tornar o cidaddo conhecedor do seu
arredor e dos impactos para a sua vida se ndo for garantido o direito de voz. N&o se pode
simplesmente lhe dar conhecimento sem Ihe permitir escolher o que € melhor para si.

No caso da mobilidade inteligente, significa garantir ao usuario do servico a
possibilidade de escolher dentre as formas de transporte aquela que melhor acomoda as suas
necessidades e preferencias. 1sso significa que ele terd condicdes de compreender como a
mobilidade afeta o seu cotidiano e sua qualidade de vida.

Assim, ele tem condicdes de escolher a alternativa de transporte mais vantajosa ndo so
pela eficiéncia e rapidez do servico, mas aquele que mais Ihe agrada de acordo com seus
interesses e com suas ideologias’’. 1sso exige um acesso universal a todas as possibilidades
locomocao.

Especificamente quanto ao tratamento de dados pessoais no contexto da mobilidade, o
cidadao teria a capacidade de compreender de que forma seus dados (e quais deles) foram ou
podem ser usados no planejamento do transporte, sinalizagfes, medidas para evitar
congestionamento e etc. De posse dessa compreenséo, ele tem condicdes de fiscalizar e de
cobrar o uso correto e transparente dos seus dados.

Dentro de uma realidade sem soberania tecnologica, a privacidade e a protecédo de dados
deixam de ser um direito e se tornam um servico, disponivel somente (aos poucos) que tenham
condigdes de pagar (MOROZOV; BRIA, 2019).

A arquitetura da rede deve partir da ideia de que o titular de dados pessoais € um sujeito
vulneravel, permitindo sua capacitacdo para tomar decisdes sobre seus dados, 0 que exige um
olhar holistico sobre as TICs e como elas interferem no cenario urbano, o que inclui ndo s6 o
ambiente, mas o proprio cidaddo (BIONI, 2020).

N&o é em todo caso que a utilizagdo de dados pessoais para aprimoramento do
planejamento sera valida. E preciso ponderar suas vantagens com o impacto as liberdades
individuais (BLUM; LOPEZ, 2020). Portanto, a base legal e a finalidade que justifiquem a
utilizacdo de dados precisam ser devidamente fundamentadas e delimitadas, evitando abusos e
intromissdes excessivas (WIMMER, 2020).

7 Com boas calcadas e ciclovias, muitos individuos poderiam optar por usa-las no dia a dia mesmo que signifiquem
um trajeto mais longo, por permitir vivenciar a cidade e ser uma forma de locomogao mais limpa.
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Tendo o cidaddo uma compreensdo minima desse contexto, terd condigdes de participar
do debate da escolha melhores hipoteses e finalidades, sendo um sujeito ativo nas fiscalizacdes.

Reconhecendo a importancia da soberania digital para a verdadeira protecdo de dados,
é possivel discutir pontos importantes para o éxito da LGPD: a elevada conformidade com a
norma das entidades publicas e privadas, as transformacgdes dos comportamentos da sociedade
para alinhamento com os principios norteadores da protecdo dedados e a independéncia da
ANPD (JOELSONS, 2020).

A LGPD tem condigdes de auxiliar no fortalecimento das instituicbes democraticas
(BLUM:; LOPEZ, 2020), mas algumas de suas previsdes podem comprometer esse objetivo.

Esse é o caso especifico da natureza juridica da ANPD, autoridade de fiscalizacdo com
papel privilegiado ndo s6 a regulamentacéo da protecdo de dados pessoais do Brasil, mas na
prépria concretizacdo da soberania digital. Ela é essencial para a consisténcia hermenéutica,
seguranca juridica da aplicacéo e eficicia da norma (MENDES; DONEDA, 2018), tendo poder
de determinar as diretrizes do tratamento de dados e alterar a LGPD (PINHEIRO, 2020).

Todavia, sua natureza juridica a instituiu como 6rgdo integrante da Presidéncia da
Republica’, o que compromete a sua independéncia. Com a LGPD seria possivel que a relagdo
entre o Poder Publico e o cidaddo adquirisse uma nova dimensdo de transparéncia, mas sua
previsdo sem um oOrgao fiscalizador dependente perde parcela da sua efetividade (PINHEIRO,
2020).

Ainda que a LGPD tenha garantido a autonomia como uma das caracteristicas da
autoridade e os membros de sua composicdo sejam referéncias na tematica, a Autoridade pode
inclusive perder coeréncia, estabilidade e seguranca, tornando a agéncia um mero 6rgédo
politico. Muda-se o Governo, podem mudar os interesses econbémicos e politicos e a
fiscalizacéo e interpretacdo da ANPD ¢ alterada e limitada, de forma a favorecer as politicas
daquela gestdo em particular.

Em um pais no qual a aprovacdo da lei de protecdo de dados foi principalmente
impulsionada por razdes econdmicas’®, sem uma real intencio de protecdo dos interesses dos
cidadaos, a existéncia de uma autoridade reguladora e fiscalizadora sem independéncia torna
sua interpretacdo apta a estabelecer um completo abismo entre a norma e o interesse do cidadéo

comum.

8 Art. 55-A. Fica criada, sem aumento de despesa, a Autoridade Nacional de Protecdo de Dados (ANPD), érgdo
da administracdo publica federal, integrante da Presidéncia da Republica.

7 J4 que sem a LGPD o Brasil ndo se enquadrava nas guidelines da OCDE e poderia ter dificuldades na relagio
de comercio com os membros da Unido Europeia, diante de previsdes da GDPR ja mencionadas.
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Dessa forma, inegaveis sdo 0s encadeamentos negativos das motiva¢Ges econdmicas por
traz da legislacdo. A vitdria na protecdo de dados pessoais que a lei representa ganha obstaculos
perigosos e implicitos.

Né&o h& prova maior do que os histéricos de buscas por adiamentos de sua vigéncia. A
norma foi finalmente aprovada em junho de 2020, mas com a criagdo um regime juridico
transitério e emergencial para as relacGes juridicas durante a pandemia do coronavirus, suas
sansdes foram adiadas para agosto de 2021.

Dentro de um contexto no qual o mundo ndo teve outra opgdo a ndo ser se conectar®,
optou-se por afrouxar a vigilancia, dando mais um folego a desconsideracdo com a prote¢édo
dos dados pessoais dos individuos, que estavam mais vulneraveis do que nunca.

Medidas como essa tem natureza politica e econémica, que traz como questionamento
se serd mesmo um dia possivel conquistar a soberania digital que se busca.

Porém, nem tudo est& perdido. A prépria LGPD prevé a possibilidade de rediscutir a
natureza juridica da autoridade em até 2 anos®, que se encerra em 2023. Mesmo que reduzido,
0 prazo ainda permite uma mudanca de realidade, tdo importante na luta que se trava hoje.

Outrossim, a aprovacdo da legislagdo foi um importante passo para trazer a luz a
teméatica da protecdo de dados pessoais no Brasil, antes quase que exclusiva de nichos
tecnoldgicos e académicos, tornando possivel os debates e a caminhada pela conscientizagdo
da populacdo, que pode comecar a entender que as possibilidades da Big Data ndo sdo ficcdo
cientifica.

Portando, néo se pode acreditar que a presenca de uma Lei Geral de Protecdo de Dados
no ordenamento juridico brasileiro sera suficiente para a protecdo de dados pessoais,
especialmente quando se tem em mente a implementacdo de medidas tdo complexas como a
cidade inteligente.

Discutir sua execugdo sem considerar as desigualdades socioeconémicas e a excluséo
digital seria 0 mesmo que pular etapas. Ela ndo pode existir sem oportunidades mais equitativas
de acesso a informacdo e a autodeterminacdo. No maximo, poderia se discutir a existéncia de
espacos tecnoldgicos, mas ndo de uma cidade inteligente.

A busca pela soberania precisa ser o ponto de partida e ela enseja o debate a respeito da
inclusdo e da alfabetizacdo digital, a autodeterminacdo informativa assim como da igualdade

de oportunidades para além da esfera digital. Ademais, é imprescindivel o aumento da

8 por distanciamentos socias e medidas sanitarias impostas para contencdo da pandemia mundial causada pela
Covid-19.
81 Art. 55-A, §2°.
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participacdo efetiva da populagdo cumulada com o fortalecimento das institui¢cOes
fiscalizadoras.

O mundo fisico veio antes do digital, mas por ele ndo foi substituido. A grande maioria
das problematicas politicas e socioecondmicas sdo apenas reproduzidas nessa nova realidade,
afinal, s@o questBes estruturais, que ndo irdo embora sem a sua instituicdo de politicas e de
programas voltados para a sua erradicacao.

Portanto, ndo € somente sobre entender os requisitos legais de implementagédo da Lei
Geral de Protecdo de Dados, mas contribuir para o desenvolvimento uma nova conjuntura na

qual ela possa criar raizes e florescer, modificando completamente a cultura que existe hoje.

5 CONSIDERACOES FINAIS: UMA CIDADE INTELIGENTE PODE GARANTIR A
PROTECAO DE DADOS NA MOBILIDADE URBANA?

O debate sobre as cidades inteligentes ainda tem um longo caminho pela frente. A
construcdo de um cidadao inteligente por meio de uma soberania digital € o principal desafio e
o principal fundamento que lhe falta, ndo s6 no Brasil, mas a nivel internacional.

Ainda que a discussdo sobre a sua implementacdo esteja em pauta a décadas, as
implicacOes negativas que ela pode trazer para a vida dos seus habitantes ndo ganha 0 mesmo
espaco na discussdo, especialmente quanto a soberania digital. Suas consequéncias para a
privacidade e para a protecdo de dados podem até ser pontualmente reconhecidas, mas sem uma
abordagem devida.

Né&o adianta discutir as possibilidades das novas tecnologias sem trazer para a realidade
urbana, desigual e cadtica, e discutir como ela podera de fato beneficiar a todos.

Discutir sobre cidades inteligentes, ainda mais no Brasil, precisa partir da compreensao
das dificuldades estruturais das cidades e a constru¢do da urbanizacdo. Esta € umas das
principais barreiras a sua execucao inclusiva e segura.

As cidades se tornaram protagonistas na vida humana, interferindo diretamente na
economia, na politica, na sustentabilidade e em muitos outros aspectos. Ela se tornou um fator
essencial para a qualidade de vida do mundo inteiro, e ndo s6 daqueles que vivem nas cidades.
Por isso, a transformacdo da realidade humana para uma vida mais inclusiva, democratica

precisa se iniciar nas cidades.
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Com a revolugéo industrial, as cidades comecaram a se desenvolver de forma mais
aprimorada, sendo o pontapé definitivo no incremento da urbanizacdo. Na busca por médo de
obra para manutencao do exponencial crescimento do lucro, as cidades, antes pouco habitadas,
tornaram-se o destino de intensa migragédo sobre a promessa de emprego e de uma mudanca de
vida.

Recebendo mais pessoas do que era capaz (ou a gestao interessava) em incluir, muitos
foram empurrados para a marginalizacdo, carentes em habitacéo e as necessidades mais basicas.
A urbanizacdo desgovernada (proposital) tornou a cidade caética e o ambiente urbano hostil.

Com o desenvolvimento da revolucdo tecnoldgica, a realidade nas cidades e a sua
urbanizacdo sdo transformadas drasticamente mais uma vez. A economia e a sociedade se
informatizaram, e, a medida de que a tecnologia se infiltrou na vida e no cotidiano
contemporaneo, a informacao tornou-se a mercadoria mais importante.

Influenciada especialmente pelas telecomunicacfes, a cidade se transformou em um
espaco complexo de intenso fluxo de informacdo, ndo sendo mais possivel desconsiderar a
tecnologia quando se analisa o seu cotidiano e sua estrutura social.

Essa urbanizacéo (tecnoldgica) seguiu 0 mesmo padrao da anterior, ocorrendo de forma
desigual e excludente. As desigualdades e as diferencas de oportunidades ja encontradas
previamente foram simplesmente ignoradas. Ainda que o acesso a informagé&o e as tecnologias
tenham crescido, os que foram esquecidos anteriormente permaneceram distanciados, agora por
barreiras também tecnoldgicas, diante da sua incapacidade (seja técnica, econémica ou de outra
origem) de se conectar.

Pensou-se em medidas tecnoldgicas para supostamente solucionar problemas urbanos
como 0 congestionamento, a poluicdo e a seguranca publica, mas ndo se questiona com o
mesmo animo como a fome, o desemprego e a desigualdade social sdo os primeiros indicios de
toda a realidade disfuncional das cidades.

E preciso ter o cuidado de ndo pular etapas, entender que todo problema ou
planejamento desenvolvido ndo pode ser baseado em interesses seletivos de parte (privilegiada)
da populacdo. Isso também significa ressignificar as cidades inteligentes.

Diante dessa compreensao, definiu-se a cidade inteligente como uma forma de planejar
espacos urbanos brasileiros para aprimorar servicos publicos e aproximar a cidade e sua gestdo
dos seus habitantes, com a finalidade de alcangar a qualidade de vida e o desenvolvimento
sustentavel para todos os seus moradores. Assim, uma cidade inteligente existe quando o0s seus

cidadaos sdo inteligentes, construindo-se uma cidade por pessoas e para pessoas.
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Isso significa que a tecnologia, ainda que indebitamente presente, € um fator
instrumental eletivo, estando presente quando de fato esta, é a medida mais inteligente. Cidade
inteligente, portanto, é preliminarmente humana, inclusiva e sustentavel depois tecnoldgica.

Afinal, a tecnologia ndo é necessariamente sinbnimo de progresso, mas mais uma
possibilidade de lidar e de se relacionar com o mundo. Ela também é de origem humana,
portanto igualmente falha. A sua apresentacdo “salvadora da patria” é baseada em motivos de
controle e dominacdo hegeménica do mercado.

Esses esclarecimentos sdo importantes diante da complexidade da tematica e da
desarmonia em sua definicdo, fruto do contexto em que foi concebida. A cidade inteligente,
traducdo que se da ao seu termo original, smart city, € uma concep¢do extremamente vaga e
obscura.

Por se utilizar o termo inteligente, palavra definidora de uma caracteristica humana que
tem seu significado transmutado a depender do contexto e cultura no qual esta inserido,
compromete a interpretacdo do seu significado e esséncia.

Mas essa opgdo parece ter sido opcional. Esse “termo”, que hoje movimenta um
mercado milionario, foi inicialmente orientado pelo setor empresarial, que viu uma
oportunidade de estender seu mercado de consumidores também para o préprio municipio,
vendendo uma ideia supostamente inovadora na qual se promete tudo sem de fato precisar obter
nenhum resultado. Alcancar a qualidade de vida e o desenvolvimento sustentavel dentro das
cidades a partir da tecnologia, em especial a informacional, na verdade ndo diz muita coisa.

Isso se da também pelo fato de que cada cidade tem caracteristicas, culturas e
necessidades individuais, tornando uma conceituacdo global impossivel e inoportuna.

O que € necessario, portanto, é reconhecer a sua complexidade e definir os objetivos e
principios essenciais para a caracterizagdo de uma cidade inteligente. Nesse sentido, uma
definicdo mais especifica, ainda que geral, de suas caracteristicas e finalidades torna possivel
guiar sua execucdo para uma realidade mais prética.

A nivel internacional, nessa direcdo temos a ISO 37122:2020 que traz indicadores para
a avaliacdo de uma cidade inteligente e sustentavel, assim como a Agenda 2030 e o documento
Habitat I11, que reconhecem o protagonismo das cidades na transformacao global em direcédo
global e nas cidades inteligentes um possivel aliado na concretizagdo deste intento.

A nivel nacional, todavia, ainda que se possa citar o Estatuto da Cidade e o Plano

Diretor, ainda ndo existem leis, politicas ou programas em um ambito pratico.
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Quando se discute a implementacdo de cidades inteligentes, seja a partir dos indicadores
e das pesquisas ja existentes ou em nivel académico, é perceptivel a sua conexao com os dados
pessoais.

Para a transformacdo das dindmicas urbanas é preciso reconhecer a relevancia do
tratamento de dados como forma de leitura, analise e mapeamento das realidades e necessidades
de uma cidade. Portanto, assim como a participacdo popular, os dados pessoais desempenham
funcdo elementar nas cidades inteligentes.

Na realidade, os dados se tornaram o alicerce de toda a estrutura econdémica e social que
existe hoje. A partir da Era da Informacéo, os dados, que sempre foram amplamente utilizados
pelo Poder Publico na sua gestdo, tornaram-se preciosos também para o setor privado a partir
do desenvolvimento das possibilidades do Big Data e das técnicas de mineragdo de dados.

Com uma velocidade, volume e capacidade de analise de dados jamais prevista antes,
passou a ser possivel catalogar (e até prever) gostos, condutas e preferéncias dos seus titulares.
De posse de tamanho poder, empresas de tecnologia, em especial de marketing e propaganda
foram capazes de delimitar, de forma assustadoramente precisa, a quem sugerir produtos e
SEervicos.

Ocorre que essa realidade ndo significa uma mera possibilidade de publicidade
direcionada, mas uma nova forma de mercadoria. Dados pessoais sao hoje as principais moedas
de troca.

Sem nenhuma surpresa, os principais beneficiarios dessa nova modalidade de mercado
sdos mesmos favorecidos pela urbanizacdo tecnologia e a narrativa (inicial) das cidades
inteligentes: as Big Techs.

Cria-se uma nova e imensa oportunidade de mercado e vigilancia da vida humana, que
tem nefastos potenciais de comprometer a autonomia dos individuos sobre sua prépria vida e
como consequéncia o préprio Estado Democratico. O cidadao é reduzido a ideia de consumidor
e o Estado vulneravel a interferéncias particulares, externas e invisiveis.

Tudo isso é intensificado com a ideia de cidades inteligentes. Parcerias entre empresas
e 0 Poder Publico e coleta massiva de dados pelas mais diversas secretarias municipais
permitem uma construcédo de perfis pelo proprio Governo, que pode ser compartilhado a nivel
estadual ou federal, assim como com empresas privadas (e vice versa).

O que também ndo se pode perder de vista diante do crescente protagonismo dos dados
é a sua relevancia para a autodeterminacdo informativa e desenvolvimento da personalidade do

individuo.
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Apesar de inicialmente vinculado a privacidade, a protecdo aos dados pessoais hoje €
reconhecida como um direito humano auténomo, reconhecido como fundamental pela
Constituicao Federal.

Enguanto a privacidade estd muito mais direcionada a preservagdo de um espacgo
exclusivo do individuo, que Ihe permita desenvolver sua propria vida e individualidade sem
interferéncias de terceiros (seja um ente privado ou publico), a protecdo de dados se volta para
a tutela de aspectos a respeito do individuo, que determinam sua individualidade, identidade,
personalidade e interferem na sua forma de viver e se desenvolver. A separacao entre os dois
direitos permite uma compreensdo mais precisa de suas implicacfes préaticas, seus possiveis
violadores e impactos na vida cotidiana.

Ao longo dos anos, especialmente a partir do reconhecimento da autonomia da protecao
de dados, diversas leis foram editadas no cenario internacional para a tutela deste direito. A
partir da compreensédo global de que os dados pessoais sdo fundamentais para a seguranca do
Estado Democratico de Direito, muitos governos comegcaram a cobrar de seus parceiros
comerciais 0 mesmo nivel de protecéo.

Neste cenério, até 2020, quando a LGPD entrou em vigor, o Brasil ndo possuia uma
norma que regulamentasse de forma geral a relacdo juridica que envolva dados pessoais.
Somente com as exigéncias do mercado internacional para a protecéo efetiva de dados pessoais
como requisito de relacdo comercial a movimentacdo para aprovacdo da lei, discutida ha uma
década, ganhou forca.

A compreensdo da relevancia da sua protecdo é fundamental para efetivar sua tutela
dentro de uma cidade inteligente, que se estrutura em grande parte pela utilizagédo de dados
pessoais para planejamento de suas acgoes.

Hoje, com a lei em vigor, sua discussdo no contexto das cidades inteligentes e torna
essencial. Sendo um empreendimento complexo, e que varias vertentes possiveis, ndo seria
possivel analisar de forma satisfatdria as convergéncias e implicagdes das duas tematicas.

Optou-se entdo por um recorte da tematica sob a 6tima da mobilidade urbana, um dos
servigos publicos essenciais a vida, ao desenvolvimento e a dignidade do individuo.

A escolha por esse recorte também é pelo fato de a mobilidade ser uma das melhores
opcOes de inicio de implementacdo de medidas inteligentes nos municipios brasileiros. Além
de ser um dos servigos primordiais, interligado com a grande maioria dos servicos essenciais
(como educacéo, saude, seguranca publica e etc.), € um dos mais carentes e desiguais, que pode
ser grandemente beneficiado pelas possibilidades de um planejamento inteligente baseado em

dados.
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O congestionamento das cidades e a poluicdo gerada pelos automdveis comprometem o
bem estar e o desenvolvimento sustentavel dentro das cidades brasileiras. Ndo é para menos
que a acessibilidade do transporte e sua sustentabilidade é uma das metas do Objetivo de
Desenvolvimento Sustentavel 11, voltado para a vida nas cidades, e um dos alicerces da Politica
Nacional de Mobilidade Urbana.

A mobilidade inteligente no Brasil pode ser exemplificada por tanto pelo uso da
geolocalizacdo dos usuarios dos servigos de transporte (tanto pablico como privados), para
compreender o fluxo de deslocamento, os horarios de pico e os principais meios de locomogao
utilizados na cidade. Isso torna possivel tracar estratégias para melhor gestdo e usufruto das
possibilidades de locomocao nos espacgos urbanos.

Como a légica da cidade inteligente é a aproximacéo entre o cidaddo e a administracéo,
dando ao individuo voz, seria possivel entender melhor as problemaéticas do seu cotidiano na
locomogéo dentro da cidade e seus principais objetivos com o transporte, como intengdes e
preferéncias de descolamento.

No entanto, a utilizacdo de dados pessoais, como a geolocalizagdo dos usuarios, podera
trazer reflexos para a privacidade e para a protecéo de dados do individuo. Dependendo do nivel
de especificidade da localizac&o seria possivel que o Poder Publico tenha conhecimento de toda
a rotina do cidadéo, conhecendo locais e horarios de deslocamento nos dias da semana e assim
estimando onde mora, trabalha, costuma visitar e até pessoas do seu circulo de convivéncia
mais proximo.

Se esses dados fossem compartilhados com outros obtidos no setor da saude, da
educacdo e da seguranca publica, por exemplo, seria possivel tracar todo o perfil de vida do
cidadéo, ndo havendo mais nada em sua vida que néo seja desconhecido.

Dentro dessa realidade € notavel a importancia de tracar finalidades e bases legais
especificas e bem delimitadas para o uso de dados pessoais em uma cidade inteligente. Ou seja,
colocar em pratica as previsoes da propria Lei Geral de Protecdo de Dados.

A grande questdo € que efetivar suas disposi¢des ndo é tdo simples assim. O contexto
brasileiro traz alguns obstaculos prévios a sua concretizagéo.

Por mais amplo que possa parecer, 0 acesso a internet nas cidades brasileiras ainda é
precério e desigual. A grande maioria dos domicilios tem aceso a internet e a telefone celular
com banda larga movel, mas para grande parcela da populagdo essa é a Unica forma de acesso
a internet (0 que no mundo contemporaneo também pode significar acesso & informacéo).

Isso significa que a maioria parte dos brasileiros que vivem nas cidades s6 tem acesso a

internet pelo celular, através dos seus planos de dados, o que limita qualidade e efetividade da
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conexdo. Enquanto isso, familias com rendas mais altas tem amplo acesso a internet de banda
larga fixa e movel, por diversos aparelhos. Portanto, a inclusdo digital ainda é extremamente
desigual no Brasil.

Soma-se a esse fato o alto nivel de desinteresse populacional em se conectar. Diante da
precarizacdo das condi¢des de vida na cidade, isso ndo € surpresa, podendo significar apenas
mais uma forma de mascarar a desigualdade (também no nivel tecnolégico) latente do Brasil.

A questdo é que se vive uma realidade movida a dados e informacdo, de forma que até
os desconectados podem (e tem) os seus dados coletados e analisados, pois estar offline s
significa ser mais dificil ter controle sobre quem e sobre o que se sabe a respeito dos seus dados
pessoais.

Para execucdo de um prendimento nos moldes da cidade inteligente é essencial enfrentar
primeiramente a exclusdo digital e os desafios estruturais presentes na realidade brasileira.
Medidas inteligentes que desconsideram as condic¢@es de vida dos individuos, destinatérios dos
Sseus servicos, tornam-se burras.

Uma cidade inteligente é pautada em cidadaos inteligentes, que no contexto da protecdo
de dados pessoais significa garantir um acesso universal, de qualidade e equitativo ao mundo
digital e suas informag0es correlacionadas.

Para ter condic@es de participar e de decidir, o individuo precisa ter conhecimento das
implicacdes do tratamento de dados pessoais no seu cotidiano e as implicacdes da sua protecédo
e privacidade. Mais do que a transparéncia, é a capacitacdo do individuo para ter dominio e
autonomia sobre suas informagdes e dados pessoais.

A soberania digital torna-se o ponto de partida. Sem um controle do fluxo informacional
que o cerca, participando e influenciando as infraestruturas tecnoldgicas ao seu redor, ndo é
possivel concretizar 0s objetivos e os resultados de uma cidade inteligente.

Obter essa soberania inicia-se por uma mudanca da estrutura socioeconémica e politica.
Caso contrario, o direito a privacidade e a protecéo de dados se reduz a um servigo, que muitos
néo terdo condicdes de adquirir.

Garantir igualdade de oportunidade € o que possibilita 0 acesso a informacédo, a
transparéncia, ao senso critico e, consequentemente, as alternativas. E com o direito de
reconhecer a realidade que Ihe cerca que se pode construir 0 senso critico de decidir como e
quando compartilhar suas informagdes, para o bem coletivo e individual.

Portanto, ndo ha como discutir a elevada conformidade das entidades publicas e

privadas, a LGPD se apropria da sociedade e ndo tem capacidade de participar ativamente da
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construcdo dessa conformidade. O verdadeiro interesse publico sé é desenvolvido a partir da
incluséo do individuo na tomada de decisdo.

O contexto atual da protecéo de dados € reflexo disso. Por ndo entender e conhecer 0s
dados pessoais como fundamento de sua propria autodeterminagdo, nunca se cobrou a
existéncia da lei, que teve como a motivagcdo econdmica e a pressdo internacional como sua
principal justificativa. A natureza juridica da ANPD, o6rgdo essencial a fiscalizacdo e a
seguranca juridica da norma também se encontra limitada.

Portanto, afirmar que cidades inteligentes no Brasil terdo condi¢des de proteger os dados
pessoais dos brasileiros, mesmo apos vigéncia da LGPD, ainda é uma hipétese. A resposta pode
ser sim, como também pode ser nao.

A questdo ndo se resume somente a por em pratica os seus dispositivos, mas dar um
passo para tras, reconhecer a estrutura desigual herdada de anos de descaso urbano e tomar uma
decisdo: o setor publico e o setor privado continuardo a se modernizar sem dar condi¢des de
todos acompanharem essas inovacOes? Nesse caso, constrdi-se uma cidade tecnoldgica e com
direitos fundamentais transformados em servicos e o cidaddo em um consumidor. Dificilmente
sera possivel transformar a realidade urbana.

Porém, se 0 que se deseja é de fato abragar as novas possibilidades trazidas pela
tecnologia e reconhecer as suas limitagcdes de origem estruturais, sera possivel trazer para a
caminhada aqueles que ha muito tempo ficaram para tréas.

A inteligéncia urbana s existird quando a soberania e autodeterminacdo puder ser
experimentada por todos. Nesse caso, pode-se entdo discutir a existéncia de uma qualidade de

vida, sustentabilidade urbana e também uma verdadeira protecdo de dados.
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