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RESUMO

O presente trabalho versa sobre o direito de acesso a Internet e a liberdade de expressdo,
ambos compreendidos como direitos humanos e fundamentais. A rede mundial de
computadores, neste artigo, é o ponto principal de analise do problema. Destaca-se, com isto,
0 aparecimento dos chamados direitos de quinta geracdo. O assunto é tratado por meio de
andlise doutrinaria e normativa, destacando-se no ultimo aspecto, a analise de acordos
internacionais de Direitos Humanos, de resolucdes das Nagdes Unidas e do Marco Civil da
Internet no Brasil. Por fim, é afirmada a necessidade de protecdo dos direitos fundamentais e
humanos no ambiente digital e é considerada a utilizagdo de normas de fontes comunitérias ou

de tratados internacionais para a ampliacdo da protegéo de tais direitos.
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1 INTRODUCAO

Com a evolucdo do mundo surgiram novas necessidades e com essas nhovas
necessidades, novos direitos. Tornou-se assim imperativa a regulamentacdo destas novas
figuras juridicas. Cada periodo histdrico da humanidade teve sua geragdo e essas tiveram suas
proprias prioridades, e com a atual dominancia da internet no mundo o direito precisa
novamente adaptar-se. No final do século XX existiam cerca de 16 milhdes de usuarios na
rede. No inicio do presente século este nUmero passou a ser de aproximadamente um bilhdo e
nos presentes dias estima-se que ja sejam dois bilhdes de usuérios. No Brasil o crescimento
também é muito rapido; pesquisas demonstram que nas residéncias de classe A e B 0 uso da
internet é superior a 90% e o efeito que tal difusdo da ferramenta tem € a capacidade de
liberdade de expressdo de uma forma pura que, em teoria, nenhum governo poderia restringir,
porém, a necessidade de um controle normativo, minimo que seja, parece 6bvio em uma era

de crimes e golpes cibernéeticos tdo frequentes. O problema € que muitos governos
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demonstram interesse em utilizar esses meios de controle para cercear o acesso da populagéo
a informacdo e criar uma espécie de censura para os dados que podem ser compartilhados,
criando um ambiente oposto ao ideal, onde as pessoas deveriam se expressar livre e
abertamente oferecendo condi¢des para a inovacao e exercicio de seus direitos.

A liberdade de pensamento e expressdo é a pedra angular de qualquer sociedade
democrética. Esta liberdade representa o direito de buscar, receber e difundir ideias e
informacdes de qualquer natureza, sem consideracdo de fronteiras; de forma verbal ou escrita;
impressa, artistica ou por qualquer outro processo. As ideias e informacdes difundidas apos o
surgimento da internet ajudaram a criar uma nova relacdo entre a populacdo e o Estado, além
de mudancas do conceito de territério e soberania, podendo se falar até que, apds o
surgimento da internet, foi formada uma “sociedade mundial” devido ao carater
universalizado da cultura.

Com a crescente preocupacdo das organizacbes mundiais com relacdo as novas
tecnologias e a preservacgdo dos direitos humanos, especificamente com relacao a liberdade de
expressao, surgiram convencdes e acordos orientando o Estado como proceder na criagcdo de
uma legislacdo para um melhor uso da rede de computadores e o Brasil, seguindo essa linha
de protecdo a liberdade de expressdo e direito a internet, promulgou em 2014 o Marco Civil
da Internet.

2 DIREITOS FUNDAMENTAIS

Os Direitos Fundamentais consistem em uma forma de protec¢do do individuo perante
a atuacdo do Estado, sdo essenciais a qualquer ser humano, independente da qualificacdo
pessoal e a medida que a sociedade e o Estado mudam, os diretos fundamentais evoluem e
criam novas prioridades, como diz Norberto Bobbio:

Os direitos do homem, por mais fundamentais que sejam, sdo direitos
historicos, ou seja, nascidos em certas circunstancias, caracterizados por
lutas em defesa de novas liberdades contra velhos poderes, e nascidos de
modo gradual, ndo todos de uma vez e nem de uma vez por todas.
(BOBBIO, 1992, p5)

Em meio a essa constante evolucdo da sociedade o direito foi marcado por geracgoes de
direitos fundamentais, surgindo como sua primeira dimensdo o direito a liberdade, como
explica Paulo Bonavides:

Os direitos da primeira geracdo sdo os direitos da liberdade, os primeiros a
constarem do instrumento normativo constitucional, a saber, os direitos civis
e politicos, que em grande parte correspondem, por um prisma historico,



aquela fase inaugural do constitucionalismo do Ocidente. [...] Os direitos de
primeira geracdo ou os direitos de liberdade tém por titular o individuo, sdo
oponiveis ao Estado, traduzem-se como faculdades ou atributos da pessoa
que ostentam na subjetividade que é seu traco mais caracteristico; enfim, sdo
direitos de resisténcia ou de oposicio perante o Estado.?

Os direitos de segunda dimensdo nascem com o avanco do liberalismo politico e
econdmico do inicio do século XX, apds a Primeira Grande Guerra, quando a populacio
clamava por solucdes ao caos gerado e condigdes dignas de vida, sendo criados entéo, 0s
direitos sociais, econdmicos e culturais para aliar-se aos ja existentes de primeira dimens&o®.

Apls a Segunda Grande Guerra surgem organizacdes mundiais tais como a
Organizacdo Internacional do Trabalho e a Organizacdo das Nag¢Oes Unidas que se voltam a
proteger a esséncia do ser humano como género e ndo como individuo ou coletividade
determinada, criando um novo objetivo juridico a se somar com o0s ja vigentes direitos de
liberdade e igualdade, sobre o tema leciona Bonavides:

Dotados de altissimo teor de humanismo e universalidade, os direitos da
terceira geracao tendem a cristalizar-se neste fim de século enquanto direitos
que ndo se destinam especificamente a protecdo dos interesses de um
individuo, de um grupo, ou de um determinado Estado. Tem primeiro por
destinatario o género humano mesmo, hum momento expressivo de sua
afirmacéo como valor supremo em termos de existencialidade concreta. Os
publicistas e juristas ja o enumeram com familiaridade, assinalando-lhe o
carater fascinante de coroamento de uma evolucdo de trezentos anos na
esteira da concretizacdo dos direitos fundamentais. Emergiram eles da
reflexdo sobre temas referentes ao desenvolvimento, & paz, a0 meio
ambiente, & comunicagéo e ao patriménio comum da humanidade®.

Nascem entdo os direitos transindividuais, difusos e coletivos nesta terceira fase,
direitos que protegem o bem da vida coletiva ndo mais de forma individual, em que se
encontram os sentimentos de fraternidade e solidariedade.

As dimensdes dos direitos estdo ligadas a determinadas épocas e eventos histéricos e,
assim como os demais direitos, os de quarta dimensdo, apesar de ndo aceito por todos 0s
autores®, estdo ligados & superacdo do mundo, & globalizacdo e novas tecnologias. Com 0s
avancos tecnoldgicos, surge um novo cenério propiciado pela difusdo cibernética e realidade

virtual e tal direito, compreendido como direito inerente ao ambiente cibernético, demonstra a
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preocupacdo do ordenamento juridico com o avanco de um veiculo como a internet, que
propicia a troca de informacfes entre individuos de uma maneira tdo rapida que derruba
barreiras geograficas, além de possuir um forte “potencial democratizante”, a exemplo das
manifestacdes politicas ocorridas no norte da Africa.

Registre que j& existem autores defendendo a existéncia dos direitos de quinta geragdo
ou dimensdo, sendo que entre eles podemos citar Paulo Bonavides, aonde 0 mesmo vem

afirmando nas Gltimas edicdes de seu livro, que a Paz seria um direito de quinta geracao.

3 INTERNET

A internet surge em 1969 como ferramenta militar para auxiliar o governo Norte
Americano durante a Guerra Fria, sendo uma rede de comunicacao rapida para compartilhar
informacBes entre seus municipios, e que deixou de ser privada ap6s 1983, quando foram
quebradas as barreiras de exclusividade militar, abrindo, mais tarde, o caminho para o
comércio eletrdnico. No Brasil a rede foi estabelecida inicialmente em 1989 para uso
cientifico e somente em 1995 foi aberta ao setor privado.

A world wide web (rede mundial de computadores) se espalhou entre os civis de forma
muito rdpida por ser uma forma democratica de partilhar informagdes. Diferente das
emissoras de televisao e radio, ndo sdo necessarias concessoes, todos tém a mesma capacidade
de difuséo de ideias independente de status ou regido, com isso abrem-se as portas para livre
expressao de sua forma mais pura, afinal, em seu inicio, afirmava-se que governo nenhum
poderia restringir a liberdade no ciberespaco, e, é neste ponto, que comecam a surgi 0S
problemas, contetdos partilhados em uma regido podem ser crime em outro lugar, contetdos
proibidos pela lei de um pais podem ser hospedados em servidores no exterior, mesmo que
apenas para dificultar a identificacdo do autor, tudo isto cria um grande desafio juridico a ser

estudado pelo Direito Internacional.

4 LIBERDADE DE EXPRESSAO E INTERNET

Alguns paises, na tentativa de controlar o conteddo disponivel a sua populacéo,
criaram legislacGes e softwares para blogueio de informagdes. Nos Estados Unidos existem
programas de filtro de materiais considerados nocivos para menores nas escolas, na China
existe uma rede virtual interna onde o usuario € proibido de acessar conteddos nao
autorizados pelo pais, na Namibia o acesso a internet € completamente restrito. Empresas

multinacionais, a exemplo da Google, assumem um papel de extrema importancia nesse meio,



uma vez que influenciam na liberdade de expresséo e controle de informacdo atraves de uma
“bolha de filtros”, onde o usuario passa apenas a receber resultadoS que encaixem em seu
perfil e consomem apenas informagdes que estejam de acordo com sua visdo de mundo®,
apresentando um potencial perigoso de manipulacdo e, somado a isto, existe o controle que
tais empresas possuem sob as informagGes vinculadas em suas péaginas podendo, de acordo
com suas praéprias regras, retirar de seu dominio. Os principios morais de uma empresa, Como
0 Facebook, que sdo aplicados em todo o conteddo disposto em seu dominio criam um
condicionamento moral, ao qual, de forma voluntaria ou ndo, todos o0s usuarios se

submentem.

4.1 Principios Orientadores para a Liberdade de Expressao na Internet

Se considerarmos o0 mundo virtual uma reproducdo do mundo real, e a internet como
meio propagador de conteldos e discursos, faz-se necesséria a protecdo dos direitos
fundamentais e humanos em seu ambiente. No ano de 2013 foram criados pela Organizagéo
dos Estados Americanos (OEA) juntamente com a Relatoria Especial para Liberdade de
Expressdo, a Comissdo Interamericana de Direitos Humanos (CIDH) e a Organizacdo das
NacOes Unidas para a Educacdo, a Ciéncia e a Cultura (UNESCO) principios orientadores
para o uso da internet com base no artigo 13 da Convencdo Americana de Direitos Humanos:

Artigo 13. Liberdade de pensamento e de expressao.

1. Toda pessoa tem direito a liberdade de pensamento e de expressdo. Esse
direito compreende a liberdade de buscar, receber e difundir informagdes e
ideias de toda natureza, sem consideracdo de fronteiras, verbalmente ou por
escrito, ou em forma impressa ou artistica, ou por qualquer outro processo de
sua escolha.

2. O exercicio do direito previsto no inciso precedente ndo pode estar sujeito a
censura prévia, mas a responsabilidades ulteriores, que devem ser
expressamente fixadas pela lei e ser necessarias para assegurar:

a. O respeito aos direitos ou & reputacéo das demais pessoas; ou

b. A protecdo da seguranga nacional, da ordem publica, ou da saide ou da
moral publicas.

3. N&o se pode restringir o direito de expressao por vias ou meios indiretos, tais
como o abuso de controles oficiais ou particulares de papel de imprensa, de
frequéncias radioelétricas ou de equipamentos e aparelhos usados na difuséo de
informagdo, nem por quaisquer outros meios destinados a obstar a
comunicacéo e a circulacdo de ideias e opinides.

4. A lei pode submeter os espetaculos publicos a censura prévia, com o
objetivo exclusivo de regular o acesso a eles, para protecdo moral da infancia e
da adolescéncia, sem prejuizo do disposto no inciso 2.

® Uma mesma palavra, buscada por usuérios diferentes, no Google, pode produzir uma lista de
resultados diferentes.



5. A lei deve proibir toda propaganda a favor da guerra, bem como toda
apologia ao oOdio nacional, racial ou religioso que constitua incitacdo a
discriminacdo, a hostilidade, ao crime ou a violéncia.

Os principios base sdo acesso, pluralismo, ndo discriminacdo e privacidade. O acesso
universal diz respeito a necessidade de garantir a conectividade, verdadeiramente universal e
equitativa, cabendo a cada Estado escolher os meios mais adequados para assegurar a
implementacdo deste principio, bem como assegurar que as empresas privadas ndo imponham
barreiras desproporcionais ou arbitrarias para o acesso a internet’. O pluralismo trata da
maximizacdo e diversificacdo das vozes que podem participar da deliberacdo publica com
finalidade de garantir um processo democratico que permita a busca e difusdo de ideias de
toda a natureza, sempre respeitando claro, o artigo 13°.

Os Estados Americanos sdo obrigados a adotar medidas para rever o quadro de
discriminacdes existentes em seu pais ou modificar situacdes que comprometam o direito
efetivo de liberdade de expressdo de certos grupos. O principio da ndo discriminacao apenas
estende essa regra ao ambiente digital, ele nada mais é que uma extensdo do principio do
acesso, garantindo que os grupos vulneraveis ndo sejam excluidos®.

Cabe ao Estado respeitar e proteger a privacidade dos individuos, assim como dito no
artigo 11 da Convencdo Americana de Direitos Humanos:

Artigo 11. Protecéo da honra e da dignidade.

1. Toda pessoa tem direito ao respeito de sua honra e ao reconhecimento de sua
dignidade.

2. Ninguém pode ser objeto de ingeréncias arbitrarias ou abusivas em sua vida
privada, na de sua familia, em seu domicilio ou em sua correspondéncia, nem
de ofensas ilegais a sua honra ou reputacéo.

3. Toda pessoa tem direito a protecdo da lei contra tais ingeréncias ou tais
ofensas.

O principio da privacidade segue 0 mesmo parametro, porém, respeito a privacidade
na era digital é uma tarefa complicada de ser cumprida pelo Estado, este tem a obrigacdo de
proteger, mas por outro lado, deve abster-se de fazer intromissdes arbitrarias e garantir que

" LIBERDAD DE EXPRESSION E INTERNET. Comisién Interamericana de Derechos Humanos,
Relatoria Especial para La Liberdad de Expresion, Organizacion de los Estados Americanos. 2013, p
13
® LIBERDAD DE EXPRESSION E INTERNET. Comision Interamericana de Derechos Humanos,
Relatoria Especial para La Liberdad de Expresion, Organizacion de los Estados Americanos. 2013, p
14
® LIBERDAD DE EXPRESSION E INTERNET. Comision Interamericana de Derechos Humanos,
Relatoria Especial para La Liberdad de Expresion, Organizacion de los Estados Americanos. 2013, p
15



outros também ndo o facam, portanto, a defesa a privacidade das pessoas deve ser feita em
atencéo a critérios razoéveis e proporcionais™.

Além dos principios baseados no artigo 13 da Convencdo Americana, foram criadas
algumas condices necessarias para o exercicio da liberdade de expressdo na internet. Em
declaracdo comum entre a Organizagdo das Nagbes Unidas (ONU), Organizacdo para a
Seguranca e Cooperacéo na Europa (OSCE), Organizacdo dos Estados Americanos (OEA) e a
Comissdo Africana de Direitos Humanos e dos Povos (CADPH) foi afirmado que a
neutralidade da rede deve existir, os dados recebidos, enviados ou oferecidos pelos usuarios
ndo devem estar sujeitos a bloqueios filtragens ou interferéncias, ndo devem ser direcionados
ou restringidos. A neutralidade da rede é consequéncia da ideia original da internet e é
fundamental para garantir a pluralidade e a diversidade do fluxo informativo. Assim, a
restricdo ou bloqueio s6 devera existir quando estritamente necessario e, ainda dentro dessas
condigdes, a plena liberdade de expressdo na rede so existira com o acesso pleno a internet,
que seria conseguido através de trés medidas: as medidas positivas de inclusdo; os esforcos
com vistas a desenvolver planos para assegurar que a infraestrutura e os servicos irdo garantir,
progressivamente, o acesso universal; e medidas para proibir o bloqueio ou restricdo a internet

Ou uma parte desta.

4.2 Normas Brasileiras de Protecdo a Liberdade na Internet

A liberdade de expressdo é valida quando ndo contraria a Carta Magna, e a
constituicdo brasileira vigente traz um capitulo especifico para a protecdo da comunicagédo
social em seus artigos 220 a 224, além do previsto no artigo 5°, que expde o direito de todos
os cidaddos ao livre pensamento e manifestacdo. Isto nada mais significa que o Poder Publico
é, via de regra, impedido de criar empecilhos a livre comunicacdo e manifestacdo de
pensamentos da populacéo.

Art. 220 — A manifestacdo do pensamento, a criacdo, a expressdo e a
informacdo, sob qualquer forma, processo ou veiculo ndo sofrerdo qualquer
restri¢do, observado o disposto nesta Constituig&o.

§ 1° — Nenhuma lei contera dispositivo que possa constituir embaraco a
plena liberdade de informacdo jornalistica em qualquer veiculo de
comunicacdo social, observado o disposto no Art. 5°, IV, V, X, Xlll e XIV.

§ 2° — E vedada toda e qualquer censura de natureza politica, ideoldgica e
artistica. [...]

1 LIBERDAD DE EXPRESSION E INTERNET. Comision Interamericana de Derechos Humanos,
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Contudo a Constituicdo Federal veda o anonimato, o autor deve ser identificado,
mesmo que através de um pseuddnimo, tais limites também devem ser observados mesmo no
ambito da internet, haja vista que uma total liberdade causaria prejuizos ao bem juridico de
outrem- tais como honra, privacidade, imagem, etc.- e mesmo que a Constitui¢cdo ndo traga de
forma expressa o Supremo Tribunal Federal traz jurisprudéncia neste sentido:

Silenciando a Constituicdo quanto ao regime da internet (rede mundial de
computadores), ndo ha como se lhe recusar a qualificagdo de territério
virtual livremente veiculador de ideias e opinides, debates, noticias e tudo o
mais que signifique plenitude de comunicacdo. 4. Mecanismo constitucional
de calibracdo de principios. O art. 220 é de instantanea observancia guanto
ao desfrute das liberdades de pensamento, criacdo, expressdo e informacéo
que, de alguma forma, se veiculem pelos 6rgaos de comunicacéo social. Isto
sem prejuizo da aplicabilidade dos seguintes incisos do art. 5° da mesma
Constituicdo Federal: vedacdo do anonimato (parte final do inciso 1V); do
direito de resposta (inciso V); direito a indeniza¢do por dano material ou
moral a intimidade, a vida privada, a honra e a imagem das pessoas (inciso
X); livre exercicio de qualquer trabalho, oficio ou profissdo, atendidas as
qualificacBes profissionais que a lei estabelecer (inciso XIII); direito ao
resguardo do sigilo da fonte de informacgdo, quando necessario ao exercicio
profissional (inciso XIV). Légica diretamente constitucional de calibracédo
temporal ou cronolégica na empirica incidéncia desses dois blocos de
dispositivos constitucionais (o art. 220 e 0s mencionados incisos do art. 5°).
Noutros termos, primeiramente, assegura-se 0 gozo dos sobredireitos de
personalidade em que se traduz a "livre" e "plena" manifestacdo do
pensamento, da criacdo e da informacdo. Somente depois é que se passa a
cobrar do titular de tais situagdes juridicas ativas um eventual desrespeito a
direitos constitucionais alheios, ainda que também densificadores da
personalidade humana. Determinacdo constitucional de momenténea
paralisia a inviolabilidade de certas categorias de direitos subjetivos
fundamentais, porquanto a cabeca do art. 220 da Constituicdo veda qualquer
cerceio ou restricdo a concreta manifestagdo do pensamento (vedado o
anonimato), bem assim todo cerceio ou restricdo que tenha por objeto a
criagdo, a expressao e a informacdo, seja qual for a forma, o processo, ou 0
veiculo de comunicacdo social. Com o que a Lei Fundamental do Brasil
veicula o mais democrético e civilizado regime da livre e plena circulacdo
das ideias e opinides, assim como das noticias e informacgBes, mas sem
deixar de prescrever o direito de resposta e todo um regime de
responsabilidades civis, penais e administrativas. Direito de resposta e
responsabilidades que, mesmo atuando a posteriori, infletem sobre as causas

para inibir abusos no desfrute da plenitude de liberdade de imprensa [...]”."

Apesar da internet ser um espaco, por exceléncia, livre ndo afasta a incidéncia das
normas legislativas existentes:

1. A evolucdo dos sistemas relacionados a informatica proporciona a

internacionalizagdo das relagdes humanas, relativiza as distancias

geograficas e enseja multiplas e instanténeas interages entre individuos. 2.

! Supremo Tribunal Federal — Tribunal Pleno/ ADPF 130/ Relator: Ministro Carlos Britto/ Julgado
em 30.04.2009/ Publicado no DJe em 05.11.2009, p. 2.381.
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Entretanto, a intangibilidade e mobilidade das informagfes armazenadas e
transmitidas na rede mundial de computadores, a fugacidade e
instantaneidade com que as conexfes sdo estabelecidas e encerradas, a
possibilidade de ndo exposicdo fisica do usudrio, o alcance global da rede,
constituem-se em algumas peculiaridades inerentes a esta nova tecnologia,
abrindo ensejo a prética de possiveis condutas indevidas. 3. O caso em
julgamento traz a baila a controvertida situagdo do impacto da internet sobre
o direito e as relacdes juridico-sociais, em um ambiente até o momento
desprovido de regulamentacdo estatal. A origem da internet, além de seu
posterior desenvolvimento, ocorre em um ambiente com caracteristicas de
auto-regulacdo, pois os padrfes e as regras do sistema ndo emanam,
necessariamente, de Orgdos estatais, mas de entidades e usuarios que
assumem o desafio de expandir a rede globalmente. 4. A questdo principal
relaciona-se a possibilidade de pessoa fisica, com domicilio no Brasil,
invocar a jurisdicdo brasileira, em caso envolvendo contrato de prestacdo de
servigo contendo clausula de foro na Espanha. A autora, percebendo que sua
imagem estd sendo utilizada indevidamente por intermédio de sitio
eletrbnico veiculado no exterior, mas acessivel pela rede mundial de
computadores, ajuiza acdo pleiteando ressarcimento por danos material e
moral. 5. Os artigos 100, inciso IV, alineas "b" e "c" c/c art. 12, incisos VIl e
VIII, ambos do CPC, devem receber interpretacdo extensiva, pois quando a
legislacdo menciona a perspectiva de citacdo de pessoa juridica estabelecida
por meio de agéncia, filial ou sucursal, estd se referindo a existéncia de
estabelecimento de pessoa juridica estrangeira no Brasil, qualquer que seja o
nome e a situacdo juridica desse estabelecimento. 6. Aplica-se a teoria da
aparéncia para reconhecer a validade de citacdo via postal com "aviso de
recebimento-AR", efetivada no endereco do estabelecimento e recebida por
pessoa que, ainda que sem poderes expressos, assina o documento sem fazer
qualquer objecdo imediata. Precedentes. 7. O exercicio da jurisdicdo, fungdo
estatal que busca composicdo de conflitos de interesse, deve observar certos
principios, decorrentes da prépria organizacdo do Estado moderno, que se
constituem em elementos essenciais para a concretude do exercicio
jurisdicional, sendo que dentre eles avultam: inevitabilidade, investidura,
indelegabilidade, inércia, unicidade, inafastabilidade e aderéncia. No tocante
ao principio da aderéncia, especificamente, este pressupde que, para que a
jurisdicdo seja exercida, deve haver correlagdo com um territorio. Assim,
para as lesdes a direitos ocorridos no ambito do territério brasileiro, em linha
de principio, a autoridade judiciaria nacional detém competéncia para
processar e julgar o litigio. 8. O Art. 88 do CPC, mitigando o principio da
aderéncia, cuida das hip6teses de jurisdicdo concorrente (cumulativa), sendo
que a jurisdicdo do Poder Judiciario Brasileiro ndo exclui a de outro Estado,
competente a justica brasileira apenas por razdes de viabilidade e efetividade
da prestacdo jurisdicional, estas corroboradas pelo principio da
inafastabilidade da jurisdicdo, que imprime ao Estado a obrigacdo de
solucionar as lides que lhe sdo apresentadas, com vistas a consecucao da paz
social. 9. A comunicacdo global via computadores pulverizou as fronteiras
territoriais e criou um novo mecanismo de comunicacdo humana, porém nao
subverteu a possibilidade e a credibilidade da aplicagdo da lei baseada nas
fronteiras geogréficas, motivo pelo qual a inexisténcia de legislagdo
internacional que regulamente a jurisdicdo no ciberespaco abre a
possibilidade de admissdo da jurisdi¢cdo do domicilio dos usuarios da internet
para a andlise e processamento de demandas envolvendo eventuais condutas
indevidas realizadas no espaco virtual. 10. Com o desenvolvimento da
tecnologia, passa a existir um novo conceito de privacidade, sendo o
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consentimento do interessado o ponto de referéncia de todo o sistema de
tutela da privacidade, direito que toda pessoa tem de dispor com
exclusividade sobre as proprias informac@es, nelas incluindo o direito a
imagem. 11. E reiterado o entendimento da preponderancia da regra
especifica do art. 100, inciso V, alinea "a", do CPC sobre as normas
genéricas dos arts. 94 e 100, inciso 1V, alinea "a" do CPC, permitindo que a
acdo indenizatdria por danos morais e materiais seja promovida no foro do
local onde ocorreu o0 ato ou fato, ainda que a ré seja pessoa juridica, com
sede em outro lugar, pois € na localidade em que reside e trabalha a pessoa
prejudicada que o evento negativo tera maior repercussdo. Precedentes. 12.
A clausula de eleicdo de foro existente em contrato de prestacdo de servicos
no exterior, portanto, ndo afasta a jurisdicdo brasileira. 13. Ademais, a
imputacdo de utilizacdo indevida da imagem da autora € um "posterius" em
relacdo ao contato de prestacdo de servico, ou seja, o direito de resguardo a
imagem e a intimidade é autbnomo em relacdo ao pacto firmado, ndo sendo
dele decorrente. A acdo de indenizacdo movida pela autora ndo é baseada,
portanto, no contrato em si, mas em fotografias e imagens utilizadas pela ré,
sem seu consentimento, razdo pela qual ndo ha se falar em foro de eleicdo
contratual. 14. Quando a alegada atividade ilicita tiver sido praticada pela
internet, independentemente de foro previsto no contrato de prestacdo de
servico, ainda que no exterior, é competente a autoridade judiciaria brasileira
caso acionada para dirimir o conflito, pois aqui tem domicilio a autora e é 0
local onde houve acesso ao sitio eletrénico onde a informacéo foi veiculada,
interpretando-se como ato praticado no Brasil, aplicando-se a hipdtese o
disposto no artigo 88, I, do CPC. 15. Recurso especial a que se nega
provimento™.

Contudo, a evolucdo do direito se faz necessaria, especialmente porque 0 novo meio
de comunicacdo traz trés caracteristicas peculiares: a rapidez do envio de informacdes; a
integracdo de vérias pessoas e de grupos diferentes e; inseguranca causada pela aparente
distancia fisica e suposto isolamento do emissor, sendo assim, seguindo 0s parametros

mundiais, o Brasil criou uma “constitui¢do” da internet com regras de uso e convivéncia.

4.2.1 Marco Civil da Internet

O Marco Civil da Internet, Lei n°12.965/2014, foi originado do Projeto de Lei n°
2.126/2011, uma elaboracdo interministerial que envolveu representantes do Ministério da
Justica, Ministério do Planejamento, Ministério da Ciéncia e Tecnologia e Ministério das
Comunicaces e representa a atuacdo conjunta de setores do Executivo, do Legislativo e da
sociedade civil. Foi resultante de um longo debate aberto e coletivo iniciado em 2009. O seu

texto final esta dividido em cinco capitulos:

12 Superior Tribunal de Justica — Quarta Turma/ REsp 1.168.547/RJ/ Relator: Ministro Luis Felipe
Saloméo/ Julgado em 11.05.2010/ Publicado no DJe em 07.02.2011
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Capitulo primeiro, Das Disposi¢des Preliminares, estabelece os fundamentos,
principios e objetivos da Lei: os fundamentos, em seu artigo 2° consideram a realidade
juridica e a necessidade de regulacdo no uso da internet; os principios, em seu artigo 3°,
concebem a aplicacdo do direito em relacdo a matéria; e os objetivos, artigo 4°, marcam o0s

designios que devem ser alcancados. No artigo 5° faz consideracdes para o efeito desta lei:

I - internet: o sistema constituido do conjunto de protocolos logicos,
estruturado em escala mundial para uso publico e irrestrito, com a finalidade
de possibilitar a comunicacdo de dados entre terminais por meio de
diferentes redes;

Il - terminal: o computador ou qualquer dispositivo que se conecte a internet;
Il - endereco de protocolo de internet (endereco IP): o codigo atribuido a
um terminal de uma rede para permitir sua identificacdo, definido segundo
parametros internacionais;

IV - administrador de sistema autbnomo: a pessoa fisica ou juridica que
administra blocos de endereco IP especificos e 0 respectivo sistema
autobnomo de roteamento, devidamente cadastrada no ente nacional
responsavel pelo registro e distribuicdo de enderecos IP geograficamente
referentes ao Pais;

V - conexdo a internet: a habilitacdo de um terminal para envio e
recebimento de pacotes de dados pela internet, mediante a atribuicdo ou
autenticacdo de um enderego IP;

VI - registro de conexdo: o conjunto de informacgdes referentes & data e hora
de inicio e término de uma conexao a internet, sua duracdo e o endereco IP
utilizado pelo terminal para o envio e recebimento de pacotes de dados;

VII - aplicacGes de internet: o conjunto de funcionalidades que podem ser
acessadas por meio de um terminal conectado a internet; e

VIII - registros de acesso a aplicagdes de internet: o conjunto de informagdes
referentes & data e hora de uso de uma determinada aplicacdo de internet a
partir de um determinado endereco IP.

Capitulo segundo, Dos Direitos e Garantias do Usuério, delineia as regras de acesso a
internet declarando esse servico como um direito essencial ao exercicio da cidadania e
também nomeia os direitos especificos que devem ser ressaltados, como a manutencdo da
qualidade contratada da conex&o, artigo 7°, inciso V, e a garantia da privacidade, pela
inviolabilidade e pelo sigilo das comunicages, artigo 8°, caput™, tornando nulas de pleno
direito as clausulas contratuais que violem o disposto.

Capitulo terceiro, Da Provisdo de Conexdo e de AplicacGes de Internet, aborda temas
como a neutralidade da rede, protecéo aos registros, dados pessoais e comunicagdes privadas,
responsabilidade dos danos recorrentes de conteddos gerados por terceiros e requisi¢éo

judicial de registros. Essa parte do texto procura proteger, a0 mesmo tempo, a privacidade dos

B Artigo 8° A garantia do direito & privacidade e & liberdade de expressdo nas comunicagdes é
condicéo para o pleno exercicio do direito de acesso a internet.
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usuarios e a liberdade de expressdo, tomando como designio o principio da presuncdo de
inocéncia, versando sobre os abusos como ocorréncias extraordinarias. E clara a preocupacio
dos legisladores com a responsabilizacdo subjetiva, ou seja, a manutencdo da garantia de
expressao, preservando a ampla liberdade na producdo de conteudo diretamente pelos
proprios usuarios, sem a censura a livre producéo individual ou o crivo de intermediarios,
como exemplifica o artigo 19:

Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a
censura, o provedor de aplicagbes de internet somente poderd ser
responsabilizado civilmente por danos decorrentes de contetdo gerado por
terceiros se, apds ordem judicial especifica, ndo tomar as providéncias para,
no ambito e nos limites técnicos do seu servigo e dentro do prazo assinalado,
tornar indisponivel o conteldo apontado como infringente, ressalvadas as
disposicdes legais em contrario.

Capitulo quarto, Da Atuacdo Do Poder Publico, apresenta como diretrizes para a acao
da Unido e dos entes federados: o estabelecimento de mecanismos transparentes,
colaborativos e democraticos, envolvendo o governo, o setor empresarial, a sociedade civil e a
comunidade académica; a publicidade e disseminacdo de dados e informagGes publicas, de
forma aberta e estruturada; a otimizacdo da infraestrutura das redes e estimulo a implantacéo
de centros de armazenamento, gerenciamento e disseminacao de dados; a promocdo da cultura
e da cidadania; e a prestacdo de servicos publicos de atendimento ao cidaddo de forma
integrada, eficiente e simplificada. Ainda nessa parte do texto, atribui-se a administracdo
pUblica parametros para o melhor cumprimento dos objetivos do Marco Civil da Internet:

Art. 25. As aplicac@es de internet de entes do poder publico devem buscar:

I - compatibilidade dos servigos de governo eletrébnico com diversos
terminais, sistemas operacionais e aplicativos para seu acesso;

Il - acessibilidade a todos os interessados, independentemente de suas
capacidades fisico-motoras, perceptivas, sensoriais, intelectuais, mentais,
culturais e sociais, resguardados os aspectos de sigilo e restrigdes
administrativas e legais;

Il - compatibilidade tanto com a leitura humana quanto com o tratamento
automatizado das informacoes;

IV - facilidade de uso dos servigos de governo eletrdnico; e

V - fortalecimento da participagéo social nas politicas publicas.

O referido capitulo também tras as competéncias do poder publico, aderindo diretrizes
para a atuacdo da Unido, dos Estados, do Distrito Federal e dos Municipios no alargamento da

internet no pais.
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Capitulo quinto, DisposicOes Finais, registra o respeito aos direitos autorais, a defesa
dos direitos relacionados ao uso da internet e o cuidado com o acesso aos contetidos postados,
em atencdo ao Estatuto da Crianca e do Adolescente, Lei n° 8.069.

Art. 29. O usuario terd a opcao de livre escolha na utilizacdo de programa de
computador em seu terminal para exercicio do controle parental de contetdo
entendido por ele como impréprio a seus filhos menores, desde que
respeitados os principios desta Lei e da Lei n°8.069, de 13 de julho de
1990 - Estatuto da Crianca e do Adolescente.

Paragrafo Unico. Cabe ao poder publico, em conjunto com os provedores de
conexdo e de aplicagdes de internet e a sociedade civil, promover a educagéo
e fornecer informagGes sobre 0 uso dos programas de computador previstos
no caput, bem como para a definicdo de boas préaticas para a inclusdo digital
de criangas e adolescentes.

O MCI entrou em vigor em 23 de junho de 2014.

5 CONSIDERACOES FINAIS

Uma leitura sistematica de diversos dispositivos internacionais e a legislacdo nacional
acerca do tema nos permite afirmar que é possivel o exercicio da liberdade de expressdo na
internet de forma a néo violar os direitos humanos e constitucionais. O surgimento da internet,
se comparado ao direito, € uma criacdo muito recente, tempo é necessario para uma completa
adaptacdo do direito a essa nova forma de interacéo social.

A Comissdo Internacional de Direitos Humanos, em seu relatério especial, deixa clara
a importancia de algumas regras para que haja a utilizacdo do meio online sem ferir o direito.
A neutralidade da rede deve sempre ser prioridade e o controle prévio das informacdes s
deve existir quando realmente necessario. O Brasil, seguindo o modelo internacional, criou o
Marco Civil da Internet para melhor regulamentacdo da rede onde estabelece principios,
garantias, direitos e deveres dos usuarios brasileiros, trabalhando com a perspectiva de que 0s
direitos garantidos no espaco virtual ndo sejam menores que aqueles existentes no nosso dia a
dia.

Cabe agora ao Poder Publico garantir que a nova legislacdo ndo se torne uma letra
morta e garanta a aplicacéo desta, promovendo a educagéo e fornecendo informacao para boa

utilizacdo do meio digital, além de expandir 0 acesso para todas as classes sociais.
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FREEDOM OF SPEECH ON THE INTERNET
ABSTRACT
This work discourses upon the right to access the Internet and freedom of speech, both

perceived as human and fundamental rights. The Internet, in this article, is the main object of

analysis on this issue. Therefore, it's emphasized the emergence of the fifth generation rights.
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The subject is handled through doctrine and normative analysis, the latter aspect being based
on international agreements on human rights, United Nations resolutions and Brazilian Civil
Rights Framework for the Internet. Finally, we assert the need to protect human and
fundamental rights on the digital environment and suggest the use of community sources

standards or international treaties for broadening the protection of such rights.

Key-words: Law; Human Rights; Fundamental Rights; Internet; Freedom of Speech; Rights
to Internet Acess.
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