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RESUMO

A presente dissertagdo tem como problema de pesquisa a disseminacéo de fake news nas redes
sociais como uma ameaga ao processo eleitoral brasileiro e, consequentemente, a propria
democracia. Levanta-se como hipdtese de pesquisa a autorregulacdo regulada como um
caminho adequado para a regulacdo das fake news em redes sociais, adequado & manutengéo
das garantias constitucionais e do sistema democratico. O objetivo geral do trabalho é
desenvolver um caminho regulatorio para as redes sociais no Brasil que proteja 0 processo
eleitoral da disseminacdo de fake news e resguarde os direitos e as garantias fundamentais
previstas na Constituicdo Federal, notadamente a liberdade de expressdo e o direito a
informacdo. Os objetivos especificos da pesquisa estdo direcionados a: inferir sobre as
insuficiéncias e as potencialidades das normas cogentes para dirimir o problema da
disseminacédo de fake news em redes sociais; identificar um caminho viavel para a regulacéo
das redes sociais que preserve o processo eleitoral contra a disseminacdo de fake news neste
ambiente; e analisar as possiveis alternativas de regulacdo que coexistam com a preservacao
dos direitos e garantias fundamentais previstos na Constituicdo Federal, vislumbrando-se sobre
a viabilidade da autorregulacéo regulada como um caminho habil para a resolucdo do problema
de pesquisa. Para o alcance dos objetivos propostos, aplicou-se o método qualitativo, com
enfoque dedutivo, exploratorio e descritivo, com a analise da legislacdo, doutrina especializada,
artigos cientificos e sites. Decerto que o percurso metodoldgico utilizado possibilitou uma maior
compreensdo do tema analisado, além de possibilitar o0 exame de viabilidade da alternativa
apresentada, qual seja - a autorregulacdo regulada. Ao promover uma metodologia
investigativa, a pesquisa possibilitou o alcance sobre os institutos que tratam sobre a regulacéo
juridica ja existente, notabilizando o direcionamento a autorregulacdo regulada como um real
desafio a ser enfrentado para a normatizacao das redes sociais no contexto proposto da presente
investigacdo. O problema evidenciado na pesquisa trouxe resultados positivos, no que diz
respeito a viabilidade da insercdo de regras de transparéncia e conformidade ao fluxo
comunicacional das redes sociais, como efetiva possibilidade de conferir maior protecdo ao
sistema eleitoral contra os efeitos das fake news a luz do ordenamento juridico brasileiro e que
se firme na preservagdo e garantia dos Direitos Humanos. A pesquisa conclui por indicar e
reconhecer a autorregulacdo regulada como uma alternativa adequada e viavel para o processo
de regulacdo de redes sociais e efetiva contengdo do fendmeno das fake News no Brasil,
comportando-se como um caminho potencialmente protetivo ao sistema eleitoral em relacéo ao
impacto das fake news. A autorregulacéo regulada tem o fito de alterar a arquitetura das redes
sociais, para conferir maior transparéncia ao fluxo comunicacional, com o fim de gerar a
adequacdo das plataformas ao interesse publico, respeitando o exercicio da liberdade de
expressao e informacdo, como a protecdo ao processo eleitoral €, em ultima analise, a propria
democracia.

Palavras-chave: Autorregulacdo Regulada; Eleicdes; Fake News; Redes Sociais; Regulacéo.



ABSTRACT

The present dissertation has as research problem the spread of fake news on social networks as
a threat to the Brazilian electoral process and, consequently, to democracy itself. It is raised as
a research hypothesis the regulated self-regulation as an adequate way for the regulation of fake
news on social networks, suitable for the maintenance of constitutional guarantees and the
democratic system. The main objective of the investigation is to develop a regulatory path for
social media in Brazil enable to protect the electoral process from the spread of fake news and
also protect the fundamental rights and guarantees provided by the 1988 Brazilian Federal
Constitution, notably concerning the freedom of expression and the right to information. The
other goals of this research are: to discuss the insufficiencies and potentialities of the relevant
rules to resolve the problem of the spread of fake news on social media; to identify a viable path
for the social media regulation to preserve the electoral process against the spread of fakenews;
and to analyze the possible alternatives of regulation that can coexist with the preservation of
the fundamental rights and guarantees granted by the Federal Constitution, taking into account
the feasibility of regulated self-regulation as a viable way to solve this research problem. To
achieve the proposed objectives, the methodology applied in this investigation used the
qualitative method, through a deductive, exploratory, and descriptive parameter. Certainly, the
methodological path applied enabled a greater understanding of the analyzed theme, allowing
the feasibility of the examination of the alleged alternative of regulated self-regulation. By
promoting an investigative methodology, the research made it possible to reach out to the
institutes that deal with existing legal regulation, turning the direction of regulated self-
regulation distinguished as a real challenge to be faced for the standardization of social networks
in the context proposed in this investigation. The problem evidenced in this research brought
feasible results, concerning the practicability of inserting rules of transparency and compliance
to the communicational flow in social media, as an effective possibility of providing greater
protection to the electoral system against the effects of fake news in light of the Brazilian legal
system, and that stands firm in the preservation andguarantee of Human Rights. As a conclusion,
it is indicated and recognized that regulated self-regulation is an adequate and viable alternative
for the process of regulating social media and thus effectively containing the phenomenon of
fake news in Brazil. Therefore, it is considered to be a potentially protective path to the electoral
system concerning the impact of fake news. The alternative of regulated self-regulation aims to
change the architecture of social media, resulting in a more transparent communication flow,
adapting platforms to the public interest, and respecting the exercise of freedom of expression
and information, and the protection of theelectoral process and, ultimately, Democracy itself.

Keywords: Regulated self-regulation; Elections; Fake News; Social media; Regulation.
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1 INTRODUCAO

A presente dissertacdo tem como objeto de estudo as perspectivas de regulacédo das redes
sociais, e parte do problema da interferéncia deletéria da disseminacdo de fake news! no
ambiente informativo que alicerca o processo democrético eleitoral brasileiro, tema este que se
apresenta como um dos grandes desafios para as democracias no Brasil e no mundo.

Se praticamente ndo ha dissenso acerca do impacto nocivo fake news na sociedade,
sobram discussdes sobre as formas de se conter este fendmeno, cujo enfrentamento esbarra na
possibilidade de incorrer-se na intrincada limitacdo ao direito de informac&o e a liberdade de
expresséo.

O problema da disseminag@o em larga escala e da velocidade das fake news por meio de
redes sociais, de uma maneira geral, exige a confrontacdo de questbes filoséficas, legais,
politicas, tecnoldgicas, mercadoldgicas, sociais, psicologicas, jornalisticas, educacionais,
éticas, dentre outras. O recorte que se faz no presente estudo busca delimitar uma abordagem
juridica, consistente em identificar um caminho adequado de regulacdo das redes sociais
enquanto principais veiculos disseminadores de fake news. Para tanto, objetiva-se a prote¢do do
processo eleitoral e, via de consequéncia, da propria democracia, sem perder de vista os direitos
e garantias fundamentais previstos na Constituicdo Federal de 1988.

Dentro da abordagem juridica, considerando também a multiplicidade de atores
envolvidos no fluxo comunicacional em rede, busca-se enfocar a regulagdo das redes como
caminho de resposta ao problema de pesquisa, considerando que as grandes plataformas tém se
apresentado como um dos principais ambientes de formacao e difusdo de noticias, como veiculo
para a comunicacao ¢ a informag¢ao dos usudrioseleitores, em um ambiente ainda muito pouco
regulado comparativamente aos meios tradicionais de informacao, no &mbito eleitoral.

Investiga-se de que maneira o direito a informacdo pode ser atingido pela livre
circulacdo de fake news através das plataformas de redes sociais. Investiga-se, outrossim, um
modo adequado de tratamento deste problema, para que os caminhos de contencdo do problema
ndo causem, por vias transversas e indesejadas, através de regras desmedidas e autoritarias, a
restricdo da liberdade de expresséo e do direito de informacdo dos usuarios das redes. Dai
porgue se busca, em meio a essa complexidade, oferecer uma resposta ao problema de pesquisa
que contemple e se firme na preservagédo dos Direitos Humanos, dos principios democraticos e

dos direitos e garantias fundamentais previstos na Constituicdo Federal.

L A problemética da conceituacéo de “fake news” serd aprofundada em capitulo prdprio. Esta expressdo ganhou
notoriedade e assim serd mantida no presente trabalho, como sindnimo de desinformagé&o.
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Ademais, para a investigacdo de um caminho regulatorio, busca-se adotar uma
perspectiva situada, a partir da analise do impacto do fenémeno das fake news e sua interferéncia
no processo eleitoral do Brasil, enquanto pais integrante da América Latina, na linha critica dos
Direitos Humanos, de viés contra-hegemonico e emancipador. Considera-se, portanto, a
necessidade de atuacdo contra os efeitos deletérios de tecnologias disseminadas no territorio
brasileiro por grandes plataformas gestadas no Hemisfério Norte, que acabam por impactar a
vida e a democracia nacional.

Diante disso, definiu-se, como objetivo geral da pesquisa, identificar uma proposta
regulatéria de redes sociais para o combate a disseminacdo de fake news como forma de
protecdo ao sistema eleitoral que se harmonize com o direito a informacéo e a liberdade de
expressao.

Para tanto, alinhou-se como objetivos especificos: inferir sobre as insuficiéncias e as
potencialidades das normas cogentes para dirimir o problema da disseminacéo de fake news em
redes sociais; identificar um caminho viédvel para a regulacdo das redes sociais que preserve 0
processo eleitoral contra a propagacdo de fake news naquele ambiente; e analisar as possiveis
alternativas de regulacdo que coexistam com a preservacdo dos direitos e garantias
fundamentais previstos na Constituicdo Federal, vislumbrando-se sobre a viabilidade da
autorregulacédo regulada como um caminho habil para a resolugdo do problema de pesquisa.

No alcance dos resultados, levantou-se como hipdtese de pesquisa a autorregulacdo
regulada como um caminho adequado para a regulacdo das fake news em redes sociais,
adequado a manutenc¢do das garantias constitucionais e do sistema democratico.

O trabalho esta dividido em trés capitulos. O primeiro capitulo se destina a demonstrar
o0 impacto das fake news como um problema de Direitos Humanos no cenario eleitoral brasileiro
e na Ameérica Latina. No mesmo capitulo, identificou-se sobre a transformacéo da esfera publica
a partir da analise do impacto da internet no processo eleitoral brasileiro, aprofundando-se sobre
a legislacdo brasileira existente em matéria de internet, eleicGes e fake news, e ainda em suas
insuficiéncias e potencialidades para dirimir o problema da pesquisa. Para o desenvolvimento
deste capitulo, buscou-se, sob uma perspectiva situada, compreender como as fake news vem
afetando as democracias, inclusive a do Brasil. Fez-se necessario demonstrar a evolucdo da
legislacdo brasileira, no que diz respeito a internet e as eleicdes, concatenando-a com a
exposicdo de fundamentos tedricos que buscam demonstrar a necessidade de um caminho
regulatorio adequado para as redes sociais, com foco na protecdo do sistema eleitoral contra os

impactos das fake news.
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O segundo capitulo cuidara dos principais desafios para o tratamento deste problema no
Brasil, quais sejam, os terminologicos, subjetivos, técnicos e juridicos. Para o desenvolvimento
deste capitulo, se examina a (in)capacidade do sistema jurisdicional patrio, baseado na reserva
de jurisdicdo, de resolver o problema das fake news, investigando-se os formatos de regulagéo
— autorregulacgdo, regulacdo tradicional e autorregulacdo regulada, como possiveis caminhos
para a resolucao do problema.

No terceiro capitulo, se traz um teste de viabilidade das alternativas de regulacéo,
apontando-se a autorregulacdo regulada como caminho para a regulacao das redes sociais em
matéria de fake news como protecéo ao eleitoral. Para tanto, parte-se do diagnéstico constituido
a partir da andlise da relacéo entre a legislacdo brasileira e as redes sociais em matéria de fake
news no ambito eleitoral, passando pelas razGes que investigam a insuficiéncia do modelo
tradicional de regulagdo baseado em regras de normas impositivas tradicionais. Para o
equacionamento desta problematica e para a conveniéncia de aplicacdo de regras de
autorregulacdo regulada, estas alternativas sustentadas devem buscar alterar a arquitetura das
redes de forma a incitar a participacdo e o compromisso de todos os atores envolvidos no fluxo
comunicacional, através de regras de transparéncia e conformidade para o trato do fluxo
comunicacional em redes sociais.

O percurso metodoldgico objetiva, portanto, posicionar o problema de pesquisa no
contexto do direito em plena transformagao social, em um circuito vivo entre as normas e as
novas tecnologias, buscando dar maior efetividade das normas ao mundo em constante
mudancas.

A base tedrica estruturante do presente trabalho se assenta na apreensao do problema e
seus contornos juridicos, na compreensdo sobre a arquitetura das redes, seu impacto na
sociedade e sobre como é possivel se pensar em regulacdo de fake news sem violar o direito de
informacdo e da liberdade de expressdo, resguardando-se premissas e principios dos Direitos
Humanos e garantias fundamentais do cidaddo a luz da Constituicdo. Através do método
dedutivo, avanca-se para 0s pontos especificos sobre a possibilidade de regulacdo como
resposta ao problema de pesquisa. Para chegar as conclusdes estabelecidas no texto, fez-se
analise bibliografica e documental, consulta a doutrinas impressas e publicadas na internet,
legislagdes nacionais e estrangeiras e demais textos cientificos pertinentes a tematica, além da
consulta a bancos de dados publicos e privados e a pesquisas oficiais ou realizadas por institutos

especializados.
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1.1 Notas autobiogréficas sobre a justificativa da pesquisa

O meu contato inicial com o Programa de Pds-Graduacdo em Direito da Universidade
Tiradentes, no curso de Mestrado em Direitos Humanos, foi concebido através de um projeto
de pesquisa em 2018 que versou sobre a liberdade de expressédo e com enfoque nas violagdes
aos direitos da personalidade em redes sociais, em uma perspectiva para além da tutela juridica
de reparacdo de danos no Brasil.

O entdo projeto de pesquisa, adveio da inquietacdo consistente na percepcdo de um
dilema ético notadamente percebido no debate pablico, inclusive no eleitoral, pela profusao e
disseminacéo irrefreada de ideias revestidas sob a forma de noticias, em redes sociais — sem
duvidas um dos principais meios de informacdo e comunicacdo na atualidade - que refutam o
conhecimento cientifico, fragilizam instituicbes democraticas e desafiam o patamar
civilizatorio ja caminhado pelos paises ocidentais. Esse ambiente informacional que tantas
vezes, confunde, atordoa e descredibiliza fontes seguras de informacao inspirou a busca mais
aprofundada pela resposta sobre como o direito poderia contribuir (sem jamais ter a pretensao
de ser a Unica solucdo do problema) com a oposicao de limites a este fendmeno.

Pois bem, através do contato com as disciplinas do mestrado em Direitos Humanos,
agucadas curiosidades, inquietacdes e muitas descobertas foram feitas, sentidas e vivenciadas.
Este percurso definitivamente reorientou a perspectiva do projeto inicial, que partia de uma
visdo muito mais pragmatica do Direito com sua capacidade coercitiva, para permitir a
ampliacdo da grande ocular inicial e uma melhor compreensdo do fendmeno estudado, como
integrante da revisdo das epistemologias modernas, que buscam compreender 0 mundo em suas
miriades de nuances e hibridez.

Com os desafios éticos, filosoficos, técnicos e politicos por elas trazidos, possibilitou-
se enxergar, por um lado, a tecnologia como instrumento de subalternidade e de poder e, por
outro, a complexidade da busca por uma resposta flexivel a fim de albergar e conciliar os
direitos e as garantias fundamentais, e ao mesmo tempo ser eficaz em inserir o interesse publico
em um espaco privado de poder.

Sob a orientagéo do professor doutor Diogo de Calasans Melo Andrade, recebi preciosas
indicacdes de bibliografia e um consistente direcionamento para a consecucdo da pesquisa,
sobretudo na temética da liberdade de expressdo, direito a informacdo, com o vies das novas
tecnologias.

Recebi valiosas contribuicdes da disciplina de Metodologia, ministradas pelas

professoras doutoras Tanise Thomasi e Lisiane Paixdo que tornaram possivel a compreensao
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sobre a importancia de um recorte mais preciso para a pesquisa, muito abrangente em sua
concepcao embrionaria. Todos os demais professores e disciplinas foram essenciais para a
percepcao e analise criticas do problema de pesquisa como um problema de Direitos Humanos.

Deu-se, entdo, a reformulacdo do projeto inicial, para o ajuste de um recorte que se
alinhavou ao problema da regulacéo de redes sociais diante do problema das fake news com o
foco na protecdo do processo eleitoral brasileiro, que encerra, em torno de si, um problema
tormentoso, tanto quanto bravios sao 0s riscos para a proposic¢ao de caminhos regulatorios que
ndo esbarrem em outras ameacas a direitos e garantias individuais.

Ao unir o problema de pesquisa ao aporte tedrico apreendido nas disciplinas doMestrado
em Direitos Humanos, especialmente dos estudos sobre decolonialidade, descortinou-se, para
mim, a possibilidade de desenvolver a pesquisa sob uma perspectiva ndo meramente legalista,
nem universalista, muito menos reprodutiva de modelos estrangeiros adaptados, masmuito mais
envolvida com a nossa identidade, enquanto um pais latino-americano. N&o por isso, se rejeitou
o0 conjunto de experiéncias e de fontes de pesquisa de outras regides do globo -longe disso - mas
o trabalho buscou aproximar-se, ao maximo possivel, do cenario social e juridico brasileiro,
enquanto uma nagao inscrita na conjuntura da América Latina, que vem sentindo, a seu proprio
modo, o impacto da internet sobre as eleicGes.

Buscou-se, enfim, compreender de que forma o Brasil tem (re)agido e lidado com o
fendmeno da disseminacao de fake news, especialmente no processo eleitoral, buscando aferir
as potencialidades e (in)suficiéncias do arcabouco juridico patrio para a contencdo do problema,
para a proposta de um caminho regulatério adequado ao nosso sistema constitucional.

A pandemia da Covid-19 abateu 0 mundo e atravessou 0 percurso da pesquisa. Deu-se
inicio a um longo periodo, ainda ndo superado, de limitac6es, medos, adaptacdes, envolvidas
na imposicdo do distanciamento fisico alheio a vontade de todos. Nesta fase, as novas
tecnologias — que possibilitaram encontros, aulas e pesquisas virtuais - demonstraram toda sua
forca e potencialidade construtiva, tornando possivel o prosseguimento das rotinas de trabalho
e estudo, em um novo formato nunca experimentado, alhures.

A prova viva do quanto a tecnologia pode favorecer a humanidade, quando direcionada
a este fim. Paradoxalmente, essa mesma tecnologia distribuiu tantas desinformagdes sobre a
pandemia, que causaram e ainda causam milhares de mortes e, por tras delas, em tantas vezes,
narrativas e interesses politicos e eleitoreiros.

Esta vivéncia acendeu ainda mais a chama pela busca por caminhos regulatérios para o

ambiente virtual, com o mote de protecdo da democracia.
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A oportunidade de pesquisar no programa de Mestrado em Direitos Humanos e produzir
esta dissertacao definitivamente me transformou. As aguas circundantes em mim, no desejo de
se tornarem uma torrente, foram atingidas por uma impetuosa de chuva de estimulos, ligacdes,
conexdes, que com elas se confundiram.

Fica aqui registrado o desejo de que este caudaloso transborde e produza marolas que se
misturem a novas fontes, fomentando outras correntes que persistam, na busca cientifica por
solucdes aos dilemas e problemas humanos. Ouso apreender esta pesquisa como parte de um
movimento de resisténcia local e focal aos efeitos indesejados de uma tecnologia globalizada
que cresce e lucra potencialmente mais com as fake news.

A pesquisa nasceu, cresceu e rendeu frutos, a partir dos conteudos absolvidos no
Programa de Po6s-Graduacdo em Direito da UNITSE, no Estado de Sergipe, o menor da
federacdo brasileira, cuja construcdo atribuo a um coletivo de saberes, audacioso no objetivo e
modesto na pretensdo de contribuir para a formacdo do saber cientifico para o combate a
desinformacdo, na certeza de que este objetivo — como uma via de mao dupla — sirva para a

preservacao da prépria ciéncia, da democracia, da vida e de uma melhor convivéncia humana.

1.2 O Estado da arte

O caminho ja descrito, desde a elaboracdo do problema de pesquisa até a construcédo da
resposta almejada, constituiu um roteiro analitico descritivo do percurso metodolégico
empregado, que permite refletir sobre alguns pontos importantes: as fake news se constituem
em um problema de Direitos Humanos? Como a sociedade brasileira, constitutiva de uma nagéo
localizada na América Latina, estd sendo impactada pela interferéncia das fake news
(re)produzidas em redes sociais em seu processo democratico eleitoral? Como este impacto esta
sendo absorvido pela legislacdo e quais sdo as suas insuficiéncias e potencialidades para a
contencdo deste fenbmeno no d&mbito das redes sociais? Como a pesquisa pode contribuir para
a producdo de conhecimento necessario para proteger o debate politico das fake news?

Entendeu-se ser um caminho de busca de respostas a estes questionamentos, realizar um
mapeamento sobre o tema central da pesquisa na presente dissertacdo, que propiciou o
desenvolvimento e o alcance sobre os estudos ja trabalhados com a tematica ou linha de
pesquisa sobre fake news e regulacéo, coletados em periddicos e dissertagdes nacionais, com
elementos de cunho juridico.

Para a melhor compreensdo sobre a proposta tecida no presente topico da dissertacéo, é

cabivel definir o “estado da arte”, que nas palavras de Ferreira (2002, p. 258), é “uma
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metodologia de carater inventariante e descritivo da producdo académica e cientifica sobre o

tema que busca investigar, mapeando e discutindo uma certa producao académica em diferentes

campos do conhecimento™.

Na tabela abaixo foram situados os temas utilizados na busca do material bibliografico

correspondente as dissertacGes e artigos publicados em periddicos nacionais, sendo estes

ultimos limitados ao Qualis CAPES Al, A2, A3 e B1. Ressalte-se que, por ser o tema “fake

news” de grande amplitude genérica, optou-se por considerar a inclusdo de mais um termo,

adicionado a frase “fake news”, qual seja, o termo “desinformago”, expressdo preferida por

diversos autores para descreverem o fenémeno estudado.

Inicialmente, foram aplicados os seguintes termos de busca:

A- “fake news” e “regulacdo”;

B- “fake news” e “regulamentacdo”;

C- “fake news” e “desinformagdo” e “autorregulagio”;

D- “fake news” e “rede social” e “autorregula¢ao”;

E- “fake news” e “eleigdo” e “redes sociais” ¢ “autorregulagio”.

Com relagdo aos repositorios de trabalhos em dissertacGes e artigos académicos, a
pesquisa situou-se nas plataformas: Google Académico?, CAPES?; SCIELO* RCAAP°. Os

termos de busca propostos para a pesquisa foram dispostos em tabela para melhor elucidagéo

dos caminhos adotados e dos resultados quantitativos alcancados:

“desinformacio” e
“autorregulacio”

TEMA (i)CAPES (ilGOOGLE (iii)SCIELO (iv)RCAAP
ACADEMICO
“fake news” e 19 859 01 11
“regula¢io” resultados resultados Resultado resultados
“fake news” e 08 635 01 08
“regulamentacio” resultados resultados resultado resultados
“fake news” e 04 75 0 01
resultados resultados resultado resultado

2 GOOGLE ACADEMICO. Disponivel em: https://scholar.google.com.br/?hl=pt. Acesso em: 20 jun. 2020.

3 BRASIL. Ministério da Educacdo (MEC). Catalogo de Teses e Dissertagdes. Disponivel em:
https://catalogodeteses.capes.gov.br/catalogo-teses/#!/. Acesso em: 20 jun. 2020.
4 SCIENTIFIC ELETRONIC LIBRARY ON LINE (SCIELO). Pesquisa avangada. Disponivel em:

https://scielo.org/. Acesso em: 20 jun. 2020.

5 RCAAP - Repositdrios Cientificos de Acesso Aberto de Portugal. Disponivel em: https://www.rcaap.pt/. Acesso

em: 20 jun. 2020.


http://www.rcaap.pt/
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“fake news” e “rede 02 216 0 01
social” e resultados resultados resultado resultado
“autorregulacio”
“fake news” e 13 88 0 01
“eleiciio” e “redes resultados resultados resultado resultado
sociais” e
“autorregulacio”

Fonte: Elaboracdo da autora.

A tabela representa uma sintese da pesquisa realizada nas instituices destacadas no
quadro acima, a partir da aplicacao dos termos definidos. Foram coletados, a integra dos artigos
e dissertacbes, somente 0s resumos que se propuseram a desenvolver, com proximidade, a
temaética ou a linha da pesquisa proposta na presente dissertacdao. Destacou-se 0s termos que se
aproximam ou se identificam com o tema central da dissertacdo e que foram expostos nos
resumos dos trabalhos coletados.

Para uma andlise mais acurada, foram identificados os resumos dos textos coletados nas
plataformas pesquisadas, destacando-se do seu contelido, 0s termos e as proposi¢es que mais

se aproximaram do objeto da presente pesquisa, conforme exposicdo a seguir:

(i) PERIODICOS CAPES

A-— Valor da pesquisa = “fake news” e “regulacio”

ARTIGO

Tema: Constituicdo, democracia, regulacédo da internet e fake news nas eleicGes brasileiras
Autor: Campinho, B.B.

Publicum, 2019, Vol.5(2), p. 232-256

Resumo: Nas ultimas elei¢cGes gerais realizadas no Brasil, Laura Chinchilla, representante da
missdo de observacdo da Organizacdo dos Estados Americanos (OEA), considerou o uso
massivo de noticias falsas (fake news) por meio de redes sociais, notadamente o0 WhatsApp, um
fendmeno "sem precedentes”. A declaracgdo registra um estado de novidade e, a0 mesmo tempo,
incerteza no cenario juridico e social da democracia brasileira, que desde 1996 investe
fortemente na informatizacdo do processo eleitoral e regulou especificamente o fenémeno do
uso da Internet no mundo. Assim, surge uma grande questao sobre o papel que os avangos do
mundo digital, mais especificamente a Internet e as redes sociais, podem desempenhar na
definicdo da agenda democratica, especialmente quando colocam, por um lado, a legitimidade
democratica e o respeito aos direitos humanos e, por outro, a extensdo do poder econémico e
social decorrente da internet e das redes sociais (incluindo a possibilidade de seu abuso) por
individuos e grupos. Dessa forma, este trabalho busca analisar os marcos legais para o uso da
Internet nas elei¢Bes brasileiras e como a normatividade existente responde ao fenémeno das
noticias falsas (fake news) e suas implicagdes para a plena realizacdo da democracia
constitucional. Para tanto, o artigo prop6e uma comparagao entre a legislacéo existente no
Brasil sobre uso eleitoral da Internet e sua apropriacgao e efetividade (ou auséncia dela)
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nas decisfes dos tribunais eleitorais brasileiros, incluindo o Tribunal Superior Eleitoral,
buscando entender como o dialogo estabelecido entre normas e decisdes judiciais reflete
mais ou menos efetividade da regulamentacéo existente para o uso da Internet e redes
sociais nas elei¢des, delimitando se o grau de efetividade apresentado realiza ou frustra as
bases constitucionais da democracia no Brasil.

B— Valor da pesquisa = “fake news” e “regulamentacio”

(N&o foram encontrados trabalhos com a especificidade da temaética/linha de pesquisa
desenvolvida na dissertacdo — seis artigos foram apresentados/publicados em lingua

estrangeira).

C— Valor da pesquisa = “fake news” e “desinformacao” e “autorregulagao

(Ndo foram encontrados trabalhos com a especificidade da temaética/linha de pesquisa

desenvolvida na dissertacdo — os artigos foram apresentados em lingua estrangeira).

D— Valor da pesquisa = “fake news” e “rede social” e “autorregulacio”
ARTIGO

Tema: Fake news em imagens: um esforco de compreensdo da estratégia comunicacional

exitosa na eleicdo presidencial brasileira de 2018
Autor: Irineu Francisco Barreto Junior, Gustavo Venturi Junior
REVISTA DEBATES (2020-04-01).

RESUMO: Este artigo propde uma anélise da estratégia comunicacional adotada na elei¢éo
presidencial de 2018, vencida pelo entdo deputado federal Jair Bolsonaro, e que teve como um
de seus pilares a disseminacao de noticias falsas, impulsionadas por redes sociais e grupos de
WhatsApp e cuja préatica se convencionou chamar como fake news. O estudo realiza uma
analise tedrica e conceitual do fendmeno das fake news com o intuito de diferencia-las de
meras noticias falsas e da necessaria concatenacdo entre as mensagens propagadas e
elementos reais do contexto politico no qual estdo inseridos os eleitores aos quais
procuram influenciar. Adotou-se na coleta dos dados a técnica de pesquisa netnografia, e 0
estudo concluiu que a eleicdo presidencial de 2018 foi uma tempestade perfeita para a
efetividade da estratégia comunicacional fundada em distorcGes e fraudes, eivada de fatores que
criaram o ecossistema politico propicio a disseminacdo das fake news.

E— Valor da pesquisa = “fake news” e “eleicio” e “redes sociais” e “autorregulacio”
ARTIGO

Tema: O Impacto Eleitoral Resultante da Manipulacdo das Fake News no Universo das Redes
Sociais: a Construgéo da Desinformacéo

Autor: Vania Siciliano Aieta

REVISTA INTERDISCIPLINAR DE DIREITO (2020-07-01) - pp. 213 - 233
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RESUMO: Mentiras sempre existiram no mundo da politica, mas o fenbmeno conhecido como
noticias falsas é um obstaculo mais espinhoso para a democracia nas sociedades algoritmicas.
O presente trabalho analisa o fenbmeno da desinformacéo a partir de uma perspectiva mais
ampla dos prejuizos causados nas redes sociais, tendo em vista o inevitdvel embate entre as
regulamentacfes impostas e a liberdade de expressdo. Ao sintetizar o cenario regulatorio e a
complexidade da regulacdo dos setores disruptivos, contribuimos para o debate
regulatério ao expor algumas premissas interdisciplinares necessarias a regulacéo da
liberdade de expressao nas redes sociais, especialmente no Brasil.

ARTIGO

Tema: LIBERDADE DE EXPRESSAO E SEUS LIMITES NUMA DEMOCRACIA: o caso

das assim chamadas “fake news” nas redes sociais em periodo eleitoral no Brasil
Autor: Ingo Wolfgang Sarlet, Andressa de Bittencourt Siqueira
REVISTA DE ESTUDOS INSTITUCIONAIS (2020-09-01) - pp. 534 — 578

RESUMO: O recurso as redes sociais e seus instrumentos de comunicacgdo e compartilhamento
cada vez mais sofisticados e eficazes, tem ganhado — em relativamente pouco tempo — um
espaco imenso no campo dos embates politico-eleitorais, seja como via direta (oficial) da
publicidade eleitoral, seja de modo indireto. Nesse contexto, como se verificou de modo
particularmente agudo nas ultimas elei¢Ges presidenciais nos EUA e no Brasil, 0 uso das assim
chamadas fake news (mas também, entre outros, do discurso do 6dio), igualmente dominou o
cenario nos mais diferenciados meios de comunicacdo, com destaque, novamente, para 0O
ambiente das redes sociais na internet. Nesse meio tempo, muito se pesquisou e escreveu sobre
tais fendbmenos, seja na perspectiva da ciéncia politica, seja sob o angulo da sociologia,
psicologia, antropologia, neurociéncias, teoria da cultura, dentre outros. No caso do Direito,
mais especificamente pela 6tica do direito constitucional, um dos problemas centrais com o qual
se tem ocupado a academia juridica, mas também o0s Orgdos estatais (designadamente, 0s
poderes Legislativo, Executivo e Judiciario), é o de verificar em que medida o uso de técnicas
de desinformacdo e o manejo das fake news, de modo especial, tem influenciado o pleno
funcionamento da Democracia e de suas instituicdes, como € o caso, das elei¢bes e do respectivo
processo, centrais para uma democracia representativa e partidaria. Nessa linha, o presente
artigo pretende examinar, discutir e avaliar se —e em que medida — 0 uso de noticias falsas,
falaciosas, descontextualizadas, imprecisas etc., aquilo que se tem designado
genericamente de fake news, € protegido pelas liberdades de expressdo e de informacao e,
se for o caso, quais os limites que podem ser legitimamente impostos em momentos de
pleito eleitoral, de modo a ndo configurar um impacto desproporcional sobre o principio
democratico e o efetivo funcionamento das respectivas institui¢cdes. Outrossim, pretende-se
confirmar atese, ja conhecida, ndo apenas da imprecisdo terminol6gica,mas também do flagrante
reducionismo da figura das fake news para dar conta da complexidadee alcance do fenémeno.
Além disso — e esse 0 objetivo principal — 0 que se busca é examinar eavaliar, a luz do caso do
Brasil e do respectivo marco normativo juridico-constitucional, mediante recurso ao exemplo
da propaganda eleitoral e de sua regulacdo, como se tem lidado com o uso da desinformacao e
fake news, quais sdo os desafios pendentes e em que consistem as possibilidades de
equacionamento satisfatorio do problema, preservando tanto a liberdade deexpresséo, quanto o
funcionamento das instituicGes democraticas.

Ao aplicar a pesquisa no repositorio “Google Académico”, buscou-se o estreitamento

da temética aos trabalhos de dissertacGes, tdo somente, sendo delimitado no quesito
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temporalidade — considerando trabalhos produzidos a partir de 2018. A dimensao da pesquisa
se justifica, tendo em vista a generalidade dos termos de busca aplicados e da quantidade dos
trabalhos nas diversas areas do conhecimento que estdo disponiveis na citada plataforma.
Mesmo sob o comando de pesquisa com o termo “dissertagdo”, como elemento de
depuracéo dos dados, observou-se a incidéncia de um grande ndmero de artigos, livros e textos
diversos na compilacdo dos dados pesquisados na referida plataforma, tornando-se um

obstaculo a inteireza da pesquisa.

(i) GOOGLE ACADEMICO
A—Valor da pesquisa = “fake news” e “regula¢ao”
DISSERTACAO

Tema: Constituicdo, democracia, regulacdo da internet e fake news nas eleicdes brasileiras

Autor: Horbach, Lenon Oliveira.
URI: http://www.repositorio.jesuita.org.br/handle/UNISINOS/9046

Resumo: O presente estudo tem como objetivo analisar o fendmeno das Fake News frente
ao direito fundamental de liberdade de expressao, a desenvoltura na rede de internet, bem
como em razdo do sistema democratico, verificando o cabimento da justificativa de
controle da disseminacdo de noticias falsas que causam desinformacdo na sociedade. O
problema da pesquisa é entender quais elementos justificam a necessidade de politicas de
contengéo de Fake News na rede de internet, e como as desenvolver sem a limitacéo de direitos
fundamentais, preservando o sistema democratico? Aplicar-se-& 0 método dedutivo de
abordagem na pesquisa. Tal método se mostra mais indicado, uma vez que se partira de uma
perspectiva juridico-constitucional nacional e internacional, para posteriormente aplicar os
conhecimentos em casos concretos em que seja reconhecida a relacdo dos Fake News e
liberdade de expressao, internet e democracia. A analise investigativa serd desenvolvida a partir
de documentacdo indireta em fontes primérias, tais como legislacdo nacional, internacional e
estrangeira, jurisprudéncia, estatisticas e documentos em geral, bem como em fontes
secundarias bibliograficas, nomeadamente em livros, periddicos cientificos, e na rede deinternet
etc. Atraves do estudo demonstrou-se que a liberdade de expressao por mais que seja um direito
fundamental bésico que permite a expressdo livre e puablica dentro de uma comunidade
possibilitando articulacdo politica, social e econdmica, esta sofrendo cada vez maislimitaces, a
par do fendbmeno da Pés-verdade, que coloca em duvida todas as certezascientificas construidas
durante os ultimos séculos no mundo. Nesse mesmo sentido, busca-se,através politicas
executivas e proposituras legislativas, conforme legislagdo comparada, regulamentar a
disseminacéao de informacdes falsas na rede de internet, gerando problemas circunstancias
de cunho juridico, filosofico e social. Ademais, € necessario antesda regulamentacéo de Fake
News na rede de internet, que se observe a Web com um espaco integral, conhecendo tanto a
parte visivel como a invisivel. Neste interim, se vislumbra a teoriado imaginario tecnoldgico,
colocando em evidéncia o fenbmeno objeto, bem como a maxima de que toda tecnologia,
quando recepcionada por uma comunidade causa sentimentos de medo,expectativa e duvida,
modificando a cultura interna daquela sociedade. Por fim, a chamada personificacdao de
contetido de forma coordenada que se da através de algoritmos das plataformas sociais,
colocando o usuario dentro de bolha social, causa interferéncia direta
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na liberdade do cidadéo, atingindo um dos cernes da democracia nos moldes descritos por
Bobbio, fomentando possivel ilegitimidade do sistema democratico.

B— Valor da pesquisa = “fake news” e “regulamentacio”

(Vérios trabalhos constantes da pesquisa se repetiram na depuracdo dos dados definidos pelo

“valor de pesquisa” fake news e regulacéo)

C—Valor da pesquisa = “fake news” e “desinformacio” e “autorregula¢ao”

(Vérios trabalhos constantes da pesquisa pelos termos “fake news” e “regulagdo” se repetiram
na depuracdo dos dados definidos no presente “valor de pesquisa’)
DISSERTACAO

Tema: Desinformacéo em processos eleitorais: um estudo de caso da elei¢do brasileira de 2018

Autor: Ferreira, Ricardo Ribeiro.
URI: http://hdl.handle.net/10316/88690

Resumo: As democracias operam através de processos deliberativos, constituidos a partir da
formacdo de uma opinido publica elaborada de cidaddos bem informados. As transformacdes
no ecossistema mediatico agravaram os desequilibrios na estrutura de poder da esfera publica,
bem como colocaram em causa a funcdo social do jornalismo enquanto mediador. Com a
ascensdo da infomediacdo por plataformas de redes sociais, um nimero crescente de cidadaos
passou a se informar nesses ambientes, sujeitos a cdmaras de eco, sobre producéo de conteudos,
modos de regulacdo precarios e auséncia de normas éticas para os emissores. Estes fatores
tendem a comprometer o entendimento e a dificultar a verificacdo da precisdo e da autenticidade
dos contetidos. E a partir desse processo que se agrava o chamado fenémeno da
desinformacao, mais evidenciado a partir da elei¢do presidencial dos EUA e do referendo
do Brexit, em 2016, e registrado por toda a Europa nas elei¢cGes seguintes. Tendo estes
elementos em perspectiva, este trabalho assume como objetivo central analisar as
caracteristicas da desinformacdo em processos eleitorais, e, mais especificamente, na
eleicdo presidencial brasileira de 2018, bem como 0s seus potenciais impactos na disputa
politica, na esfera publica e no papel do jornalismo. A problematica da desinformacao, e,
sobretudo, a sua intromissdo em processos eleitorais, passou a ocupar um espaco matricial no
debate publico no Brasil. Nao obstante, a realidade brasileira encerra aspectos especificos que
relevam a sua pertinéncia enquanto objeto de estudo, como as particularidades do sistema
mediatico, 0 uso expressivo das redes sociais para 0 consumo de informac&o e a maior exposicao
dos brasileiros a desinformacdo. No plano politico, denota-se um crescente processo de
polarizagdo politica, bem como a natureza presidencialista do sistema de governo, que acentua
as dindmicas de personalizacdo da disputa politica, condi¢BGes interconectadas com a
desinformacdo. Analisaremos, principalmente, formatos, mensagens, atores, engajamento e
métodos de producdo e distribuigdo. Entretanto, esta investigacdo ndo pode ser desligada de
uma discussdo profunda sobre as definicdes da desinformacdo em toda a sua complexidade,
bem como de uma andlise critica das medidas de regulacdo e das iniciativas de resposta ao
fendmeno. Empreenderemos também nesta avaliagdo complementar, de forma a substanciar a
discussao dos resultados de nossa analise principal e oferecer contributos para repensar o papel
do jornalismo e as condicGes da esfera publica. Visando ultrapassar as complexidades inerentes
ao novo ecossistema mediatico e a prépria desinformacgdo, nosso trabalho também propdem
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uma nova abordagem metodologica para investigacdes neste campo. Entre os principais
resultados, a nossa analise demonstra que a polarizagdo e a radicalizacdo do debate publico
constituem elementos essenciais para a producéo e a disseminacao da desinformacao, ao mesmo
tempo em que o fendmeno agrava esses mesmos aspectos na esfera publica. Particularmente no
caso brasileiro, evidencia-se ainda uma forte influéncia de uma crescente personalizacdo da
disputa politica, onde a politica de escandalo emerge como outro trago fundamental que
favorece e é favorecido pela desinformacao. Destacou-se também uma ampla maioria tanto de
narrativas com formatos imagéticos quanto da composicdo onde ocorre a mistura de
informacdes verdadeiras e falsas, ambos recursos que potencializam a atragéo e a aceitacdo da
desinformacdo nas audiéncias. O Facebook constituiu a principal rede social utilizada para a
distribuicdo das narrativas analisadas, entretanto, este estudo também registrou um emprego
assaz significativo do WhatsApp, outro aspecto muito caracteristico do ecossistema mediatico
do Brasil.

D— Valor da pesquisa = “fake news” € “rede social” e “autorregula¢io”
DISSERTACAO
Tema: Guia para as Campanhas Eleitorais no Século XIX: Redes Sociais e Fake News

Autor: Boa, Beatriz Santos.
URLI: http://hdl.handle.net/10400.6/10797

Resumo: Os media modernos e alternativos tém vindo a tomar um papel cada vez mais central
nas elei¢Bes, em particular nas elei¢gdes dos Estados Unidos da América. Nos dias de hoje, as
redes sociais tém um lugar proeminente nas campanhas eleitorais norte-americanas,
particularmente na ultima campanha presidencial. As campanhas eleitorais tornaram-se numa
espécie de laboratério que desenvolve aplicacBes politicas que sdo transferidas para politicas
pos-eleitorais e estabelecem novas normas para a politica de media em subsequentes
campanhas. Este tipo de media tem vindo a ganhar destaque com o eleitorado como principal
fonte de informacdo, no que toca as campanhas eleitorais, apesar de grande parte do eleitorado
ainda utilizar a televisdo como fonte principal de informacéao. Estes trouxeram ainda alteracdes
ao modo como as campanhas se organizam, 0 modo como a cobertura dos media é feito, assim
como influenciou o envolvimento do eleitorado. Sendo que, grande parte dos adultos norte-
americanos recebe as noticias através de meios digitais. Esta nova era digital ndo trouxe somente
vantagens, a estas acoplou-se as fake news. Estas sdo artigos de noticias criados
intencionalmente falsos, ainda que este facto seja facilmente verificavel, que podem, de um
certo modo enganar os eleitores. Este tipo de noticias é mais barato e mais facil de fornecer do
que as suas homologas. As fake news ndo podem somente ser consideradas em relacdo a
sua forma ou conteddo, mas também em relacdo as infraestruturas mediadoras,
plataformas e culturas participativas que auxiliam na sua proliferacdo. Isto porque 0s
artigo contendo estérias desapegadas da realidade tornam fake news somente quando
alcancam um grande publico que as conteste, sinalize e desminta. Para combater a rapida
difusdo das fake news varios atores partilharam a sua contribui¢cdo ou intengdo de
contribuir de modo a travar o avanco desmesurado destas. Dentro destes atores
encontram-se plataformas digitais, tais como as redes sociais, 0s meios de comunicagao
tradicionais, diversos projetos de pesquisa que procuram monitorizar contetudos falsos e
VArios governos.

(Varios trabalhos constantes da pesquisa pelos termos “fake news” e “regulagdo” se repetiram

na depuracdo dos dados definidos no presente “valor de pesquisa’)


http://hdl.handle.net/10400.6/10797
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E— Valor da pesquisa = “fake news” e “eleicao” e “redes sociais” e “autorregulacio”
DISSERTACAO
Tema: Democracia e internet: os impactos das midias digitais nas elei¢des gerais de 2018

Autor: Boquady, Natélia Ribeiro Levy.
URI: https://bdm.unb.br/handle/10483/22019

Resumo: O desenvolvimento da internet inaugurou um novo paradigma da comunicacao,
marcado pela velocidade, pela auséncia de fronteiras e pela imensa quantidade de informagoes.
Esse novo modelo comunicacional promoveu transformacées irreversiveis nas organizacfes
sociais e em suas instituicdes tradicionais, em especial as institui¢bes democraticas. De inicio,
as novas tecnologias sdo associadas a potencializacdo da democracia, por dar a todos 0s seus
usuarios o direito a uma voz. No entanto, 0s atuais arranjos comunicacionais em rede sao
construidos com base em uma légica de mercado, em que os provedores de contetdos tém por
finalidade atrair os usuarios para que consumam cada vez mais 0s seus produtos. Para isso, sao
utilizadas ferramentas de coleta de dados pessoais dos internautas para identificar seus
interesses, customizando conteldos para atrair a sua atencdo. Essa nova arquitetura da rede pode
promover a difusdo de informacdes incompletas ou até mesmo falsas com a intencdo de
provocar algum tipo de reacdo ou comportamento dos usuérios, manipulando suas escolhas. No
periodo eleitoral, em especial, em que os cidaddos devem escolher seus representantes, o
problema da desinformacdo é ainda mais grave. As consequéncias desses novos arranjos
comunicacionais ja foram sentidas em processos eleitorais de alguns paises, e as elei¢ces gerais
brasileiras de 2018 foram o Gltimo capitulo dessa histéria. Este trabalho, entdo, tem por
objetivo analisar os impactos das novas midias digitais no processo eleitoral brasileiro de
2018. Desta forma, por meio do estudo de referéncias bibliograficas, sdo analisadas, em
primeiro lugar, a relacéo entre internet e democracia, tendo por base o seu potencial de
aproximar pessoas e promover o debate publico. Examina-se, depois, as novas estruturas
de rede baseadas na economia de dados e seus potenciais riscos ao processo democratico.
Por fim, é realizado um estudo sobre quais foram as influéncias das redes digitais no pleito
eleitoral de 2018, quais foram os desafios ao debate democratico e como eles foram
enfrentados.

A plataforma SCIELO confirmou alguns dos trabalhos ja depurados nas plataformas
anteriores, porém, serviu de norte para que a pesquisa proposta na presente dissertacdo se
confirmasse relevante na tematica escolhida, dada a sua especificidade, ao tratar de

autorregulacédo regulada em sede de fake news no processo eleitoral.

(i) PLATAFORMA SCIELO

A—Valor da pesquisa = “fake news” e “regulacdo”

(O valor aplicado na busca se repetiu na depurac¢ao dos dados na presente plataforma)

B— Valor da pesquisa = “fake news” e “regulamentacio”

(O valor aplicado na busca se repetiu na depurac¢ao dos dados na presente plataforma)
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C—Valor da pesquisa = “fake news” e “desinformacao” e “autorregula¢ao”

(Né&o foram encontrados documentos na pesquisa realizada com os termos aplicados)

D— Valor da pesquisa = “fake news” e “rede social” e “autorregulacao”

(Né&o foram encontrados documentos na pesquisa realizada com os termos aplicados)

E— Valor da pesquisa = “fake news” e “eleicao” e “redes sociais” e “autorregulacio”

(Né&o foram encontrados documentos na pesquisa realizada com os termos aplicados)

O Repositdrio Cientifico de Acesso Aberto de Portugal (RCAAP) foi incluida no rol de
plataformas para 0 mapeamento sobre os estudos ja trabalhados com a tematica ou linha de
pesquisa da presente dissertacdo, mesmo se tratando de um repositorio de pais estrangeiro, mas,
ressalta-se o fato de que a citada plataforma agrega, em suas fronteiras académicas, diversos
trabalhos brasileiros. Sendo, portanto, um referencial de relevante conceito para sedimentar o

objetivo tracado na dissertacdo, ora apresentada.

(iv) REPOSITORIO CIENTIFICO DE ACESSO ABERTO DE PORTUGAL — RCAAP
A—Valor da pesquisa = “fake news” e “regulacao”

ARTIGO

Tema: Regulando desinformacdo e fake news: um panorama internacional das respostas ao
problema

Autor: Valente, Jonas C. L.

Revista Comunicacdo Publica (vol.14 n° 27. 2019) - https://journals.openedition.org/cp/5262

RESUMO: O presente artigo tem por objetivo tracar um panorama global das iniciativas
de regulagdo do fendmeno da desinformacio, mais popularmente conhecidas como “fake
news”. O trabalho comecara com um debate conceitual para delimitar de que fenémeno se esta
falando ao empregar o termo “desinformagao” (e porque a expressao “fake news” € inadequada
para tratar desse objeto), bem como as caracteristicas de sua manifestacdo contemporanea. Com
base nisso, apresentaremos um quadro geral de iniciativas em diversos paises a partir de
algumas categorias. O intuito é apresentar exemplos representativos de distintas respostas
ao problema, de abordagens focadas em autorregulacdo a diferentes instrumentos de
comando e controle.

B— Valor da pesquisa = “fake news” e “regulamentacio”

(O valor aplicado na busca se repetiu na depuracdo dos dados na presente plataforma)

C—Valor da pesquisa = “fake news” e “desinformacao” e “autorregulaciao”
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(O valor aplicado na busca se repetiu na depuracdo dos dados na presente plataforma)

D— Valor da pesquisa = “fake news” e “rede social” e “autorregulacao”

(O valor aplicado na busca se repetiu na depuracdo dos dados na presente plataforma)

E— Valor da pesquisa = “fake news” e “elei¢ao” e “redes sociais” e “autorregulagio”

(O valor aplicado na busca se repetiu na depuracdo dos dados na presente plataforma)

Com o mapeamento destacado acima, a pesquisa se fortaleceu na sua proposta, pois, ao
tratar da especificidade de uma proposta de um caminho para a regulacdo das redes sociais como
protecdo do processo eleitoral brasileiro contra os efeitos das fake news, percebeu-se queha
discussdes sobre o impacto deste fendmeno ao sistema eleitoral. E, mais enfaticamente, queha
uma lacuna legislativa para esta protecdo e ha suporte para 0 apontamento de um caminho
regulatério que respeite a liberdade de expressdo e os demais direitos e garantias fundamentais

e, em ultima sintese, a prépria democracia.
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2 FAKE NEWS: OS IMPACTOS NO CENARIO ELEITORAL

Muito embora as “mentiras” estejam sempre presentes nas relagdes humanas®,
detectadas em toda a histdria, nas religides, ideologias e empresas comerciais’, sua velocidade
e alcance ganharam proporgdes gigantescas com o advento da internet e do uso de redes sociais,
tornando-se um problema marcante da atualidade - popularizado pela expressao fake news —
sendo assim considerado um dos maiores desafios para a ciéncia e a democracia®.

As controvérsias sobre a conceituacdo da expressdo fake news serdo desenvolvidas na
problematizacdo dos desafios encontrados para a regulacdo deste problema. Grande parte dos
estudiosos do tema prefere utilizar a expressdo “desinformacdo” ao termo “fake news”, diante
da desnaturacéo e da apropriacdo indevida desta terminologia, muito utilizada por politicos para
rotular noticias com as quais ndo se concorda®.

Com toda a vénia aos respeitosos fundamentos de quem adota a expressdo
“desinformacdo”, o presente trabalho adota a expressao fake news para apreender o objeto de
estudo, traduzido e conceituado na concepcao de Rais (2018a, p.107): “partindo da premissa de
que a mentira esta no campo da ética, sendo que o mais perto que a mentira chega no campo
juridico é na fraude, talvez, uma boa traducdo juridica para fake news seria “noticias ou
mensagens fraudulentas”. Assim, considera-se alvo de interesse juridico ndo qualquer tipo de
mentira, mas a noticia ou mensagem fraudulenta, assim compreendida como sendo aquela que
se apresenta como ‘“propositadamente mentirosa capaz de gerar dano efetivo ou potencial em
busca de alguma vantagem” (RAIS, 2018b, p.149)*°, enquadrando-se assim o espaco semantico
das denominadas fake news.

Dessa forma, o presente estudo preferiu a utilizacdo da expressao fake news por conta

ainda da notoriedade que ela ganhou nos debates publicos e cientificos, considerando-se que o

® Para Rais (2018, p. 120) “Talvez nossa relagdo com a verdade e a mentira seja mais paradoxal do que parece.
Talvez tenhamos até uma espécie de “fetiche” pela mentira”.

T «“Além de religides € ideologias, empresas comerciais também se apoiam em ficgdo e fake news. Divulgar uma
marca envolve recontar a mesma narrativa ficcional varias vezes até as pessoas ficarem convencidas de sua
veracidade” (HARARI, 2018, p. 295)

8 LAZER et al. (2018, p. 1). The Science of fake news. Science 359 (6380), 1094-1096. Disponivel em:
https://science.sciencemag.org/content/359/6380/1094.full . Acesso em: 01 jun 2020.

® WARDLE, Clair; DERAKSHAN, Hossein. Information disorder: toward na interdisciplinar framework for
research and policy-making. Strasbourg: Council of FEurope, 27 set. 2017. Disponivel em:
https://rm.coe.int/information-disorder-toward-an-interdisciplinary-framework-for-researc/168076277c) . Acesso
em: 20 jun. 2020

10 ABBOUD, Georges; NERY JUNIOR, Nelson; CAMPOS, Ricardo. Fake News e Regulacdo. Sdo Paulo:
Thomson Reuters, 2018
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fendmeno ora estudado é por tal expressdo tratado em diversos e importantes trabalhos e
pesquisas®®.

No entendimento de Santana e Ribas (2018, p. 198), as fake news sdo capazes de
interferir e reforcar esteredtipos e padrdes de exclusdo social, marginalizacdo e pobreza. De
acordo com Pereira e Gundim (2018, p.134), essas noticias sdo passiveis também de utilizacao
como estratégia militar, no intuito de legitimar guerras, intervencGes militares, por meio da
fabricacdo de verdades. Por sua vez, para Galhardim et al. (2020, p. 5) essas noticias podem ser
impactantes ao proprio direito a vida e a salde das pessoas, quando desnaturam informacdes
que possam causar descrédito das instituicdes globais de salde e prejuizos a salde publica.

A preocupacdo com o0 impacto das fake news nos processos eleitorais e,
consequentemente, nas democracias modernas, ganhou maior expressividade na comunidade
cientifica e na sociedade ap0s as eleicdes estadunidenses de 20162 e o referendo do Brexit, no
Reino Unido®3, observando-se, a partir de entdo, uma concentracio maior de esforcos de varios
atores da sociedade, no Brasil e no mundo, para a busca de caminhos de contencdo desta
problemaética e de protecdo doss processos democraticos eleitorais.

E possivel perceber em Rais (2018b, p. 106) que “as populares fake news vém ocupando
cada vez mais espaco no cenario politico, em especial durante a realizacdo das campanhas
eleitorais”. No campo do direito eleitoral, as fake news “tem se convertido em um recurso de
comunicacdo politica que violenta o espago de construcdo coletiva das redes sociais (PANKE
et al., 2020, p.16).

Inobstante ao fato de que a criacdo e a disseminacdo de mentiras se constituam como
um fendmeno bastante complexo de ser dirimido, ndo significa que esta dificuldade ndo deva
ser enfrentada, pois “subjacentes as fake news existem fatos reais e sofrimentos reais”

(HARARI, 2018, p. 300). Este enfrentamento é o que justifica a inquietacdo da busca para a

11 Nesse sentido, a pesquisa concorda com Lazer et al. (2018): “We have retained it because of its value as a
scientific construct, and because its political salience draws attention to an important subject” (LAZER et al.
(2018). The Science of fake news. Science 359 (6380), 1094-1096. Disponivel em
https://science.sciencemag.org/content/359/6380/1094.full . Acesso em: 01 jun. 2020.)

12 para GELFERT (2018, p. 2), eventos politicos recentes, especialmente o controverso referendo do Brexit no
Reino Unido e a vitoria estreita de Donald Trum nos EUA nas eleigOes presidenciais de 2016 motivaram o interesse
sobre o fendmeno das fake news e como elas desempenham um papel na formagéo e resultado de disputas politicas.
(Gelfert, A. (2018, p. 2). Fake News: A Definition. Informal Logic, 38 (1), 84-117.
https://doi.org/10.22329/il.v38i1.5068 , disponivel em https://www.erudit.org/en/journals/informallogic/2018-
v38-nl-informallogic04379/1057034ar.pdf

13 «“Para Kucharski, os resultados das eleicdes presidenciais de 2016 nos EUA e do Reino Unido para exclusio da
Unido Européia (Brexit) levantaram questfes sobre a influéncia das noticias falsas online e das cadmaras de eco,
conforme P Williamson, Nature, 540, 171 (2016). O Autor equipara a propagacao de tais informac@es falsas por
redes sociais com a evolucdo de doencas infecciosas que se transmitem de forma dindmica pelo contato social.
(KUCHARSKI, 2016, 7). Traducao pela autora.



http://www.erudit.org/en/journals/informallogic/2018-
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resposta do problema de pesquisa, consistente em buscar um caminho regulatorio adequado,
com vistas a conter o impacto das fake news no processo eleitoral brasileiro.

Assim, no percurso metodoldgico aplicado ao desenvolvimento da pesquisa, se realiza,
neste capitulo, a apreenséo das fake news como um problema de Direitos Humanos e, sob uma
perspectiva critica e situada; uma leitura sobre como esse problema vem afetando as
democracias, inclusive a brasileira.

Avanca-se sobre a investigacdo do panorama da legislacao brasileira no que diz respeito
a internet, eleigdes e fake news, com o objetivo de aferir as potencialidades e (in)suficiéncias

da legislacéo brasileira para lidar com este problema no ambito eleitoral.

2.1 Fake news enquanto um problema de direitos humanos

O mergulho sobre a questdo da disseminacdo de fake news pelas redes sociais, vista
como uma trama de n6s** e a regulacdo das plataformas como protecdo ao processo eleitoral
brasileiro é desenvolvido no presente estudo a partir de uma visao critica e emancipadora dos
Direitos Humanos®®. Isso se dé diante das evidéncias de que a autonomia do ser'®, do saber e do
decidir dos cidaddos!’ e a propria democracia’® estio sendo afetadas pela inser¢do de novas

tecnologias no espaco de debate humano, notadamente pensadas e executadas no hemisfério

14 Por redes, na interrelagdo entre individuos ou grupos de individuos, Tomaél, Alcara e Chiara (2005, p. 93)
traduzem como sendo um conjunto interconectado, onde 0 nd é o ponto no qual uma curva se entrecorta. Pois, para
os autores, “o que um né é depende do tipo de redes concretas de que falamos”. Para Tomaél, Alcara e Chiara(2005,
p. 93), “as redes sdo espacos valorizados para o compartilhamento da informag¢do e para a construgdo do
conhecimento” (TOMAEL, ALCARA e DI CHIARA, 2005, p. 93)

15 Por teoria critica, adota-se a concepcdo de Joaquim Herrera Flores, para quem “Criticar ndo consiste em destruir
para criar ou negar para firmar. Um pensamento critico é sempre criativo e afirmativo. E, ao afirmar e ao criar,
distanciamo-nos daquilo que impede a maioria dos seres humanos de exercer suas capacidades genéricas de fazer
e apresentar alternativas a ordem existente. Portanto, ser critico exige afirmar os prdprios valores como algo
necessario a implementar lutas e garantias com todos 0s meios possiveis e, paralelamente, mostrar as contradi¢Ges
e fraquezas dos argumentos e as praticas que a nds se opdem” (FLORES, 2009, p. 66).

16 Para Mozetic (2017, p. 31) o fildsofo Heidegger traz uma importante contribuicdo teérica sobre a compreensédo
do ‘Ser e tempo” em uma correlagéo entre a tecnologia, o direito e a filosofia: “Para Heidegger, uma das maneiras
mais fundamentais para entender o Ser é por meio das relagdes. Vive-se este mundo, um mundo virtualizado, em
que a tecnologia passa a tomar conta das relaces. Mas para o autor, 0 Ser em si é uma de suas principais
preocupacBes. Aquela rede de crencas, valores e afetos compartilhados pelos homens que vivem em certo meio
social, neste século XXI, uma vida em rede que serve ao mesmo tempo de matéria-prima das projec¢des e de limite
para elas.”

17 Nesse sentido, Panke et al. (2020, p. 35): “A construgio das fake news, ou noticias falsas, se converteu em um
recurso de comunicacdo politica que violenta o espaco de construgdo coletiva das redes sociais.”

18 “Diziam os processualistas: em outros sistemas governamentais, as pessoas se tornam lideres por nascimento,
destino, riqueza, violéncia, cooptagdo, aprendizado, designacdo ou exame. O procedimento central da democracia
¢ a selecdo de lideres, através de eleicdes competitivas, pelo povo que governam” (DINALI, QUADROS e
FRANCA, 2018, p. 53).
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norte, especialmente no Vale do Silicio!®?, onde se concentram modelos de negdcio da Big
Tech?.,

A cada instante novos e mais dados dos usuarios da internet passaram a ser produzidos,
processados, compartilhados e armazenados, ndo apenas com a finalidade de gerar novos
produtos, mas com o objetivo de prever, antecipar e interferir no processo de escolha dos
usudrios. Nesse sentido, Zuboff (2019, p. 35) destaca 0 avanco do uso desses dados, que
passaram a ser aplicados para a concepgdo de melhoria de produtos ou mesmo de servigos,
enquanto os demais sdo destinados a processos avancados de fabricacdo, sendo apresentados
como um “excedente comportamental”, e conhecidos como inteligéncia artificial, antecipando
aquilo que sera feito agora, em breve e mais tarde??,

Dessa forma, o poder sobre a informag&o tornou-se a nova moeda do mundo moderno.
Tendo isto em vista, sem o pensamento critico a respeito dos limites da utilizacdo de dados, em
prol de beneficios propostos pelo mercado e interesses privados, geralmente relativizados pelo
discurso da recreatividade e seguranca, naturalizam-se as violacbes aos direitos da
personalidade pelo sistema de mercado, induzindo a escolha dos usuarios, consumidores e
eleitores.

Os gigantes da tecnologia?®, que se beneficiam de quantidades sem precedentes de
informagdes dos bilhdes de usuarios (big data), que superam todos os bancos de dados,
arquivos, bibliotecas ja existentes no mundo, pois a cada clique mais novas informacdes sao
geradas, tornaram a informacdo a commodity mais valiosa do planeta (D"ANCONA, 2018, p.
51).

A lucratividade das plataformas encontra-se relacionada a livre circulacéo de fake news,
até porque “sob a Otica das plataformas digitais, as fake news sdo apenas noticias mais
lucrativas” (MOROZOV, 2018, p. 60). Para este autor, ha algum tempo, as plataformas

12 Segundo Morozov (2018, p. 60) “as nossas tecnologias — e as ideologias que elas promovem — sdo, em grande
medida, norte-americanas. E bem verdade que as empresas de tecnologia russas e chinesas tém fortalecido cada
vez mais a sua musculatura, tanto em casa como no exterior. Ndo ha como negar, porém, que 0s governos desses
paises se opdem mais ao imperialismo de Washington do que ao neoliberalismo do Vale do Silicio”.

20 para Macedo Junior (2018, p.134), os Estados Unidos séo 0 “domicilio das plataformas globais de comunicacéo
eletrbnica mais utilizadas”.

2l Para Morozov (2018, p. 61) “O modelo de negdcios da Big Tech funciona de tal maneira que deixa de ser
relevante se as mensagens disseminadas sdo verdadeiras ou falsas. Tudo que importa é se elas viralizam (ou seja,
se geram nimeros recorde de cliques e curtidas), uma vez que ¢ pela anlise de nossos cliques e curtidas, depurados

em retratos sintéticos de nossa personalidade, que essas empresas produzem seus enormes lucros. Verdade é o que
gera mais visualizacGes. Sob a Gtica das plataformas digitais, as fake new sdo apenas as noticias mais lucrativas’

22 Traducdo pela autora.

23 D”Ancona (2018, p. 51) elenca como gigantes da tecnologia: Google, Microsoft, Apple, Facebook e Amazon e
denomina como big data o aporte, em quantidades sem precedentes, de informacGes dos seus bilhdes de atores
usuérios da internet.
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tecnoldgicas globais deixaram de ser vistas como “companheiras inofensivas e invisiveis”, para
serem percebidas como “um bloco poderoso, com interesses mercantis ocultos, lobistas”.

No Brasil, diante do escandalo mundial envolvendo a rede social Facebook e o repasse
de informacdes dos seus usuarios, sem a devida permissao, para a Cambridge Analityca, que
interferiram nas eleicGes americanas do ano de 2016 e nas eleicdes do Brexit, o Ministério
Publico do Distrito Federal instaurou inquérito no sentido de apurar se o Facebook compartilhou
informagdes de usuérios brasileiros com a consultoria britdnica CambridgeAnalityca, e para
verificar se ha mais agéncias brasileiras envolvidas?*.

Poucas sdo as fontes de pesquisa que reconhecem as redes sociais como agentespoliticos
como na visao de Morozov (2018, p. 11), para quem as elei¢des brasileiras de 2018 mostraram
0 alto custo da dependéncia tecnoldgica das plataformas digitais, menos ainda as que avaliem
criticamente os seus impactos, considerando as especificidades dos paises periféricos, dentre as
quais a auséncia de soberania tecnoldgica, legislacdo que proteja a intimidade do usuério, e a
auséncia de politicas de alfabetizacdo midiatica informacional.

A par da discussdo ora proposta, a utilizacdo das redes sociais como forma de
comunicacdo humana vem se avolumando e as plataformas ganharam tamanha penetragdo na
vida das populacdes ao ponto de com elas fomentarem uma relacéo estreita e se tornarem 0s
principais veiculos de informagdo, em um ambiente ndo necessariamente bem informado, mas
capaz de moldar as escolhas. Este fato impacta diretamente sobre o processo democrético e as
decisdes dos consumidorestisudrios, em uma “arena ndo regulamentada”, capaz de gerar as
mais diversas formas de exploracdo deste espaco por forcas politicas e econdmicas
(CAMPINHO, 2019, p. 12).

A preocupacédo com a fragilizagdo dos processos eleitorais causada por disseminacéo de
fake news parte do pressuposto, na licdo de Faraco Janior (2018, p. 50)%°, de que a democracia
ndo se constitui em uma conquista irreversivel, nem se restringe a existéncia de ritos

institucionais no aspecto normativo.

24 <O Facebook esta no centro de uma nova polémica relacionada a privacidade dos dados de seus usuarios. Cerca
de 50 milhdes de pessoas tiveram suas informagdes vazadas para a empresa de marketing politico Cambridge
Analytica por meio de testes de personalidade na rede social” (ALVES, 2018, p. 8).

25O Autor traz criticas modernas a ideia de que a soberania popular caracteriza a democracia, a exemplo de Caetano
Mosca e Vilfredo Pareto, para quem a “soberania popular é um ideal limite e jamais correspondeu ou podera
corresponder a uma realidade de fato, porque em qualquer regime politico, qualquer que seja a formula politica
sob a qual os governantes e seus ideélogos o representem, é sempre uma minoria de pessoas, que Mosca chama de
“classe politica”, aquela que detém o poder efetivo. Conclui-se desta forma que todo poder ¢ oligarquico” (FARACO
JUNIOR, 2018, p. 53). Dai porque pensar no poder das grandes plataformas, consideradas como agentes politicos,
no potencial transformador da soberania popular e da democracia.
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Nas redes sociais se encontra, portanto, um espaco livre para a disseminacdo da
demagogia, do espetaculo, ¢ do apelo midiatico que servem para construir um “politico-
celebridade” nas redes que tdo propriamente caracterizam o populismo latino-americano
(TARULLO; AMADO, 2020, p. 132).

Diante disso, faz-se necessario refletir criticamente sobre o impacto diferencial das
plataformas onde se disseminam as fake news para as democracias, especialmente as periféricas,
que se localizam no Sul global. Isto porque a literatura sobre tecnologia é recente e tem sido
produzida precipuamente pelos paises do Hemisfério Norte, e isto ndo se constitui propriamente
em um problema.

Contudo, considerando o alcance e os efeitos globais assimétricos das tecnologias
digitais, torna-se importante a producéo cientifica e a reflexdo envolvendo as especificidades
locais, considerando o lugar de partida da pesquisa, qual seja, o Brasil/a América Latina,
perspectiva que se adota no presente estudo. Nesse sentido, Sousa Santos (2009, p.15)

argumenta que:

Dentro dessa mesma orientacdo foram também, ja& formalmente, ja
naturalizadas as experiéncias, identidades e relacBes histéricas da
colonialidade e da distribuicdo geocultural do poder capitalista mundial. Esse
modo de conhecimento foi, pelo seu caracter e pela sua origem, eurocéntrico.
Denominado racional, foi imposto e admitido no conjunto do mundo
capitalista como a Unica racionalidade valida e como emblema da
modernidade. As linhas matrizes dessa perspectiva cognitiva mantiveram-se,
ndo obstante as mudancas dos seus conteudos especificos, das criticas e dos
debates, ao longo da duragdo do poder mundial do capitalismo colonial e
moderno.

N&o ha qualquer davida sobre a universalidade deste problema, sentido na vida politica
de toda a modernidade, como “um desafio para a democracia liberal no seu perfil ocidental”
(FERRAZ JUNIOR, 2018, p. 9).

Diante da universalidade desse problema, ndo se pretende deixar de analisar o avanco
de outras regides geograficas do mundo no combate a esse problema, a exemplo do continente
europeu, que seguramente desponta como a vanguarda mundial na preocupagdo com o0s
impactos das grandes plataformas e com o uso indevido de dados. A experiéncia e 0s
conhecimentos oriundos do Hemisfério Norte compdem a analise do presente estudo, contudo,
busca-se situar a leitura deste problema a partir de uma perspectiva local, considerando 0s

limites de regulagfo estabelecidos pelo ordenamento juridico constitucional brasileiro?.

% Em entrevista sobre a discussdo de propostas de regulamentacdo do sistema midiatico latino americano, o
Professor de sistemas comparados de midia, Dr. Kai Hafez, da Universidade de Erfurt, Alemanha, “Na perspectiva
dos estudos de Ciéncias da Comunicacao na Alemanha, a América Latina ndo é um grande campo de estudo. H&



34

Além disso, na 6tica de Abboud e Campos (2018, p.23), o mundo digital trouxe as claras
o problema do constitucionalismo tradicional, fundado na relacdo Estado/sujeito, transformado
pela realidade do que chamam de “capitalismo de plataformas”, cujo desafio passa a ser a
regéncia da relagéo privadoprivado para buscar a concretude de direitos fundamentais. Ou seja,
0 desafio do direito administrativo regulatorio é o de encontrar formas eficazes de fazer
prevalecer o interesse publico — porquanto o espaco informativo é dotado de carater publico -
em um ambiente privado.

No que diz respeito as propostas regulatorias deste problema, as iniciativas mais
vanguardistas contra o avanco desenfreado das plataformas ainda partem da Europa, que possui
uma legislacdo avancada, a primar pela protecdo de dados e pela privacidade dos usuarios da
internet?’.

Todavia, como acentua Morozov (2018, p. 10), o Brasil possui todos os requisitos
necessarios para este intento, pois “¢ uma sociedade jovem, com muito mais abertura para a
inovagdo, mesmo a de cunho mais radical”. Dai porque, sob uma visdo contra-hegemonica e
emancipadora da realidade brasileira em relacdo as plataformas digitais e do seu potencial
politico de desnaturar o processo democratico local, a preocupagdo com as fake news
disseminadas em redes sociais justifica a busca de caminhos para a regulacdo deste problema
adequados a realidade social e juridica local.

Quando se aborda sobre um caminho adequado de regulagéo de redes ao Brasil néo se
objetiva tragar um modelo regulatério dissociado do restante do mundo, até porque o problema
possui uma dimensdo global, mas sim um caminho que ndo seja uma mera adaptacdo a um
modelo estrangeiro.

Busca-se, entdo, um caminho que se firme em premissas possivelmente validadas por
outros paises, mas que, sob a ética do sistema juridico brasileiro, firmem-se em direitos e
garantias estabelecidos na Constituicdo Federal do Brasil de 1988, e que encontrem um devido
ajustamento entre os aparentes conflitos e limites em relacdo a vedacdo da censura, a liberdade
de expressao, o direito a informag&o, dentre outros.

Na visdo de Flores (2009, p. 157), a perspectiva complexa dos direitos nos encaminha a

situarmo-nos em um olhar interno, pois “s6 existe um centro e o que ndo coincide com ele é

alguns especialistas que acompanham bem o desenvolvimento, mas é uma area muito restrita. E preciso dizer que
a percepcdo regional dos estudos de Comunicacdo na Alemanha se orienta de forma semelhante ao dos proprios
meios de comunicagdo. A nossa area nao esta em condi¢des de seguir no contra fluxo. Acompanha-se as grandes
tendéncias, hd muita pesquisa sobre a midia norte-americana e muito pouco sobre América Latina” (ANEZ e
COSTA, 2019, p. 205).

27 A Carta dos Direitos Fundamentais da Unido Europeia estabelece que todas as pessoas tém direito a protecdo
dos dados pessoais, em seu artigo 8°, I.
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abandonado a marginalidade”, o que autoriza a interpretagao de que solucdes pensadas pelos
ordenamentos estrangeiros, ndo necessariamente surtirdo efeitos em outras localidades,
considerando a realidade e o sistema juridico de cada nacgdo, ainda que lidem com um problema
comum.

Diante disso, a proposta do objeto tratado na presente pesquisa, tal como acima
sintetizada, atende ao chamado de Flores (2009, p. 02-03), que conclama pelo cruzamento entre

a reflexdo tedrica e o propdsito de transformacéo da realidade:

Nos comprometemos, desde o principio, com todas aquelas pessoas que lutam
cotidianamente por criar condi¢fes para uma vida digna e que necessitam
“planos de consisténcia” tedricos e praticos para enfrentar um mundo tdo
repleto de injusticas, opressdes e exclusdes como o que nos tocou viver. Quer
dizer, devemos trazer a luz as “decisdes” e “obrigacdes” que assumimos na
hora de abordar problematicas nas quais estdo implicados “diretamente” seres
humanos concretos e “reais”. Seres humanos com os quais (e para 0s quais)
trabalhamos. Sendo, portanto, de uma relevancia crucial expor publicamente
os planos, formas e compromissos a partir dos quais vamos sustentar opinides,
formular perguntas e propor solugdes que nos encaminhem para uma ideia
concreta e critica de dignidade.

Nesse mesmo sentido, Alba (2010, p. 03)? traz a perspectiva da “gestio de visibilidade”
das variadas formas de dominacédo, de poder soberano e as assimetrias de poder no curso da
humanidade, elencando trés formas classicas de poder conforme sua visibilidade:

. O poder despdtico e seu majestoso aparato, em que a soberania se converte ela mesma
em espetaculo, com a exposicdo teatral pablica do monarca;

. O poder teocratico, em que o governo protege sua visibilidade em relacdo aos seus
suditos, mas em ambos 0s casos a soberania poderia ser derrubada, diante da possibilidade de
ser vista; por fim,

. O “poder invisivel”, que surge da cominagdo entre “tecnologia e capitalismo”, que se
constitui em um modelo de soberania que, por ser invisivel, é mais dificil de ser apreendido e
combatido.

A perspectiva da critica que se propde € a de repensar a forma com que as novas

tecnologias e a “invisibilidade” da sua interferéncia na vida dos cidadaos podem ser tratadas,

considerando que o problema das fake news perdeu seu carater invisivel, ganhando uma

28 para Alba (2010, p. 03): “Em el régimen comum del hambre y la mirada, cuanto mas poderoso es el poder, mas
providente e invisible deviene; por el contréario, cuanto més débil es la debilidade, més ciega y mas visible. Por lo
demas, em um mundo como el nuestro, marcado por el dualismo platdnico-cristiano, reforzado por el fetichismo
de la mercancia, cuanto méas poderoso y, por tanto, invisible es el poder, mas espiritual se nos figura.”
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caracteristica de opacidade, capaz tanto de torna-lo passivel de apreensdo como de revelar a
nebulosidade inerente ao caminho de uma contencéo a este problema.

A transformagao das relagdes humanas pela inser¢éo de novas tecnologias na forma de
comunicagdo em sociedade requer um olhar atento, pois podem estar sendo reproduzidas, sob
nova roupagem — hipotese aqui levada a efeito - formas seculares de controle, premidos pelo
poder econdmico de grandes plataformas, dentro desta nova realidade apreendida no universo
comunicacional, cuja analise critica se faz necesséaria, conforme se depreende de Cabo (2004,

p. 30), que assim disp0e:

La propuesta que aqui se hace es, por tanto, uma propuesta critica de la
economia, que pretende la aprehension por el conocimiento de la misma, y que
tiene por objeto las teorias econémicas al uso, em la medida em que son
sometidas a um andlisis reflexivo (filos6fico) com el Unico animo de
desentrafiar sus equivocos, sus errores o sus inconsisténcias conceptuales®.
Assim, o poder das novas tecnologias, movido aos interesses de mercado, deve ser
pensado e criticado, com um olhar voltado aos efeitos também colaterais que estas tecnologias
tém causado em uma perspectiva situada, o que reclamam solu¢des ou caminhos de contencao

gue contemplem e sejam exequiveis pelo ordenamento juridico local.

2.2 Fake news e eleicbes na América Latina

O impacto das fake news disseminadas em redes sociais para as democracias parte da
interpretacéo e da apreenséo da influéncia deste fendbmeno, como sucedaneo da utilizagdo da
tecnologia na pos-modernidade, no contexto politico e social dos paises ocidentais na
atualidade.

Ao adentrar na apreensao sobre a ocorréncia do impacto das fake news em processos
eleitorais em uma perspectiva da margem, faz-se necessario investigar como os debatespoliticos
estdo sendo afetados pela disseminagéo de fake news e como se apresentam as construcoes de
fake news nestas nacGes, no Brasil e na América Latina.

Na América Latina, avolumam-se 0s estudos que demonstram que 0s paises integrantes
desta localizacdo geopolitica se engolfaram no cenario do uso das redes sociais, enquanto

celeiros disseminadores de fake news, ao ponto de suas estabilidades sociais e politicas estarem

29 «A proposta que aqui se faz €, portanto, uma proposta critica da economia, que visa apreendé-la por meio do seu
conhecimento, e que visa as teorias econdmicas em uso, na medida em que sejam submetidas a uma analise
reflexiva (filos6fica) com a Unica intencéo de desvendar seus erros, seus erros ou suas inconsisténcias conceituais”.
(CABO, 2004, p. 30). Traducdo pela autora.
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ameacadas, de acordo com Panke et al., (2020, p. 02), para quem este fendmeno foi definido
como fakecracia: um tipo de democracia (des)construida por noticias falsas em redes sociais
que se converteram no principal recurso de comunicacdo politica para selar a era da pds-
verdade®, assim compreendida como narrativas de interpelacdo, cuja emocao proporcionada
pelo que parece ser verdadeiro se torna mais importante do que a propria verdade®!. Nessa trilha,
0s autores citados (2020, p. 22) apreendem que as fake news constroem uma estratégia de
falsificacdo da verdade por meio de narrativas verossimeis (traducéo da autora).

Para além da agenda politica, Ponce (2020, p.63) destaca a violacédo a direitos humanos,
e a fabricacgdo de discursos de ddio contra minorias e segmentos especificos da populagdo, como
jornalistas, defensores de direitos humanos e organizagdes ndo governamentais. Desponta-se
ainda o uso deste expediente em campanhas eleitorais como uma das raizes dos problemas que
atingem a América Latina.

A pesquisa Latin American Communication Monitor (LCM), que tem por objetivo
fomentar o desenvolvimento disciplinar e profissional em comunicacdo estratégica e relacoes
publicas na América Latina, composta na 3% edicdo (2018-2019) por 2.575 profissionais que
analisaram 1.165 casos de 19 paises latino-americanos, teve como tematica principal a forma
de como as estruturas de comunicacdo estdo lidando com as fake news (LCM, 2019).

Interpretando os resultados da pesquisa LCM, acima destacada, Athaydes e Nobell
(2019, p. 12), indicam que dos dados foram reveladores, no sentido de evidenciar que a América
Latina é carente de uma estruturacdo para o combate as fake news. Segundo os autores (2019,
p. 12), dentro do universo pesquisado, apenas ‘“26% das organizac¢fes implementaram diretrizes
e rotinas formais para lidar com noticias falsas e apenas 7.2% possuem tecnologias e sistemas
especificos instalados para identifica-las”.

A andlise do impacto das fake news na eleicdo presidencial brasileira de 2018 se
constituiu no tema da tese de doutorado, pelo Programa de Pds-Graduacdo em Comunicacgéo e
Culturas Contemporaneas, pela Universidade Federal da Bahia, no ano de 2020, com a seguinte

concluséo ementada no resumo, de acordo com Dourado (2020, p. 34), a saber:

No caso da experiéncia do Brasil em 2018, analise de contelido mostrou que
Jair Bolsonaro foi o maior beneficiado, direta ou indiretamente, pela

30 Os mesmos autores definem o conceito de pos-verdade: “Entendemos por pds verdade como as narrativas de
interpelacdo emocional, nas que a razdo ou a verdade cientifica ficam superadas pela criacdo de contelidos que
apelam pelas emocdes € onde o relevante ndo ¢ algo que seja verdadeiro, mas o que parega ser verdadeiro”.
(tradugo da autora) (PANKE et al., 2020, p. 22).

81 “La fakecracia puede ser definida como uma democracia em la que la construccién de noticias falsas y la
automatizacion maliciosa em redes sociales se han convertido en los principales recursos de comunicacion politica para
sellar la era de la posverdad”. (PANKE et al., 2020, p. 23)
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distribuicdo de fake news, enquanto Lula/Haddad os principais prejudicados.
Ao mesmo tempo, o bolsonarismo, apesar de quase equanime, foi sentimento
gue mostrou maior frequéncia do que o antipetismo, que esteve na sequéncia.
Entre outras descobertas, destaca-se que a maioria das fake news foi
classificada como pré-Bolsonaro. Os resultados estdo sistematizados ao fim
de cada bloco de anélise e sintetizados nas conclusoes.

Ao analisar o processo eleitoral presidencial brasileiro de 2018, Panke, Mila e Arante
(2020, p.115) também referem o uso das redes sociais para o marketing politico de Jair
Bolsonaro, o qual foram baseados em ideias simplificadas de um inimigo principal: o PT e sua
relacdo com a corrupgdo, argumentos emocionais e dramaticos, através de conteudos virais
circulados em redes e disseminados através de robds para a difuséo de noticias de “demonizagao
do PT”, da associagdo do ex-presidente Luis In&cio Lula da Silva como “o grande cérebro da
organizacdo criminosa do partido mais corrupto do Brasil”.

Neste sentido, argumentam Panke, Mila e Arante (2020, p. 118) que uma das grandes
mentiras divulgadas foram de que se eleito Haddad daria o posto de presidente da republica a
Lula, sendo que o rumor foi revisado por agéncias especializadas e desmentido; outros pontos
explorados pela campanha de Bolsonaro se fundaram em pautas religiosas e moralistas,
difundindo a falsa informacéo de que a candidatura de Haddad financiaria “kits gays”, com a
finalidade de “homossexualizar as criancas na escola”, o que atingiu a imagem da candidata
vice de Haddad, Manuela D’Avila. (Imagem 1, abaixo)

Na percepcdo sobre a linha de producdo de fake news, Panke, Mila e Arante (2020,
p.119) trazem as imagens de informagdes fraudulentas que circularam na campanha eleitoral,
as quais séo ilustradas abaixo, como elucidacéo e exemplificagdo da ocorréncia deste fenbmeno

na campanha eleitoral presidencial de 2018:

Iagem 1: Campanha do Candidato Bolsonaro a presidéncia do Brasil (2018)
Fonte: Fakecracia. 2020
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Na imagem 1, acima, Panke, Mila e Arante (2020, p. 122) registram o chamado “kit
gay” atribuido ao candidato Fernando Haddad, do Partido dos Trabalhadores (PT), numa
narrativa plantada pelo Partido Social Liberal (PSL), onde afirma que o candidato Haddad

implementaria um programa “para homosexualizar a los nifios en las escuelas”.

Imagem 2: Campanha do Candidato Bolsonaro a presidéncia do Brasil (2018)
Fonte: Fakecracia, 2020.

A imagem 2 acima, destaca em cores distintas, sendo utilizada as cores da bandeira
brasileira para o candidato José Messias Bolsonaro, do partido PSL e vermelho para o partido

de oposi¢do (PT), no intuito de ampliar a campanha que aplicou a narrativa de que “nuestra

bandera nunca seré roja” (PANKE, MILA E ARANTE, 2020, p.123).
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Imagem 3: Campanha do Candidato Bolsonaro a presidéncia do Brasil (2018).
Fonte: Fakecracia, 2020.
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A candidata a vice-presidéncia pela chapa encabecada pelo Partido dos Trabalhadores,
Manuela D’ Avila (imagem 3), teve a sua imagem sistematicamente vinculada a noticias falsas,
sendo-lhe atribuida a acusacdo de ser mentora intelectual da tentativa de assassinato ao entao
candidato Jair Bolsonaro (PANKE, MILA e ARANTE, 2020, p. 122).
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Imagem 4: Campanha do Candidato Bolsonaro a presidéncia do Brasil (2018)
Fonte: Fakecracia, 2020.
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Na imagem 4, destacada na péagina anterior, Panke, Mila e Arante (2020, p.124)
evidenciam que, na campanha eleitoral a presidéncia do Brasil no ano de 2018, tornou um peso
crescente a participacao das igrejas evangélicas em apoio ao candidato Bolsonaro.

Segundo os autores (2020, p. 124), a imagem buscou difundir, como um rumor, que a
candidata a vice-presidente na chapa do Partido dos Trabalhadores, Manuela D’ Avila, ndo seria
crista, embora afirmasse ser com o intuito de atrair eleitores religiosos para a campanha, e que

a ala conservadora deveria retomar a predominancia da “familia tradicional religiosa”.

Ao completar 5 anos de idade, a
crianca passa a ser propriedade
do Estado! Cabe a nds decidir
se menino sera menina e vice-
versa! Aos pais cabe acatar
nossa decisao respeitosamente!

Sabemos o
que € melhor
para as
criancas!

Fernando Haddad

Imagem 5: Campanha do Candidato Bolsonaro a presidéncia do Brasil (2018).
Fonte: Fakecracia, 2020.

Um dos casos de propagacdo de noticias falsas que foi destaque na campanha eleitoral
do candidato Jair Bolsonaro a eleicdo presidencial no Brasil, segundo Panke, Mila e Arante
(2020, p.126), esta evidenciado na imagem 5 (acima), retratando um suposto discurso do
candidato da oposicdo, Haddad, sobre estatizacdo e escolha do género das criancas na faixa
etaria dos 05 (cinco) anos de idade. Essas noticias foram desmentidas.

A campanha eleitoral ao cargo de Presidente da Republica, no ano de 2018 foi marcada
pela disseminagédo de fake news e pela criagdo dos chamados “memes”. Panke, Mila e Arante
(2020, p.130) destacam na imagem 6 (abaixo) sobre 0s recursos satiricos aplicados na

propagacdo de noticias falsas que, durante a campanha eleitoral presidencial, foram usados para
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criar personagens e discursos que implicavam criticas e falsas afirmacdes a campanha do

Partido dos Trabalhadores.
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Imagem 6: Campanha do Candidato Bolsonaro a presidéncia do Brasil (2018).
Fonte: Fakecracia, 2020.

Algumas discussdes sobre as fake news, acima representadas, foram levadas ao Poder
Judiciario, tendo havido determinacdo de exclusdo de contetdos que produziam afirmacdes
inveridicas a campanha eleitoral do partido de oposicdo — PT — e diretamente aos candidatos
Haddad (presidente) e Manuela D’Avila (vice). O Tribunal Superior Eleitoral acolheu as
demandas ajuizadas em que se pretendia a exclusdo de noticia “sabidamente inveridica”. (TSE,
2018).

Igualmente foi determinada a exclusdo de 33 fake news sobre a vice-candidata a
presidéncia do Brasil, Manuela D"Avila que agrediam sua imagem, “atribuindo-lhe conceito
sabidamente inveridico”, na posi¢do do Ministro do TSE, Sérgio Banhos®? que atribuiu ao fato

0 seguinte raciocinio:

A midia foi claramente editada com uso de montagem — por meio da qual se
desvirtuou o conteddo original do video produzido pela candidata
representante para combater a homofobia nas escolas —, contendo agresséo e
atague a imagem da candidata, atribuindo-lhe conceito sabidamente
inveridico.

%2 TSE manda Facebook derrubar 33 fake news sobre Manuela D’Avila. Veja. 2018. Disponivel em:
https://veja.abril.com.br/politica/tse-manda-facebook-derrubar-33-fake-news-sobre-manuela-davila/. Acesso em
20 jan. 2021.
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Em conex3o a estes fatos, a campanha municipal da candidata Manuela D Avila, no ano
de 2020, a Justica Eleitoral, atraves do Tribunal Regional do Rio Grande do Sul, determinou a
exclusdo de mais de 500 mil compartilhamentos de fake news, publicadas no Facebook, Twitter
e Youtube®,

Ao analisar o cenario argentino, Sachela (2020, p. 61) aponta a polarizacao politica
como um grande produtor de fake news, diante da “caréncia de vocagdo dos dirigentes por
construir consensos minimos no sistema politico”. Neste artigo, da noticia de que Cristina
Kirchner ndo havia concluido seus estudos como advogada, na Universidade Nacional de La
Plata, a partir de declara¢Ges do advogado constitucionalista Daniel Sabsay, em 2004, prestadas
durante o “Coloquio del Instituto para el Desarrollo Empresarial de la Argentina” quando
afirmou que, do ponto de vista do conhecimento do direito, “estd convencido de que Kirchner
ndo ¢ advogada”. Essa afirmag@o ecoou na midia tradicional e nas redes sociais durante anos

(Imagens 7 e 8, abaixo e sequéncia).
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“ESTOY CONVENCIDO QUE CFK NO ES ABOGADA™

Imagem 7: Daniel Sabsay (2004).
Fonte: Tribuna de Periodistas, 2017. FAKECRACIA, 2020.

33 TRE DETERMINA QUE FACEBOOK retire do ar meio milhdo de compartilhamentos de noticias falsas sobre
Manuela. nov/2020. Instituto Humanitas Unisinos. Disponivel em: http://www.ihu.unisinos.br/78-
noticias/604526-tre-determina-que-facebook-retire-do-ar-meio-milhao-de-compartilnamentos-de-noticias-falsas-
sobre-manuela . Acesso em: 20 jan. 2021.


http://www.ihu.unisinos.br/78-
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TN - Todo Noticias @todonocticias - 44 min

AHORA en la TAPA de TN.com.ar: "j QUE
CRISTINA MUESTRE EL TiTULO!"
ir.tn.com.ar/1foBUWA4E

"iQUE CRISTINA MUESTRE EL TiTuLO!"

) constitucionaiista Daniel Sabsay desafio a s Presiderts “NO cred Que ses abOgads, e1toy casl cConvencido”. Se refind » Gils
Como “enculinidors genersl de s Nacion™ En of marco del 50 Cologao de ea, af ABOSIS0 tambidn SHpard contra
Timerman "Me da verglensa como jaso”

T 9983 Compartates 110 38 Comantarvon

Imagem 8: Daniel Sabsay (2004)
Fonte: Captura de TN.com.ar, 2014. FAKECRACIA, 2020.

Mesmo tendo sido tal declaracdo refutada por um comunicado oficial da institui¢do de
ensino, que confirmou a graduacdo em direito, as noticias e 0s meios de comunicacao
continuaram circulando a davida, inclusive por varios anos depois. Foi aberta uma investigacéo,
por parte do juiz Ernesto Edmundo Reggi, para a apuragdo de usurpacdo de titulo e fraude,

repercutida nas redes sociais (Imagem 9, abaixo).

.— T S— -
#Artencion: Ex Presidenta de Argentina |
Cristina Fernandexz | Es Acusada de
Usurpacuén do Titulo. No es Abogada

2133 - 1S mamy. 2016

Gmrmmm s OGS TR GS

Imagen S. Tuit de @Estudiant3.

Imagem 9: Ex-presidenta de Argentina — Cristina Fernandez — es acusada de usurpacion de titulo
Fonte: Tuit de @estudiant3 (FAKECRACIA, 2020).
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A Universidade Nacional de La Plata enviou novamente comprovante do certificado
analitico completo do titulo, tendo sido gerado, com essa noticia falsa, um descrédito para a
instituicdo de ensino. E mesmo assim, as redes sociais e o Jornal La Nacién persistiram na

duvida “Cristina Kirchner é advogada, ao menos para a justi¢a” (Imagem 10, abaixo).

;Y qué importa si Cristina no muestra el titulo de
abogada?

Por Facundo Falduto | 22 de los 47 presidentes argentinos fueron letrados, pero no esrequisitopara ocupar el sill&oacute;n de
Rivadavia. La opini&oacute;n de abogados constitucionalistas.

DIVISAS COMPRA
Délar Oficial 89.51

Dolar blue 141.50
Dolar Solidario

Euro oficial 96.25
Euro blue 152.15

Imagem 10: Y qué importa se Cristina no muestra el titulo de abogada?
Fonte: Tuit de Perfil, 2014 (FAKECRACIA, 2020).

Ainda na Argentina, Sachela (2020, p. 67) relata como o presidente Mauricio Macri
também foi vitima de uma fake news, instrumentalizada através de uma foto manipulada, em
que supostamente aparece junto com o ditador genocida Jorge Rafael Videla, que circulou
amplamente pelas redes sociais Facebook e Twitter, e foi compartilhada 15.000 vezes no

Facebook (Imagens 11 e 12, abaixo).



MAURICIO MACRI Y EL GENERAL RAFAEL
VIDELA EN LA PLANTA SIDECO AMERICANA
S.A. ESPECIALIZADA EN OBRAS CIVILES. EN
1976 EL GRUPO MACRI CONTABA CON 7

Imagem 11: Mauricio Macri y el General Rafael Videla
Fonte: Tuit de Luis D’Elia, 2015 (Fakecracia, 2020).

n Vasco de Mendiguren

Quien resiste fotos del pasado
Esto es futuro y "Cambio” ?por queé
No construimos el futuro con
nuevas propuestas

- b [ ER— Y}
Imagem 12: Quien resiste fotos del passado esto es futuro y “Cambio”?
Fonte: Tuit de Ignacio de Mendiguren, 2017 (Fakecracia, 2020).
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A foto retratada nas postagens (Imagem 11 e 12, estampadas a pagina anterior), ainda
que comprovadamente falsas, pois nos originais retratam o ditador com Alfredo Martinez de
Hoz, ministro da economia da ditadura militar, segundo Sachela (2020, p.66) e seguem
disponiveis na conta de Twitter de Luiz D"Elia, dirigente Kircherista, tendo sido compartilhadas
pelo deputado nacional del Frente Renovador, José Ignacio Mendiguren em 2017.

No que diz respeito ao contexto do Equador, para Avila, Guerrero e Correa (2020, p.
100), ndo se pode falar em comunicacg&o politica neste cenério sem abordar o governo de Rafael
Correa entre 2007 e 2017 e a erupcdo do fendbmeno das redes sociais nas campanhas e na
comunica¢do governamental. Através da utilizagao de “guerreiros digitales”, contas ativas nas
redes sociais sdo destinadas a massificar o discurso governamental de natureza populista e
confrontar adversarios politicos como inimigos, em uma estratégia militarizada, articulada e de
polarizacédo, que incluiu os meios de comunicagdo como campos de batalha eleitoral.

Importante ressaltar que os resultados das elei¢cbes ndo podem ser atribuidos somente a
circulacdo de noticias falsas em redes sociais, mas € inegavel que as redes sociais se
converteram em uma arena politica, nem sempre justificada por atos, mas por emocGes
(PANKE, MILA e ARANTE, 2020, p. 126).

Dentro desse cenério, na tentativa de contencdo desse fenémeno, Macedo Junior (2018,
p.142) ressalta que ha uma abordagem mais punitiva e uma tendéncia de criminalizar as fake
news na Ameérica Latina. Esta conjuntura é reputada pelo autor como resultado da falta de uma
cultura de liberdade de expressdo e da auséncia de compreensdo de mecanismos alternativos a
criminalizacdo. Além disso, é escassa a percep¢ao de que, se as fake news ja representam um
risco para a democracia, certos remédios podem representar perigos maiores diante do risco que
causam ao direito da liberdade de expresséo.

N&o restam ddvidas sobre as interferéncias das fake news nas democracias latino-
americanas, que se encontram, portanto, fragilizadas pela tamanha importancia das redes sociais
na formag&o da opinido publica, onde circulam livremente informacdes falsas que desnaturam

0 debate politico.
2.3 Fake news no contexto da transformacéo da esfera publica
Ap0s o percurso destinado & demonstracao de que as fake news se apresentam como um

grave problema de Direitos Humanos, exatamente por impactarem as democracias do mundo e,

em particular, as do Brasil e América Latina, incumbe demonstrar como esse cenario se
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estabeleceu através das redes sociais na atualidade e como tem afetado o espaco publico que
serve ao debate eleitoral.

A comunicagdo humana ganhou um veiculo propulsor de enorme repercussdo com e
desde o advento da internet. Até entdo, as tradicionais formas de comunicacdo reverberavam
seus conteudos de forma mais restrita e controlada, atingindo-se um raio relativamente restrito
de alcance. O surgimento da internet ampliou de maneira quase que ilimitada este raio,
possibilitando um mundo sem fronteiras, viabilizando a formacdo de comunidades em termos
de agrupamentos de pessoas em torno dos mais diversos campos de interesse, através de
comunidades virtuais®*,

Em sua génese, a internet surgiu como um novo modo de comunicacio® livre da
penetracdo do Estado e assim deveria sé-10, 0 que Lessig (2010, p. 02) chamou de “utopismo
libertario™®, em que seria possivel o exercicio da liberdade de expressdo praticamente sem
regras e amarras, na constituicdo de um espaco livre da interferéncia estatal, diferentemente dos
modos e veiculos até entdo tradicionais de comunicacao.

Antes do advento da internet, os meios de producéo e difusdo do conhecimento e da
informac&o estiveram, durante o curso da historia, concentrados nas médos de poucos atores
sociais, até que essa realidade passou a ser substancialmente alterada com o advento da internet.
O surgimento deste novo meio de comunicacdo, de acordo com Castells (1999, p. 201),
disseminou o protagonismo dos usuarios da rede como seres produtores e veiculadores de
informacdo, sendo um inegavel avanco, no que diz respeito ao exercicio da livre expressdo e
manifestacdo do pensamento humano.

O panorama que se avista atualmente é que a internet transformou o espaco
informacional, acabando com o monopdlio da distribuicdo da informac&o, que historicamente
pertencia aos meios de imprensa, cujo modo de producao e divulgacdo das noticias era muito
mais moroso e dotado de responsabilidades editoriais. Esse cambio gerou um novo cenario,
marcado pela irrestrita liberdade de producdo e pela auséncia de limites para a disseminacéao
das noticias e, diante da auséncia de controle desse meio, propicio para a fabricacdo de fake

news, disseminacdo de discursos de odio, racismo, homofobia, pornografia infantil e toda a

34 «A expressdo “comunidade virtual ganhou forga nos Gltimos tempos, principalmente por forca do sucesso do
Orkut em todo mundo e especialmente no Brasil” (PINHEIRO, 2007, p. 281).

3 “A internet surgiu como uma forma de subversdo aos valores estabelecidos no processo de criagio de ‘um
mundo novo’” (CASTELLS, 2016, p. 52).

3 “Este era o ciberespaco. Primeiro nas universidades e centros de pesquisa, e depois na sociedade em geral, o
ciberespago tornou-se o0 novo alvo do utopismo libertario. Aqui reinaria a liberdade do estado. Se ndo fosse em
Moscou ou Thlisi, entdo no ciberespago encontrariamos a sociedade libertaria ideal” (LESSIG, 2010, p. 02).
Traducéo pela autora.
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sorte de informacdes nocivas aos direitos e as garantias fundamentais dos cidadaos, além da
utilizacdo indevida de dados, que interferem nos processos eleitorais dos paises democraticos.

Na medida em que as distor¢des informativas foram avancando com velocidade e
extensdo, foi surgindo a percepgéo sobre a necessidade de atuacao estatal neste espago, na busca
da equalizacéo entre o interesse publico e os abusos relativos ao exercicio da liberdade de

expressao. Ao mesmo tempo, percebeu-se também toda a complexidade que envolve a
governabilidade de dados em fluxo num ambiente virtual.

Assim, a ideia a principio muito sedutora e idealista de se manter a internet como um
ambiente totalmente livre da interferéncia estatal®’ - porque supostamente uma maior
possibilidade de informacéo e de liberdade de expressdo geraria consequentemente uma maior
possibilidade de escolhas conscientes - ndo levou em conta os maleficios que Ihe sobejaram e
que reclamam, neste momento historico, a reflexdo sobre a forma adequada e, sobretudo,
possivel, de regular este ambiente, a luz da manutencao dos direitos e das garantias expressos
na Constituicdo Federal.

Fato € que o uso massificado da internet e das redes sociais produziu a superacao do
consumo dos formatos tradicionais de informacéo (TV, radios, jornais, etc.). Assim, Abboud e
Campos (2018, p. 35) destacam a importancia sobre a compreensédo da transformacéo da esfera
publica, com a passagem de uma sociedade marcada pelo meio da impressao, denominada de
sociedade das organizacgdes (dotada de regras que permitem a identificacdo do responsavel pela
noticia), para uma sociedade marcada pelo uso do computador, denominada de sociedade das
plataformas, na qual a producdo de noticias é descentralizada e, portanto, de mais dificil
controle.

Esfera publica ou espaco publico, para Habermas (2003, p. 92) é assim concebido:

Esfera ou espaco publico € um fenémeno social elementar, do mesmo modo
que a a¢do, o ator, 0 grupo ou a coletividade; porém, ele ndo é arrolado entre
0s conceitos tradicionais elaborados para descrever a ordem social. A esfera
publica ndo pode ser entendida como uma instituicdo, nem como uma
organizagdo, pois, ela ndo constitui uma estrutura normativa capaz de

37 Nesse sentido, emblematica a declaragdo de independéncia do ciberespaco, de John P. Barlow, em face da
alteragdo da Lei de Comunicagoes de 1934: “Nao temos governo eleito, nem é provavel que tenhamos tem um,
entdo eu me dirijo a vocé com nenhuma autoridade maior do que aquilo com que a propria liberdade sempre fala.
Eu declaro o espaco social global que estamos construindo para ser naturalmente independente das tiranias que
vocé procura nos impor. Vocés ndo tém nenhum direito moral de nos governar, nem vocé possui qualquer mim -
n6s temos verdadeiras razBes para temer os thods de aplicacdo. Os governos derivam seus justos poderes do
consentimento dos governados. Vocé ndo solicitou nem recebeu nosso. N6s ndo convidamos vocé. Vocé ndo nos
conhece, nem vocé conhece nosso mundo. O ciberespaco ndo esta dentro das suas fronteiras. Nao pense que vocé
pode construi-lo, como se ele fora um projeto de construgdo publica. Vocé nfo pode. E um ato da natureza e se
desenvolve através de nossas a¢des coletivas” (BARLOW, 1996, p. 02).
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diferenciar entre competéncias e papéis nem regula o modo de pertenca a uma
organizacdo, etc. Tampouco ela constitui um sistema, pois mesmo que seja
possivel delinear seus limites internos, exteriormente ela se caracteriza através
de horizontes abertos, permeéveis e deslocaveis. A esfera publica pode ser
descrita como uma rede adequada para a comunica¢do de conteudos, tomadas
de posicdo e opinides; nela, os fluxos comunicacionais sao filtrados e
sintetizados, a ponto de se condensarem em opinides publicas, enfeixadas em
temas especificos.

Assim, o espaco publico destinado ao debate e ao agir comunicativo, outrora realizado
nos “foros”, “palcos”, “arenas”, hoje se instala no ambiente virtual, através de imensas
comunidades que desafiam as fronteiras e quanto mais distantes os agentes, “mais clara a
abstracdo que acompanha a passagem da estrutura espacial das interacdes simples para a
generalizacdo da esfera publica” (HABERMAS, 2003, p. 93).

Mesmo em um curto espaco de tempo, a tecnologia proporciona alteragdes no formato
comunicacional com bastante velocidade. Em um tempo ndo muito distante, popularizaram-se
as salas de bate-papo online que hoje ja foram quase que totalmente substituidas pelos grupos
de WhatsApp e grupos, formados por areas de interesse dentro das grandes redes sociais, a
exemplo do Facebook.

A transformacdo de uma sociedade de organizacdo para uma sociedade de plataformas
deslocou, notadamente, o campo informacional dos usuarios das redes, que antes consumiam
informacdes através dos meios de comunicagdo de massa, passando para 0 consumo e produgédo
de informacdes pelas redes sociais.

Nesse meio de difusdo e troca de informacgdes, que possui um espectro altamente
positivo no que diz respeito ao amplo acesso do direito de informacdo, a liberdade ganha um
contorno muito maior, se comparado ao da sociedade das organizacgdes. Dentro desse contexto
atual, para Menezes (2020, p. 48), “a informagao passa a ser vista como uma fung¢do, que, por
sua vez, nao deixa de ser contornada por suas responsabilidades e compromissos
constitucionais”.

O aumento do acesso informativo através da internet ja é cientificamente aferivel. Nesse
sentido, a pesquisa realizada pela agéncia Reuters em 2020 demonstra que, pela primeira vez,
a internet superou os percentuais de utilizagdo da TV como fonte de informacéo da populagéo,
sendo esse o entendimento de Newman et al. (2020, p. 24) exposto no Relatério da agéncia, do

qual se extraem os seguintes dados colhidos (imagem 13, na pagina seguinte):



Reuters Institute for the Study of Journalism / Digital News Report 2020

Population 211m *
Internet penetration 71% B R AZI L
WEEKLY REACH Globo TV (incl. jornal Nacional) Globo News online (incl. G1)
OFFLINE AND Record TV UoL online
ONLINE TVSBI (inct. SBT Brasif) Record News online (incl. Rzcom)
GloboNews (24-hour channel) 0 Globo online
BandNews (all news radio) Yahoo! News
0O Globo MSN News
TV Band News Band News online
TOP BRANDS Regional o local newspaper Folhade S. Paulo online
il Weekly usage Folhade S. Paulo OEstadode S, Pauloonline
CNN BBC News online
TV, radio & print Commercial radio news Regional or local newspaper website
[l More than 3 days per week Rede TV (incL Rede TV Noticias) Rede TV News online
TV, radio & print OFEstadodeS. Paulo Commercial radio news website el
O Antagonista 22%
online brands Jomalxrg Bilzkead bigwrs Rede Brasil Atual 16%
B More than 3 days per week TV Brasil (public broadcaster) Free city newspaper websites Didrio do Centro do Mundo 11%
online brands BBC News Jomal Extra online Brasil 247 10%

Imagem 13: Quadro Estatistico - Weekly Reach Offline and Online
Fonte: Reuters Institute Digital News Report, 2020.
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No Brasil, dentre uma populacdo de 211 milhdes de pessoas, 71% fazem uso da internet.
O alcance semanal dos meios tradicionais e dos meios online revela a importancia do universo
da internet como fonte de comunicacao, o que se evidencia, também, pelo grafico abaixo. Com
dados colhidos do relatorio da Reuters Institute Digital (Imagem 14, abaixo), indica-se que, pela
primeira vez desde que iniciadas as pesquisas, as redes sociais alcangcaram um percentual maior

de consumo que a televisao:

CHANGING MEDIA  SOURCES OF NEWS - ?Glino(incLsocialmedia) DEVICES FOR NEWS Q ]
e I 2013-20 = P 2013-20* = D
For the first time since the = Soia medi
survey started, social media . - o
overtook television in terms of 90% 87% 83%
media consumption for news. 75% 67% 76%
Smartphone news use is 66%
stable, while the use of 0% ‘5‘(7’:2 0% i
computers declined. Print
readership has halved since 2% ?3% | r——
2013and the COVID19 crisis s o 0N

likely to hit the sector hard. 2013 2014 2015 2016 2017 2018 2019 2020 2013 2014 2015 2016 2017 2018 2019 2020

*2018 figures for computer use were ikely overstated duetoan errorin polling

Imagem 14: Quadro Estatistico — Changing Media
Fonte: Reuters Institute Digital News Report, 2020.
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Essa alteracdo da fonte informativa impactou o microssistema do direito eleitoral
brasileiro. O uso da internet imprimiu transformacdes significativas no cenario eleitoral, pois o
ordenamento juridico estava voltado ao regramento de meios tradicionais de comunicacéo,
caracterizados por editoriais responsaveis pela noticia, tempo definido para sua circulagéo,
possibilitando maior controle, tarefa que se faz muito mais desafiadora no ambiente virtual®,
(VESTING, 2018, p. 91-92).

Surgiu com isso, paulatinamente, a necessidade de que o sistema eleitoral brasileiro
fosse se adaptando ao mundo, com os impactos da internet na alteracdo do panorama do cenério
publico de debate e de acesso a informacg6es dos usuarios, dentre os quais, todo o universo de
usuarios-eleitores.

Sobre esta diferenca de ambientes e seus impactos no sistema eleitoral, o Tribunal

Superior Eleitoral j& afirmou:

Nesse aspecto, colho da manifestagdo ministerial os judiciosos fundamentos
langados as fis. 2291230, ora adotados como fundamento para decidir: [...]
Com efeito, ao contrario do consignado pelo D. Juizo, a internet, nos dias
atuais, é¢ meio altamente importante de comunicacdo de massa, sendo certo que
veiculos de noticia online ndo sdo acessados ou repercutem na populacdoda
mesma forma que os jornais escritos. Considerando ainda a popularidade das
redes sociais, aliada a internet mével, por meio de celulares, ndo é dificil
concluir que uma informagdo divulgada na rede, em especial em sitios de
noticias, é rapidamente distribuida a um enorme contingente de pessoas. Em
que pese boa parte do publico da localidade pudesse ndo ter interesse ou ndo
ter de fato acessado diretamente o site de campanha dos candidatos, acabou
por involuntariamente ter contato com o conteldo de campanha l& disposto s6
pelo fato de acessar um site de noticias conhecido na regido, o que, por ébvio,
proporcionou um alcance muito mais significativo na propaganda dos
representados (TSE — Agravo Regimental em Agravo de Instrumento: AgR-
Al 244-16.2012.612.0017 MS).

Diante da modificacdo do cenario informativo pelo uso massificado da internet e das
redes sociais, se verifica no proximo tépico como o cenario juridico brasileiro se situa em um
sistema de adaptacdo constante a essa transformagdo, com vistas a acompanhar as

transformacdes impostas pela incluséo das tecnologias no ambiente de debate e de informacéo

38 VESTING (2018, p.91-92) relata um comentéario do candidato a Presidéncia Americana, Ted Cruz, em que ele
considerou que os EUA n&o mais teriam a informag&o nas méaos de apenas 3 emissoras de televisdo: “Nos temos
a Internet {...} Temos o radio. Temos os meios sociais. Temos a possibilidade de contornar — e de chegar
diretamente as pessoas. E “Para chegar diretamente as pessoas, Ted Cruz se apoiou nos meios sociais e foi o
primeiro politico norte-americano que contratou a Cambridge Analytica, encomendando uma anélise de dados
psicométrica: com auxilio de aplicacdo de algoritmos de aprendizado automatico para a segregacéo de dados que
os eleitores potenciais deixam nas redes sociais, Ted Cruz p6de localizar eleitores, aborda-los de forma precisa e
orientada e, entdo — como se presume que tenha ocorrido — pode influenciar as prévias do Estado de lowa ara seu
beneficio de forma surpreendente” (VESTING, 2018, p.91-92).
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dos eleitores, com vistas a analise sobre a capacidade do sistema eleitoral de tratar o problema

das fake news no Brasil.

2.4 Fake news, internet e elei¢cBes no cenario juridico brasileiro

O Coédigo Eleitoral (Lei n° 4.737/1965) e a Lei das Eleigdes (Lei n® 9.504/1997),
parcialmente alteradas por algumas leis posteriores, conformam-se como 0s principais
regramentos aplicados ao processo eleitoral. Estes estdo sendo ajustados de forma a dar
respostas mais adequadas a um ambiente eleitoral alterado no curso do tempo pelas inovagdes
dos meios informacionais, em termos de governabilidade, repercussdo, velocidade,
capilaridade, tempo de exposicdo e modo de producéo e disseminacgdo de noticias.

A propaganda contendo “fatos inveridicos ou injuriosos em relagdo a partidos ou
candidatos e com possibilidade de exercerem influéncia sobre o eleitorado” era considerada
crime desde o Codigo Eleitoral de 1950 (Lei n® 1.164/1950), que em seu artigo 175, inciso
XXVIII, cominava pena de detengdo de seis meses a dois anos.

Com a edi¢gdo de um novo Codigo Eleitoral em 1965 (Lei n° 4.737/1965), vigente até a
atualidade, o crime foi mantido e capitulado no artigo 323 do citado Cddigo, como a conduta
de “divulgar, na propaganda, fatos que sabe inveridicos, em relagdo a partidos ou candidatos e
capazes de exercerem influéncia perante o eleitorado”, com pena de detencao de dois meses a
um ano, ou pagamento de 120 a 150 dias-multa. Para que seja considerado crime, ha a
necessidade de configuracao de dolo especifico.

Outro dispositivo do Cddigo Eleitoral que tangencia a regulacdo da falsidade diz
respeito a propaganda que crie, artificialmente, na opinido publica, estados mentais, emocionais
ou passionais, conforme artigo 242, cuja exclusdo de contetdo esté possibilitada pelo paragrafo
tnico deste dispositivo®.

Em 2009, a Lei n®12.034/2009 incluiu na Lei Geral das Elei¢des (Lei n°® 9.504/97) o art.
57-B, paragrafo 2°, que busca coibir a veiculagdo de contetdos eleitorais mediante perfis falsos,
em uma nitida protecdo na tematica de disseminacdo de conteudos eleitorais falsos, como
estabelecimento de multas ao responsavel. Neste sentido, a Resolugdo n° 23.610/2019 (TSE),

que em seu artigo 28, dispOe sobre propaganda eleitoral na internet, trazendo, no 82°, a vedacéo

39 Art. 242. A propaganda, qualquer que seja a sua forma ou modalidade, mencionara sempre a legenda partidaria
e s6 poderd ser feita em lingua nacional, ndo devendo empregar meios publicitarios destinados a criar,
artificialmente, na opinido publica, estados mentais, emocionais ou passionais. (Redacao dada pela Lei n° 7.476,
de 15.5.1986). Paragrafo Gnico: Sem prejuizo do processo e das penas cominadas, a Justica Eleitoral adotara
medidas para fazer impedir ou cessar imediatamente a propaganda realizada com infragdo do disposto neste artigo.
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a veiculacdo de conteudo eleitoral mediante cadastro de usuario com a intencdo de falsear
identidade. Destaca-se que tais dispositivos se coadunam com o art. 5°, IV, da CFE&8, que
estabelece a vedacdo ao anonimato, cujo escopo se destina a responsabilizar o responsavel pelo
abuso do exercicio do direito de liberdade de expresséo.

Sobre a identifica¢do do sujeito responsavel, destaca-se o Marco Civil da Internet (Lei
n° 12.9652014), que em seus artigos 13 a 17, estabelece o dever de guarda de dados.

No aspecto da manifestagdo individual de opinido em matéria politico-eleitoral, esta ndo
sera considerada propaganda eleitoral, na forma do inciso IV, o art. 28, 8§6°, da Resolucéo n°
23.610719 (TSE), mesmo que sob a forma de elogio ou critica a candidato ou partido politico,
desde que observados os limites estabelecidos no §1° do art. 27 da referida Resolucéo e a
vedag&o constante do §2° deste artigo.

A citada Lei n° 13.034/2009 alterou, ainda, a Lei Geral das Elei¢des para acrescentar o
art. 57-H*, instituindo a penalizagdo com multa de R$ 5.000,00 (cinco mil reais) a R$ 30.000,00
(trinta mil reais) para realizacdo de propaganda eleitoral na internet, atribuindo indevidamente
sua autoria a terceiro. Nesse contexto, o paragrafo primeiro prevé como crime acontratacdo com
a finalidade de emisséo de mensagens ou comentarios para ofender a honra oudenegrir aimagem
de candidato, partido ou coligacdo, sendo que o paragrafo segundo penalizatambém quem foi
contratado para este fim.

Neste percurso de adaptacfes do Direito Eleitoral ao mundo integrado com a internet,
surgiu o advento do Marco Civil da Internet (Lei n® 12.9652014), estabelecendo-Se, a partir de
entdo, um marco regulatério geral para esta tematica, com a fixacao de alguns direitos e deveres
para 0s usuarios da Internet. A citada legislacdo ndo versa, especificamente, sobre a matéria
eleitoral, mas que serve ao Direito Eleitoral como diretriz fundamental para a matéria de
regulacdo da internet.

Como forma de adaptacdo a estas transformacdes acima destacadas, advieram alguns
novos regramentos neste ordenamento setorial especifico. A Lei da Minirreforma Eleitoral (Lei
n°® 13.1652015), que alterou o artigo 36 da Lei das Elei¢des e pacificou a discussdo sobre

propaganda antecipada, na medida em que restringiu sua caracterizacéo ao pedido explicito de

40 Lei n° 13.034/2009. Art. 57-H. Sem prejuizo das demais sangdes legais cabiveis, sera punido, com multa de R$
5.000,00 (cinco mil reais) a R$ 30.000,00 (trinta mil reais), quem realizar propaganda eleitoral na internet,
atribuindo indevidamente sua autoria a terceiro, inclusive a candidato, partido ou coligagdo. (Incluido pela Lei n°
12.034, de 2009).

§1°, Constitui crime a contratacdo direta ou indireta de grupo de pessoas com a finalidade especifica de emitir
mensagens ou comentarios na internet para ofender a honra ou denegrir a imagem de candidato, partido ou
coligacdo, punivel com detencdo de 2 (dois) a 4 (quatro) anos e multa de R$ 15.000,00 (quinze mil reais) a R$
50.000,00 (cinquenta mil reais).



55

voto. Tendo, da mesma forma, incluido o inciso IV, ao paragrafo primeiro do art. 58, do Cédigo
Eleitoral, para possibilitar a exclusao de contetido divulgado na internet em exercicio do direito
de resposta, no caso de divulgacdo de conceito, imagem ou afirmacao caluniosa, difamatoria,
injuriosa ou sabidamente inveridica, a qualquer tempo, no caso de divulgacao na internet, ou no
prazo de 72 horas apos a retirada.

A Lein®13.4882017 trouxe algumas adaptacdes da lei eleitoral ao ambiente da internet
com 0 objetivo de dar maior seguranca para a circulacdo de informagdes no ambiente virtual,
na medida em que atingem pontos nevrélgicos da circulagdo de noticias que interferem no
universo eleitoral: arrecadacdo financeira de candidaturas, impulsionamento de conteldo,
responsabilidade pelos danos dos conteudos impulsionados, suspensdo dos contetdos e direito
de resposta.

No exercicio de sua atribuigdo constitucional, o Tribunal Superior Eleitoral (TSE) tem
a prerrogativa legal de publicar Resolu¢bes com o objetivo de regulamentar o arcabouco
legislativo. No que diz respeito ao tema de propaganda eleitoral na internet, disciplinou o TSE
o art. 57-J da Lei n° 9.504/1997* a remocao de contelidos da internet e a requisicio de dados e
registros eletronicos, através da Resolugdo n° 23.6102019 que dispds especificamente sobre
propaganda eleitoral e as condutas consideradas ilicitas em campanha eleitoral.

A mencionada Resolug@o n® 23.6102019 traz uma previsao expressa na Sec¢ao II, sobre
a necessidade de verificacdo da verdade do contelido da propaganda eleitoral, a teor do que
dispde o art. 58, da Lei 9.504/1997:

Art. 9° A utilizagdo, na propaganda eleitoral, de qualquer modalidade de
contetdo, inclusive veiculado por terceiros, pressupde que o candidato, o
partido ou a coligacédo tenha verificado a presenga de elementos que permitam
concluir, com razoavel seguranca, pela fidedignidade da informacao,
sujeitando-se os responsaveis ao disposto no art. 58 da Lei n® 9.504/1997, sem
prejuizo de eventual responsabilidade penal.

A teor do que dispde o art. 38 e paragrafos*? da citada Resoluc3o, a atuagio da Justica

Eleitoral, em relagdo a conteudos divulgados na internet, “deve ser realizada com a menor

41 Lei n° 9.504/1997. Art. 57-J. O Tribunal Superior Eleitoral regulamentara o disposto nos arts. 57-A a 57-1 desta
Lei de acordo com o cendrio e as ferramentas tecnoldgicas existentes em cada momento eleitoral e promovera,
para os veiculos, partidos e demais entidades interessadas, a formulagdo e a ampla divulgacdo de regras de boas
préticas relativas a campanhas eleitorais na internet (Incluido pela Lei n° 13.488, de 2017).

42 Art. 38. A atuacdo da Justica Eleitoral em relagéo a contelidos divulgados na internet deve ser realizada com a
menor interferéncia possivel no debate democratico (Lei n® 9.504/1997, art. 57-J).

§ 1° Com o intuito de assegurar a liberdade de expresséo e impedir a censura, as ordens judiciais de remogao de
contetido divulgado na internet serdo limitadas as hipdteses em que, mediante decisdo fundamentada, sejam
constatadas violagGes as regras eleitorais ou ofensas a direitos de pessoas que participam do processo eleitoral.

§ 2° A auséncia de identificacdo imediata do usuario responsavel pela divulgacdo do contelido ndo constitui
circunstancia suficiente para o deferimento do pedido de remocéao de contetido da internet.
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interferéncia possivel no debate democratico”, conforme dispbe o art. 57-J, da Lei n°
9.504/1997, dispositivo que guarda harmonia com o art. 19 do Marco Civil da Internet (Lei n°
12.9652014), que trata da responsabilidade dos provedores de internet por conteddos de
terceiro, caso sejam instados por ordem judicial especifica e ndo tomarem providéncias.

Percebe-se que o ordenamento juridico vigente exige a andlise judicial do conteldo,
para fazer surgir o direito de remocdo do conteudo, sendo este aspecto bastante polémico e
ainda discutido nos tribunais*}, uma vez que o acionamento do judiciario € um procedimento
moroso, quando comparado com a velocidade e a repercussao das noticias no ambiente virtual.

H& quem compreenda que essa provocacao ao judiciario seja uma via adequada, pois
ndo caberia aos provedores de internet essa analise em substituicdo ao Estado. Muito menos
seria cabivel, na visdo de Souza e Teff¢ (2018, p.183) dar a alguém o “direito de apontar um
contetdo como ofensivo e com isso gerar a sua imediata remocdo (e quica responsabilidade do
provedor)” diante do direito de liberdade de expresséo.

O artigo 58, da Lei n® 9.504/1997, aludido pela Resolu¢dao n°® 23.6102019 (TSE),
estabelece a mens legis** que deve nortear os aplicadores do direito, segundo a qual os fatos
apresentados durante a propaganda eleitoral devem guardar consonancia com a verdade dos

fatos, o que torna a veiculacao de fatos inveridicos uma conduta passivel do exercicio do direito

§ 3° A publicacdo somente sera considerada anénima caso ndo seja possivel a identificacdo dos usuarios ap6s a
adocdo das providéncias previstas no art. 40 desta Resolucéo.

§ 4° A ordem judicial que determinar a remocao de contetido divulgado na internet fixara prazo razoavel para o
cumprimento, ndo inferior a 24 (vinte e quatro) horas, e devera conter, sob pena de nulidade, a URL e, caso
inexistente esta, a URI ou a URN do conteldo especifico, observados, nos termos do art. 19 da Lei n® 12.965/2014,
0 ambito e os limites técnicos de cada provedor de aplicacdo de internet.

§ 5° Em circunstancias excepcionais devidamente justificadas, o prazo de que trata o paragrafo anterior podera ser
reduzido.

8 6° O provedor responsavel pela aplicacdo de internet em que hospedado o material deverd promover a sua
remocdo dentro do prazo razoavel assinalado, sob pena de arcar com as sancGes aplicaveis a espécie.

§ 7° Realizada a eleicdo, as ordens judiciais de remocao de conteido da internet ndo confirmadas por deciséo de
mérito transitada em julgado deixardo de produzir efeitos, cabendo & parte interessada requerer a remocao do
contetido por meio de acdo judicial autbnoma perante a Justica Comum.

§ 8° Os efeitos das ordens de remocdo de contelido da internet relacionadas a candidatos que disputam o segundo
turno somente cessardo apos a realizacao deste.

§ 9° As sancdes aplicadas em razdo da demora ou do descumprimento da ordem judicial reverterdo aos cofres da
Unido.

43 A constitucionalidade do art. 19 da Lei do Marco Civil teve repercusséo geral reconhecida pelo STF, pendente
de julgamento, (Tema 987) — (Discusséo sobre a constitucionalidade do art. 19 da Lei n. 12.965/2014 (Marco Civil
da Internet) que determina a necessidade de prévia e especifica ordem judicial de exclusdo de contetido para a
responsabilizacdo civil de provedor de internet, websites e gestores de aplicativos de redes sociais por danos
decorrentes de atos ilicitos praticados por terceiros. Relator: Min. Dias Toffoli. 2021.Disponivel em:
http://stf.jus.br/portal/jurisprudenciaRepercussao/verAndamentoProcesso.asp?incidente=5160549&numero
Processo=1037396&classeProcesso=RE&numeroTema=987 . Acesso em: 20 jan. 2021).

4 «Q espirito, a finalidade da lei”. (HOUAISS, Antdnio. Dicionario Eletrénico Houaiss da Lingua Portuguesa.
Versdo multiusuério, 2009.3)
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de resposta, sem prejuizo da caracterizacdo de crime eleitoral, conforme artigo 323, do Codigo
Eleitoral Brasileiro.

Infere-se da dic¢do legal que o ordenamento juridico privilegia o principio da
veracidade, que deve nortear o debate eleitoral, tanto € assim que a lei assegura o direito ao
exercicio do contraditorio, facultando a possibilidade do exercicio do direito de resposta.

O principio da veracidade®, outrossim, encontra-se bastante notadamente ameagado em
razdo da disseminagdo das chamadas fake news, consideradas como noticias fraudulentas, as
quais afetam sobremaneira o processo democratico eleitoral.

Atento a problematica das fake news, o Tribunal Superior Eleitoral (TSE) instituiu o
Conselho Consultivo sobre Internet e Elei¢Oes, através da Portaria n® 9492017, cujo conselho
consultivo tem por atribui¢do, conforme artigo 2°, “desenvolver pesquisas e estudos sobre as
regras eleitorais e a influéncia da internet nas eleicdes, em especial o risco das fake news e o
uso de robos na disseminacdo de informagdes”.

O TSE promoveu o “I Seminario do Férum Internet e Eleicdes” em 2017, com a
participacdo de diversos segmentos da sociedade, com o objetivo de discutir o tema dainfluéncia
da Internet nas EleicGes de 2018, especialmente o risco das fake news, diante da utilizagéo de
propaganda eleitoral e bots (programas de impulsionamento de noticias), limites da propaganda,
informacdo eleitoral e transparéncia e temas como big data, financiamento coletivo de
campanhas eleitorais, identidade e anonimato, frente as elei¢des de 2018 (TSE, 2017, p. 02).

O TSE também promoveu o Seminario Internacional “Fake News e Elei¢des” (TSE,
2017), em maio de 2017, contando com a participacdo ampla de diversos representantes de
segmentos variados da sociedade brasileira e especialistas internacionais, apds este evento o
TSE aditou medidas de enfrentamento a este problema, lancando 0 ‘“Programa de
Enfrentamento a Desinformagio”.

Em 1° de setembro de 2020, o TSE lan¢ou campanha contra a desinformacdo, intitulada
“Se for fake news, ndo transmita™*®, com vistas ao processo eleitoral em curso, buscando

conscientizar a populagéo sobre o impacto negativo deste fenémeno para as eleigoes.

45 “Bste principio veda que se exponham inverdades na propaganda. Muito comum na propaganda eleitoral é 0
candidato se intitular como autor de determinada lei ou beneficio e assim incutir na mente do eleitor como
merecedor de seu crédito. Sob outro aspecto esta a divulgacao de sons e imagens dos adversérios em situacdes ndo
concretizadas, como “exemplo” a edi¢do de audio, video ou mesmo montagem de fotos que tentam fazer crer que
o0 candidato praticou algo que prejudique sua imagem” (RAMOS, 2017, p. 3).

4 “O Tribunal Superior Eleitoral (TSE) estreard uma nova campanha de combate a desinformagdo com a
mensagem “Se for fake news, ndo transmita”. O objetivo é abordar a disseminag¢ao de noticias falsas no dia a dia
da sociedade, com énfase no impacto negativo desse fendmeno nos processos democrético e eleitoral brasileiros,
bem como na vida dos cidaddos” (TSE, 2020).
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No que toca ao processo legislativo federal brasileiro, tramitam diversos projetos de lei
sobre a temaética das fake news no Congresso Nacional, sendo que o Projeto de Lei que ganhou
mais expressdo até o presente momento é o Projeto de Lei (PL) n° 2.6302020%, de autoria do
Senador Alessandro Vieira, cuja ementa se propde a instituir a “Lei Brasileira de Liberdade,
Responsabilidade e Transparéncia na Internet”. Da ementa do citado projeto, ¢ possivel extrair
a relevancia quanto ao processo para imprimir transparéncia as redes sociais e servicos de
mensagerias privadas, com estabelecimento de sangfes para descumprimento da lei.

A Lei Geral de Prote¢do de Dados (Lei n° 13.7092018), com alteracdes da Lei n°
13.8532019, que dispde sobre a protecdo de dados pessoais e cria a Autoridade Nacional de
Protecdo de Dados, possui um reflexo importantissimo na protecdo contra as fake news, na
medida em que se baseia em principios chaves para o tratamento de dados, previstos em seu
artigo 6°*, tais como:

Boa-fé objetiva (caput); principio da finalidade (inciso 1); principio da
adequacao (inciso Il), principio do minimo necessario (inciso Ill); principio

do livre acesso (inciso 1V); principio da qualidade dos dados (inciso V);
principio da transparéncia (inciso VI); principio da seguranca (inciso VII);

47 Projeto de Lei n° 2630, de 2020 (Lei das Fake News). Iniciativa: Senador Alessandro Vieira (CIDADANIA/SE).
N° na Camara dos Deputados: PL 2630/2020. Assunto: Social - Ciéncia, tecnologia e informéatica. Ementa: Institui
a Lei Brasileira de Liberdade, Responsabilidade e Transparéncia na Internet. Explicacdo da Ementa: Estabelece
normas relativas a transparéncia de redes sociais e de servigos de mensagens privadas, sobretudo no tocante a
responsabilidade dos provedores pelo combate & desinformacdo e pelo aumento da transparéncia na internet, a
transparéncia em rela¢do a contetidos patrocinados e & atuacdo do poder publico, bem como estabelece san¢bes
para o descumprimento da lei. (SENADO, 2020)

4 Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes principios:

| - Finalidade: realizagdo do tratamento para propdésitos legitimos, especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de forma incompativel com essas finalidades;

Il - Adequacéo: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o contexto
do tratamento;

Il - necessidade: limitacdo do tratamento ao minimo necessario para a realizacdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacdo as finalidades do tratamento de
dados;

IV - Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragdo do tratamento,
bem como sobre a integralidade de seus dados pessoais;

V - Qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e atualiza¢do dos dados, de acordo
com a necessidade e para 0 cumprimento da finalidade de seu tratamento;

VI - Transparéncia: garantia, aos titulares, de informacfes claras, precisas e facilmente acessiveis sobre a
realizacdo do tratamento e os respectivos agentes de tratamento, observados os segredos comercial e industrial;
VII - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situacGes acidentais ou ilicitas de destruigdo, perda, alteragdo, comunicagdo ou difusao;
VIII - prevencdo: adocdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados
pessoais;

IX - N&o discriminacdo: impossibilidade de realizagdo do tratamento para fins discriminatdrios ilicitos ou
abusivos;

X - Responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da adogdo de medidas eficazes e capazes
de comprovar a observancia e o cumprimento das normas de protecdo de dados pessoais e, inclusive, da eficacia
dessas medidas.
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principio da prevencdo (inciso VIII); principio da ndo discriminacéo (inciso
IX) e principio da responsabilidade e prestacdo de contas (inciso X).

Os principios acima enumerados, na visdo de Frazdo (2019, p. 103) se contrapéem a
tendéncia de monetizacdo de dados, revelando que as solu¢des do mercado sdo insuficientes
para a protecdo da privacidade do usuario, que sera amiude explicado no tépico seguinte.

A mais recente Resolucdo n® 23.6102020 do TSE sobre a tematica de internet e eleigdes
diz respeito a propaganda eleitoral e dispde a sobre a contratacdo de impulsionamento e disparo
de contetido de massa e determina que, no caso de lacuna da norma, deve-se recorrer a Lei Geral
de Protecao de Dados.

Esse, portanto, é o panorama geral da sistematizacdo existente no Brasil para albergar a
tematica tratada, concluindo-se que ndo ha uma lei especifica que trate a matéria, razéo pela
qual o ordenamento juridico se serve das normas acima citadas para regular este fenémeno e
suprir a lacuna detectada, notadamente na seara eleitoral.

Os pontos mais sensiveis de inflexdes, notadamente os problemas conceituais,
subjetivos, técnicos e juridicos para o tratamento deste problema e as tensdes entre direitos e

liberdades constitucionais se desenvolverdo no capitulo que segue.
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3 FAKE NEWS: DESAFIOS PARA A REGULACAO

Antes de passar a analise dos caminhos para a regulagdo, ha que se compreender quais
sdo os principais 6bices e desafios encontrados para consolidar as informac@es colhidas e
apresentadas no presente topico, que irdo, por sua vez, sedimentar a proposta regulatoria das
redes sociais inserta nos objetivos da pesquisa.

Os desafios para se pensar em regulacdo de qualquer assunto em tema de Direito Digital
envolve o rompimento de paradigmas, descentralizagdo do controle, dificuldades em atingir e
delimitar os efeitos de normas. Tudo isso em decorréncia dos limites da jurisdicdo e ainda em
razdo da auséncia de fronteiras fisicas do mundo virtual, o que impde a velocidade das decisbes
gue devem ser tomadas, velocidade esta ditada pela rapidez com que a tecnologia se altera
(PECK, 2007, p. 8).

Adentra-se, portanto, nos desafios a serem enfrentados para a regulacdo das redes em
matéria de fake news, com o objetivo de que sejam colocadas essas provocacgdes no cotejo com
0s principios e garantias fundamentais, como caminho para a busca de uma resposta ao

problema de pesquisa.

3.1 Um desafio conceitual: o que sdo fake news?

As fake news nio sio, propriamente, uma novidade*. Desde quando os seres humanos
se serviram da linguagem como forma de comunicacdo, formularam construces que nédo sao
verdadeiras (KEYES, 2018, p. 17)%°. No contexto especifico dos processos politicos eleitorais,
as fake news sdo ocorréncias tdo antigas quanto a existéncia das elei¢Oes, afigurando-se como
ferramentas para a vencibilidade do confronto (WAAK, 2018, p. 123).

O que se apresenta como um fendmeno novo, para Waak (2018, p. 124), ¢é a escala de
como as mentiras podem ser produzidas e difundidas, pondo ddvidas a veracidade da

informagdo em todas as demais noticias®l. O grande desafio posto a humanidade, afirma Rais

49 “Fake news isn't new” (WARDLE, Claire. 6 types of misinformation circulated this election. Columbia
Journalism Review. nov. 2016. Disponivel
em: https://www.cjr.org/tow_center/6_types election_fake _news.php . Acesso em: 20 jun. 2020.

50 “Depois que as palavras puderam ser usadas para retratar o mundo que nos rodeia, por que se ater aos fatos? Isso
era especialmente verdadeiro quando tinhamos algo para esconder. Como o filésofo Karl Popper observou: “o
momento em que a linguagem se tornou humana estava muito proximamente relacionado a0 momento em queum
homem inventou uma histéria, um mito a fim de desculpar um erro que ele cometeu” (KEYES, 2018, p. 27) 5¢
WAAK (2018, p.124) alerta ainda para um problema maior relativo ao fendmeno das fake news, que diz respeitoa
“perda de credibilidade daqueles que tradicionalmente eram encarados como guardides do que poderiamos chamar
de “verdade objetiva dos fatos™”.


http://www.cjr.org/tow_center/6_types_election_fake_news.php
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(2018, p. 69), quando se depara com os males efetivos e potenciais das fake news e quando se
pensa em combaté-los, € o de distinguir o tipo de falsidade que interessa ao campo do direito.
E, ainda, no que diz respeito a um caminho regulatorio, como se conformam as fake news nas
redes sociais, 0 que alguns autores denominam como “design®?” das fake news nas redes sociais.

Existem mentiras que se perfazem como “maquiagens” do dia a dia, vistas na licdo de
Keyes (2018, p. 64), e que sdo integradas no modo de viver da modernidade, onde “imagem ¢
tudo”, mas que em sua esséncia através delas nenhum dano é causado e dizem respeito ao campo
da ética tdo somente. Como estabelecer uma escala ou graduac@es da verdade ou, em outras
palavras, o que sdo fake news que efetivamente interessem ao campo do direito?

A conceituacio de fake news®® é muito diversificada na literatura académica e suscita
muitos debates, que ensejaram concepcdes terminoldgicas diversas. Nota-se uma tendéncia
recente de captacdo desta expressao fake news com um roétulo que resume tudo aquilo que ndo
sirva aos interesses ou convicgdes de um interlocutor em um debate®, afirma D’ Ancona (2018,
p. 57-59). Diante da popularizacdo deste termo e de sua incapacidade de descrever este
fendmeno complexo que o encerra, alguns autores preferem ndo utilizar a expressdo “fake
news”, adotando outras, tais como “desinformaco”.

Outra razéo utilizada para rejeitar a utilizacdo da expressao fake news como “noticias
falsas™ diz respeito ao que se entende como noticia: sendo noticia, ndo pode ser falsa. Se é falsa,
ndo é noticia (CARVALHO, 2018, p. 10).

Disso advém a importancia de se compreender e distinguir preliminarmente o que é uma

noticia, 0 que vem a ser um fato, uma opinido e uma opinido sobre um fato. Para que se possa

52 «“A frase "por design" tem a intenciio de refletir que o que é novo sobre noticias falsas - ndo apenas, mas
especialmente nas midias sociais eletronicas - € sua dimensao sistémica. As intengdes individuais por parte de seus
criadores (por exemplo, a intencdo de enganar um publico, de manipular a opinido piblica, de aumentar a
circulacdo de certas pecas de desinformacdo) tém um papel a desempenhar, especialmente quando se trata de
resolver a questéo juridica de quem deveria ser responsabilizado por, digamos, contetido calunioso. Mas sdo as
caracteristicas sistémicas inerentes ao design das fontes e canais atraves dos quais as noticias falsas proliferam que
as impregnam com seu novo significado” (GELFERT, 2018, p. 50).

53 Nesse aspecto, cabe destacar a observagéo sobre a impropriedade da traducio literal e comum que se faz de fake
news como “noticias falsas”, é destacada por Ferraz Junior, haja vista que fake ndo significa false, mas, made
presentable or specious. (ABBOUD; NERY JUNIOR; CAMPOS, 2018, p. 5).

% “Em um caso classico de algo que os psicologos chamam de “espelhamento”, Trump - notério em suas
campanhas por suas mentiras — comegou a acusar seus criticos da midia de espalhar “noticias falsas”. (...) “Quando
Trump twittou que a “midia noticia falsa” era “inimiga do povo”, ele ndo estava apenas se apropriando do léxico
da autocracia. (...) Ndo podemos enfatizar o suficiente que essa ndo é a pratica antagbnica normal de uma
democracia saudavel” (D"ANCONA, 2018, p. 57-59).

55 “In this report, we refrain from using the term ‘fake news’, for two reasons. First, it is woefully inadequate to
describe the complex phenomena of information pollution. The term has also begun to be appropriated by
politicians around the world to describe news organisations whose coverage they find disagreeable. In this way,
it’s becoming a mechanism by which the powerful canclamp down upon, restrict, undermine and circumvent the
free press” (WARDLE e DERAKSHAN, 2017, p. 8).
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fazer tal distincdo é importante tecer algumas digressdes sobre como a noticia é formada, em
seus processos de colheita dos fatos e da construcdo da narrativa, para que se possa compreender
onde podem ocorrer, neste processo elaborativo, a hipétese da falsidade da noticia, com suas
consequéncias juridicas.

O fato se constitui na matéria-prima fundamental de uma noticia. O trabalho dojornalista
se apresenta através da insercédo do fato na construcao narrativa que formara a noticia. Comunicar
um fato envolve o processo de inserir o fato no esquema de pensamento do jornalista
- 0 que ndo pode ser concebido apenas como uma simples juncdo de palavras - mas com a
elaboracdo de um discurso. Dizer, por exemplo, sobre “perda de poder aquisitivo” e dizer
“empobrecimento” traz efeitos emocionais diferentes. Ha, portanto, diferentes maneiras de dizer
sobre ou contar sobre um fato (LAGE, 2001, p. 9).

De acordo com o art. 4° do Cédigo de Etica do Jornalista®, o maior compromisso do
jornalismo diz respeito ao compromisso com a verdade ao relatar os fatos, na busca de sua
apuracdo e por sua correta divulgacdo. Entende-se que, com esse compromisso, a sociedade tem
a possibilidade de desenvolver e apurar, com seu senso critico, as suas opinides econclusdes,
fomentando um ambiente civilizado e democratico, porquanto menos exposto a manipulacdes.

Ocorre que, historicamente, o jornalismo foi radicalmente transformado pelo advento da
Revolucéo Industrial no século XIX, com um dimensionamento muito maior do nimero de
leitores, fragmentando a retdrica, antes mais aristocratica, em uma vertente mais popular,
surgindo géneros tais como novelas, folhetins, satiras, charges, cujas realidades retratadas
ganharam contextos mais alegdricos que, paulatinamente, foram conduzindo o jornalismo a
uma induastria de sensacionalismo, com uma relacdo menos ética entre jornalistas e fontes,
chamada de jornalismo amarelo (LAGE, 2001, p. 9).

Assim, a distor¢do informacional pode decorrer na forma como os fatos séo retratados,
a partir da perspectiva de um erro na apuracao dos fatos ou na narrativa da noticia, quer seja
intencional, quer seja ndo-intencional. Essa distin¢do serd fundamental para a apreensao do tipo
de mentira que interessa ao campo do direito.

Assim, é inquestionavel que na apuracdo dos fatos podem ocorrer distor¢bes que

desencadeiam erros ndo-intencionais. E muito comum no ambiente jornalistico a divulgago de

56 <Art. 4° O compromisso fundamental do jornalista é com a verdade no relato dos fatos, razdo pela qual ele deve
pautar seu trabalho pela precisa apuragdo e pela sua correta divulgagdo.” (CODIGO DE ETICA dos Jornalistas
Brasileiros. Sindicato dos Jornalistas no Ceara. Disponivel em: http://www.sindjorce.org.br/codigo-de-etica-dos-
jornalistas-brasileiros/ . Acesso em: 20 jun. 2020).
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notas de reconhecimento de erros, com a respectiva correcdo da informacéo. Para Gelfert (2018,
p. 95), qualquer defini¢do de fake news deve estar situada em uma relagéo entre estas variadas
formas de distorcao do processo comunicativo.

Os erros sdo possiveis, portanto, de acordo com Lage (2001, p. 25), como resultado da
falibilidade humana, podem decorrer da colheita das fontes, do aprofundamento da investigagéo
ou por falha na redacéo da noticia. Os erros ndo-intencionais possuem uma mentira envolvida
e, ainda que cause um dano, contudo, nao existe uma vontade deliberada de enganar. Ja o “erro
intencional” tem uma conformacéo para o direito que se ajusta ao conceito de fraude: onde ha
vontade intencional de cometer um ato ilicito, ha dolo, ou seja, vontade de enganar.

Assim, para Nery Jr. e Nery (2018, p. 110), fake news néo se constituem somente como
uma noticia meramente falsa, mas no “ardiloso e bem urdido conjunto de fatos verdadeiros que
desmerecem uma afirmacao, também verdadeira, mas que se quer seja recebida como falsa”.
Qualquer tentativa de reduzir o fendmeno das fake news a qualquer sorte de informacoes
desconectadas da realidade é um problema (GELFERT, 2018, p. 80).

Dentro dessa perspectiva da ocorréncia de erros na informagdo, Wardle e Derakshan
(2017, p. 5) produziram um relatorio para o Conselho da Europa, desenvolvendo o estudo que
categoriza diferentes tipos de noticias que residem na miriade do que chamam por “desordem

informacional”, distinguindo-as em:

(i) mis-information (informagdes fraudulentas produzidas com a intencédo de
causar um dano);

(ii) dis-information (informagé&o falsa sem intencéo de provocar dano);

(iif) mal-information (quando uma informac&o verdadeira e privada é
compartilhada para causar dano na esfera publica).

Na busca de um caminho regulatorio, faz-se necessaria uma distin¢éo entre meros erros
da formatacdo da noticia, decorrentes de relatos derivados, de apuracGes equivocadas, pesquisas
insuficientes ou entrevistas em que as informacdes colhidas ndo correspondam a realidade das
noticias, que tenham marcadamente um objetivo voluntario de desvirtuar a verdade (PAIEIRO;
SANTORO e SANTQOS, 2018, p. 34)

Nesse sentido, tem-se que as fake news séo artigos de noticias intencionais, e verificaveis
como falsos, que podem enganar os leitores, assim consideradas nas pesquisas quebuscaram
implicacdes deste fendbmeno com as elei¢fes presidenciais de 2016 nos EUA (ALLCOTT e
GENTZKOW, 2017, p .213). Neste mesmo sentido, entende-se que fake news s&o distorgdes de
fatos, mormente com o interesse de manipulacdo politica ou de causar desinformacgédo para
interesses escusos (SANTAELLA, 2018, p. 15).
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Diante disso, infere-se que muito mais importante do que estabelecer uma nomenclatura
correta para este fendmeno, cumpre distinguir, dentre a nao-finitude de vertentes de noticias
que falseiam a verdade e as multiplas nomenclaturas que busquem defini-las, quais sdo as
caracteristicas que definem a falsidade da noticia como um fato antijuridico, objeto de interesse
do campo do Direito.

Isto porque as mentiras, como dito, dizem respeito ao campo da ética e, ndo tendo
repercussdo juridica, ndo serdo objetos de interesse ao direito. A norma juridica ndo se ocupara
de cuidar da “mentira”, como um fendmeno humano/ético/sociolégico, mas da mentira
materializada por ato volitivo, capaz de causar dano efetivo ou potencial.

Vale dizer, neste sentido, que o Supremo Tribunal Federal, nos autos da Acdo de
Descumprimento de Preceito Fundamental — ADPF 130 DF — declarou a inconstitucionalidade
da Lei de Imprensa (Lei n° 5250/1967) que buscava criminalizar noticias falas e fatos
verdadeiros “truncados” ou “deturpados”. A mera distor¢do da noticia, como fruto de um erro
na apuracdo dos fatos ou na narrativa deles, ndo se traduz como crime. E mesmo queintencional,
ndo serd alvo do direito, caso ndo repercuta na producao de dano efetivo ou em dano potencial.

No contexto eleitoral, Wardle (2016, p. 10) elenca os seis principais tipos de fake news:

. 1. Material auténtico usado em um contexto errado;

o 2. Sites impostores que sdo criados com nomes parecidos com 0s mais
conhecidos;

. 3. Sites produtores de fake news;

o 4. Informag0es falsas (propriamente ditas, independentemente de serem
oriundas de sites falsos ou néo);

. 5. Conteudos manipulados;

. 6. Conteudos de parddia (por tornar dificil a criagdo de algoritmos para
regular contetdo falso).

Em uma dimensdo sistémica, a concepcdo de fake news através de uma analise do
“design”, na leitura de Gelfert (2018, p. 27) se destina a refletir a “novidade” em matéria de
fake news, ndo apenas sob o ponto de vista da intencdo de enganar o publico ou manipular a
opinido publica do ponto de vista da responsabilizacdo pelo conteddo calunioso, mas
compreender as caracteristicas sistémicas inerentes ao caminho, a irrigagéo, a capilaridade com
gue as fake news se propagam em um meio apropriado para este fim. Em outras palavras, é
compreender o conjunto de mecanismos que, segundo o autor, sdo explorados na criacdo e
propagacao de noticias falsas em redes sociais. Esses mecanismos relacionados ao design das
fake news serdo abordados no tdpico seguinte, que busca compreender de que forma os

conteddos enganosos se propagam em profusdo em redes sociais.
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Como visto, um dos grandes desafios para a regulacdo de fake news em redes sociais,
para protecdo ao processo eleitoral, diz respeito a devida compreensdo do que signifique fake
news, as quais serdo objetos de interesse ao Direito Eleitoral, na medida em que se constituam
em noticias que desvirtuem, intencionalmente, o espaco publico e o direito de informacéo dos
eleitores.

Existem noticias claramente falsas, para as quais ndo ha necessidade de grandes
tergiversagdes. Contudo, ha casos em que esta perquiricdo demanda um maior refinamento para
que se faca a devida distingdo entre uma opinido sobre um fato, de uma alteracdo na narrativa
dolosa do fato que cause dano ainda que em potencial.

Esta averiguacdo, no ambito das redes sociais, conforme o ordenamento juridico em
vigor, pode ser feita pelas redes sociais — cuja exclusdo de conteudos por iniciativa prépria é
possibilitada pelas regras e politicas de uso das redes (com a possibilidade de que o ato se
constitua em censura privada, privacdo da liberdade de expressdo e de informacdo) e, em

qualquer caso, pode ser feita através do Poder Judiciario.

3.2 Um desafio subjetivo — verdade, pos-verdade, bolhas e cdmeras de eco

No cotejo entre a defini¢cdo do que seja fake news e de como ela deve ser combatida para
a preservacdo do espaco informacional, impende compreender como e porque elas se
disseminam, em seu aspecto subjetivo. Assim sendo, de que forma a psique humana esta
envolvida na producdo e disseminacdo de fake news e encontra nas redes sociais um espaco
perfeito para essa propagacao?

A expressdo “pos-verdade” foi escolhida como a palavra do ano de 2016°7, nio
coincidentemente no mesmo ano com as ja abordadas evidéncias dos reflexos das fake news no
processo de escolha do Brexit, no Reino Unido e das elei¢Bes presidenciais dos Estados Unidos

da Ameérica, em que se observou a verdade sendo substituida pela opinido, ou, no conceito do

57 «A poés-verdade deixou de ser um termo periférico para se tornar um pilar em comentarios politicos, agora sendo
frequentemente usado por publicagBes importantes sem a necessidade de esclarecimento ou definicdo em suas
manchetes. O termo deixou de ser relativamente novo para ser amplamente compreendido no decorrer de um ano
- demonstrando seu impacto na consciéncia nacional e internacional. O conceito de pds-verdade tem fervido na
Gltima década, mas Oxford mostra a palavra aumentando em frequéncia este ano no contexto do referendo Brexit
no Reino Unido e na elei¢do presidencial nos EUA, e tornando-se predominantemente associada a um determinado
substantivo , na frase politica pés-verdade”. PALAVRA DO ANO 2016. Oxford Languages. 2016. Disponivel em:
https://languages.oup.com/word-of-the-year/2016/ . Acesso em: 20 jan. 2021.
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Dicionario Oxford®®, denotando a circunstancia em que fatos objetivos sdo menos influentes na

opinido publica do que apelos emocionais e crengas pessoais (Imagem 16, abaixo).
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Imagem 15: Post-Truth Frequency 2016
Fonte: Oxford Languages (2016)

Vivemos em uma era da pds-verdade, caracterizada como uma “zona de ética
crepuscular”, que, para Keyes (2018, p. 20-21), permite a dissimulacdo, justificativa para a
desonestidade, sendo a admisséo direta de “mentir” rara ou inexistente®®.

Ameaca das instituicbes democraticas, ondas de populismo ameacador, racionalidade
abalada pela emocao, liberdade direcionada por um caminho da autocracia e a préatica politica
como um jogo, no lugar de uma disputa de ideias, a ciéncia tratada com desprezo, este € 0
cenario em que se vive atualmente, caracterizado como de p6s-verdade (D’ANCONA, 2018, p.
19).

Cumpre distinguir, outrossim, a pos-verdade das mentiras e falsidades politicas, na ligdo

de D’Ancona (2018, p. 34): “o que se avista como um fendmeno novo ndo é a desonestidade

58 “Relating to or denoting circumstances in which objective facts are less influential in shaping public opinion
than appeals to emotion and personal belief”. (POS-VERDADE. Oxford Léxico — dicionario de inglés. Disponivel
em https: http: www.lexico.com/en/definition/post-truth . Acesso em: 20 jan. 2021).

5 O Autor constata 0 uso criativo do vernaculo, mediante “eufemismos pos verdadeiros” para a expressdo mentir:
Enriquecer a verdade; Aprimorar a verdade; Bordar a verdade; Massagear a verdade; Manipular a verdade; Contar
mais do que a verdade; Dobrar a verdade; Suavizar a verdade; Sombrear a verdade; Raspar a verdade; Esticar a
verdade; Extraviar-se da verdade; Reter a verdade; Dizer a verdade melhorada; Apresentar a verdade em uma
perspectiva favoravel; Tornar as ciosas mais claras do que a verdade; Ser indulgente com a honestidade; Dar uma
volta (KEYES, 2018, p. 21).


http://www.lexico.com/en/definition/post-truth
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na seara eleitoral, mas a resposta do publico a isso, com a conivéncia no lugar da indagacéo, a
auséncia de expectativa de que os politicos falem a verdade”. Além disso, ainda para D" Ancona
(2018, p. 38), “o que € novo é a extensdo pela qual, no novo cendrio de digitalizacdo e
interconexdo global, a emocéo estéa recuperando sua primazia e a verdade, batendo em retirada”.

O uso do prefixo “pds” na expressao “pos-verdade”, para Seixas (2018, p.04), nao
significa um periodo apds a verdade, nem sua total descredibilidade, mas pelo desinteresse na
busca da verdade por parte dos sujeitos, pois mais vale a manutencdo das convicgdes. O autor
(2018, p. 15) traz uma importante colocacdo sobre a contraposi¢cdo dos valores contrérios na

formagdo do fendmeno da pos-verdade:

Valores e paixdes estdo sempre em jogo quando se busca explicar a razdo das
acOes sociais na era da pos-verdade, ao menos em boa parte dos casos. Na
medida em que 0 sujeito ama 0s seus préprios valores e, consequentemente,
odeia os valores contrérios, estabelece-se a tendéncia de acreditar, sem
maiores sacrificios e esforgos intelectuais e reflexivos, em todo discurso no
qual se vislumbrem os mesmos valores subjacentes. De maneira inversa, ha,
imediatamente, a tendéncia a0 movimento da repulsa ou rejeicdo ao discurso
ideologicamente contréario, justamente por ndo haver ai compartilhamento de
valores.

A psicologia cognitiva estuda o poder que as crengas tem como um obstaculo para a
obtencdo de fontes de informacao que ndo as confirmem, classificando este fenémeno como o
“viés da confirmacdo”, que na licdo de Santaella (2018, p. 75) se estabelece quando alguém é
confrontado em suas visdes de mundo, resultando disso que as chances de mudar sua opinido
séo baixas.

A busca pela confirmacgdo das proprias convicgbes, em um ambiente propicio para a
circulacdo de noticias, opinides, imagens, formacdo de comunidades adicionado a um outro
fator do lucro gerado a partir deste ambiente formam, o que no entender de Menezes (2020, p.
75) se configura como “ecossistema do discurso on-line”. Nele, se adicionam a comunicagdo
abundante e filtros informativos, que podem causar desinformacéo porque geram informacées
nao escolhidas pelo usudrio e os filtros implicitos, formados por algoritmos que “captam a
intencdo do usuario de maneira mais automatica e discreta, apenas com a quantidade de cliques
nos assuntos determinados pelos usuarios”.

O termo “filtro bolha” consiste, para Pariser (2011, p. 49), na aplicacdo de algoritmos
que estudam, influenciam e direcionam conteudos para o0s usuarios de acordo com seus proprios
perfis e habitos.

Seja ou néo a personalizacdo dos filtros promovidas por algoritmos, Santaella (2018, p.

11) entende que o prejuizo para a circulagdo de informagdes decorre do “fechamento que as
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bolhas filtradas promovem contra novas ideias, assuntos ¢ informagdes importantes”. A autora
(2018, p. 12) explica que a geracdo de filtros personalizados reflete o histérico de busca dos
usuarios, suas preferéncias, interesses, tudo que se posta, compartilha, consulta, todos esses
dados séo compilados para a formacao de um perfil, possibilitando que as redes sociais tenham
“seu design destinado a tracar com precisao o perfil do usuario de modo a desenhar nitidamente
a bolha a que pertencem”.

Adiciona-se ao chamado ecossistema, a amplificacdo das fake news através das
“camaras de eco” que “diz respeito a ampliagdo e a maneira como as desinformacdes ecoam e
produzem resultados” (MENEZES, 2020, p. 76).

Uma recente pesquisa publicada na Revista Cientifica Nature, feita por Choi et al.,
2020, investigou a relagéo entre disseminagéo de boatos na internet e a massificacdo de redes
sociais e como os boatos sdo amplificados por usuarios que compartilham interesses ou visdes
semelhantes. Foram investigados 125 boatos espalhados por seis sites e seus 289.202
tweetstetuites gerados por 176.362 usudrios. Para Choi, Oh, Han e Kwon (2020, p. 3), redes
sociais como Twitter ou Facebook permitem que usuérios de origens diversas possam
compartilhar interesses em comum, que formam um grupo homogéneo que denominam de
“camara de eco”, que resultam na assimilagdo e amplificacdo de crengas, em uma proporgao
muito maior do que entre pessoas que ndo estdo em conexé&o.

Torna-se, portanto, um grande paradoxo da internet o fato de que ela possibilite uma
miriade de visbes, uma capacidade extraordinaria de apresentacdo de diversas fontes, mas no
fim das contas albergue e materialize o fechamento de ideias em torno de bolhas, diante da
dificuldade humana em compreender a importancia do pensamento cientifico, cujo fundamento
¢ a davida para a busca da verdade, que resulte em um bem néo egédico, mas coletivo.

Assim, a pos-verdade, as bolhas, as caAmaras de eco, sdo fendmenos que dizem muito
sobre a (in)capacidade humana de buscar a verdade, fato que, sobejamente, configura-se em um
grande desafio para o objetivo de buscar caminhos de contencdo para a disseminacao de fake
news.

Mas se a busca da verdade ndo se configura propriamente num desejo, ela pode se
constituir num dever? Em uma dimensdo mais especifica do presente estudo: cabe ao Direito

estabelecer mecanismos para a busca da verdade? Em outras palavras: é dever do Estado

80 “As cAmaras de eco de rumor identificadas neste artigo representam duas propriedades primérias (ou seja,
exposicao seletiva e homofilia de membros) de cAmaras de eco relatadas na literatura anterior, o que implica que
nosso método proposto para identificar camaras de eco de rumor pode ser alternativamente e facilmente aplicado
quando o usudrio informagdes ndo estdo disponiveis” (CHOI, OH , HAN e KWON, 2020, p. 3).
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fomentar a busca da verdade e, via de consequéncia, combater as fake news? Para o alcance da
resposta a tais indagacgdes, incumbe entender, primeiramente, o que é a verdade.

Citando a pergunta sobre a esséncia da verdade feita por Heidegger (apud Garcia-Roza,
2005, p. 12) explica que o ponto de partida do conceito sobre a verdade € “originario da filosofia
medieval: veritas est adaequatio rei et intellectus (verdade é a adequacao do intelecto a coisa”,
definida, portanto, como concordancia entre o enunciado e a coisa. Garcia-Roza (2005, p. 12)
prossegue na leitura de Heidegger para acrescentar que o filésofo explica que a capacidade de
abertura para a enunciacgdo apresentativa da coisa define a sua enunciacao, ou seja, a verdade
emanada do ser perpassa ndo somente pela representacédo dele sobre a coisa, mas da expressao
do sujeito (articulacdo entre a coisa e a palavra). Destaca ainda que a orientacdo definidora para
que essa expressao seja verdadeira funda-se na liberdade, enquanto “exposi¢dao ao ente na
medida em que ele possui o carater desvelado”.

Nessa senda, Garcia-Roza (2005, p. 14) afirma que o “ndo-desvelamento” (a nao-
verdade) pertence a esséncia da verdade. De fato, o velamento é mais antigo do que toda
revelacdo do ente, pois a abertura para a coisa mantém, desde o inicio, uma relagdo com a
dissimulagdo” (GARCIA-ROZA, 2005, p. 15). O autor (2005, p. 16) prossegue, relatando que
a humanidade seguiu com reflexdes filosoficas sobre a construcdo do ser e da verdade,
historiando o surgimento da metafisica, pela universalidade do discurso como indicio de uma
verdade sobre o ser — de Platdo a Hegel a filosofia se ocupa na busca da verdade e na construcéo
do discurso, buscando a adequacao entre 0 pensamento € 0 ser.

Na modernidade, a teoria do método cientifico serviu de base para a busca da verdade,
baseada em procedimentos de investigacdo de hipdteses, testes, nas tentativas de evitar o erro
e a falsidade, destacando-se, nessa trilha, 0 modelo cartesiano, segundo o qual o distanciamento
do cientista do objeto de pesquisa elimina a subjetividade que possibilita o erro, uma posicao
razoavel, mas pouco factivel, aproximada da verdade.

Todavia, para Behrens e Oliari (2007, p. 59), o paradigma cartesiano levou a
valorizacéo da visdo racional, que desatende e nao considera a impossibilidade de “eliminagdo
da impreciséo, da ambiguidade e da contradi¢do dos discursos cientificos”.

Todo o sistema de crencas, de acordo com Keyes (2018, p. 33-34), tem embutido uma
regulacao da inverdade, no sentido de desonestidade, quer seja por normas, san¢ées ou mesmo
tabus. No ordenamento juridico brasileiro, diversas normas denotam que ha uma postura do
legislador em reprimir a fraude. Assim, sendo uma questdo muito complexa a defini¢do e a
identificacdo do que seja a verdade, cuida-se mais facilmente de distinguir o que seja a fraude,

que vai além do limite razoavel do mero erro ou das hipérboles interpretativas.
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O Cadigo de Processo Civil (CPC) — Lei n° 13.105/2015, em seu artigo 77 estabelece
como ilicito processual a litigancia de ma-fé e o comportamento desonesto, assim como a
alteracéo deliberada da verdade, cominando para tal atitude penalidade de multa e indenizagao
por prejuizos causados.

Até mesmo na hipoOtese em que as duas partes se reinem em conluio para a simulacdo
da verdade, com o objetivo de obtencdo de um direito que de outro modo ndo lhes assistiria
dessa maneira, buscam o caminho de uma construcdo de litigio ficticio e, com isso, s&o coibidos
pela norma do art. 142 do Codigo de Ritos (CPC). Todos os auxiliares da justica, desde
testemunhas, até peritos, intérpretes, tradutores também guardam um dever de prestarem
informacdes veridicas, conforme art. 155, 11 e 342 do CPC.

A busca pela verdade esta atrelada ao ideal de busca pela justica e, nesta senda,
demonstra-se que ela esta contida no discurso do legislador brasileiro.

3.3 Um desafio técnico — velocidade, tempo e espaco

O tema da regulacdo de fake news envolve os desafios insitos a regulacdo da internet,
com seus aspectos conceituais, subjetivos, ja tratados nos topicos anteriores e 0s tecnolégicos,
assim concebidos como todas as dificuldades que o Estado encontra para tratar dos impactos,
da velocidade e da modernizagdo trazida pelas novas tecnologias na alteracdo do espaco
comunicativo humano em sua forma virtualizada.

Para se ter uma breve nocdo da velocidade do avango da tecnologia na atualidade,
conforme relata, ha apenas trinta anos a internet ainda era um projeto e a transmissao de dados
por fibra Gtica ainda ndo existia; ao ingressarmos em uma era do tempo real, implementada
pelas transformacdes tecnoldgicas, toda a realidade da sociedade foi alterada e, com ela, o
Direito comegou a também sé-lo, diante da necessidade de adaptacdo das normas aos novos
fendmenos sociais (PECK, 2007, p. 1)

A nova realidade posta, demanda a necessidade de que o Direito esteja em constante
transformacdo para se adaptar a uma vida globalizada, em que a tecnologia avanca
exponencialmente onde, ndo raro, as solucdes de hoje sdo pensadas para problemas de ontem,
bem como pela auséncia de fronteiras territoriais, o que dificulta, sobremaneira, a atuacdo das
esferas publicas diante da limitacao de suas respectivas jurisdicdes.

A regulacéo do ciberespaco enfrenta diversos desafios, e para Israel (2019, p. 70), séo
estes a sua dimensdo sem fronteiras, 0 anonimato dos usuérios, os limites territoriais da

jurisdicdo estatal em contrapartida a auséncia de limites fisicos do espaco virtual.
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E notoria a dificuldade em regular a comunicacio em fluxo, que ndo é passivel de busca
e apreensdo. Trata-se de conteudos em transito constante e que irrompem os limites de tempo
e espaco, projetando-se para fora da jurisdicdo do Estado em que se efetivou o dano, além da
possibilidade de, por ser tratar de dados em fluxo, envolver varias jurisdigdes, com a
probabilidade de um fato ser licito em um local, e ilicito em outro.

O tempo € classificado por Peck (2007, p. 26) como um quarto elemento que atua dentro
do Direito Digital, junto a férmula tradicional do “fato, valor e norma”, porque dele depende a
efetividade da resposta juridica ao direito reclamado, dentro da sociedade digital, sob pena do
esvaziamento da norma. De fato, considerando a abrangéncia numérica e territorialmente
ilimitada que, por exemplo, uma fake news pode tomar a partir do momento em que é postada
— cuja propagagdo dura apenas o tempo de um “click” no botao “compartilhar” — a demora da
resposta para este evento pode corresponder ao total esvaziamento do direito postulado.

A velocidade, amplitude, profundidade e impacto sistémico, causados pelas bilhdes de
pessoas conectadas, traduz-se em uma mudanga de paradigma, chamada de “quarta revolugéo
industrial” e que exige a reformulagdo de governos, instituigdes, empresas, universidades e
sociedade civil (PEIXOTO, 2020, p. 33-34).

Contas falsas e interagdes humanas através de Robds, bots, chatbots®?, sdo inovacoes
popularizadas pela tecnologia, capazes simular o comportamento humano, inclusive atuando
como armas de disseminacdo de fake news “a partir de dados falsos ou inconsistentes e
utilizados em campanhas interativas onde atuam como usuarios propagadores de opinido e
noticias” (FONSECA, 2020, p. 40).

Novas tecnologias como as deepfakes®? sdo de tamanho refinamento que se torna dificil
até mesmo para experientes técnicos diferenciar um contetdo falso de um verdadeiro. Eis uma

imagem ilustrativa de uma deepfake: (imagem 16, pagina seguinte)

61 “Os chatbots sdo muito usados em servigos de telemarketing de operadoras telefonicas, sites e redes sociais. Os
bots demonstram a capacidade de estabelecerem didlogos interativos, votar em enquetes publicas, capaz de
influenciarem decisivamente individuos. “O mais interessante € 0 fato de dispensarem a a¢ao de usudrios auténticos
por tras deles, pois as técnicas de machine learning e redes neurais os transformam em “ciberorganismos (cyborgs)
dotados de inteligéncia artificial, capaz de receber estimulos externos e a eles responder com precisdo. Acresce-se,
ainda, que uma rede de robds virtuais pode ser orquestrada em grande escala (chamado de “fabricas de trolls™) para
atuar simultaneamente em diversos cendrios, dentre os quais, o eleitoral” (FONSECA, 2020, p.40).52 De acordo com
MORAES (2019, p. 15) “Deepfake” é uma técnica que visa substituir o rosto de uma pessoa poroutra em um video
[...]- “Os chamados deepfakes sdo a mais nova forma de manipulagido de midia digital, atualmente existem diversas
ferramentas de softwares livres aperfeicoados em aprendizagem de maquinas que criam facilmente rostos em
videos deixando poucos resquicios de manipulagdo” (MORAES, 2019, p. 06)
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Original Deepfake

Imagem 16: Manipulagéo_ com a técnica déebfake
Fonte: Afchar, Nozick & Yamagishu, 2018 (Moraes, 2019).

Ao fator tempo e velocidade, ainda se somam para impedir uma governanca agil dos
problemas digitais, que diz respeito a divergéncia de opinido entre parlamentares, questfes
remetidas a Tribunais Constitucionais, pressdes de grupos de interesse e todo o tempo que 0
debate precisa levar para firmar determinadas posic¢des, que ndo acompanha a velocidade do
progresso tecnoldgico (PEIXOTO, 2020, p. 44).

Outro desafio que precisa ser sempre pensado é o da territorialidade, considerando que
o mundo digital que n&o encontra fronteiras fisicas®, ao contrario dos limites da jurisdi¢do. De
acordo com Peck (2007, p. 39-40), ha um dilema importante que ndo se observa no mundo real,
a navegacao na internet, nem sempre possibilita reconhecer com facilidade de onde o
interlocutor esta interagindo.

Ter presenga virtual, de acordo com Peck (2007, p. 40), “representa a responsabilidade
de poder ser acessado por individuos de qualquer parte do mundo”. Finalizando a

contextualizacdo do tema, o citado autor (2007, p. 40) explica que:

Muitos sites tém terminagdo .com, sem o sufixo de pais (por exemplo, sem o
“br” em seguida) o que teoricamente significa que estdo localizados nos
Estados Unidos. SO que varios deles apenas estdo registrados nos Estados
Unidos e ndo tem nenhuma existéncia fisica nesse pais. Uma tendéncia
mundial é assumir definitivamente o endereco eletrénico como localizacao da

8 A titulo de demonstracdo dessa complexidade, Peck (2007, p. 39-40) exemplifica: Se, por exemplo, um
consumidor chileno é lesado por um site brasileiro, serdo aplicadas as leis de consumidor daquele pais. Se esse site
ndo quer responsabilizar-se por problemas que gere no Chile, deve deixar claro, de alguma forma, seu limite de
atuacdo, deve informar quais os usuarios que tera condicdes de atender e a que legislagdo estara submetido, ja que
ndo necessariamente um site chileno tem empresa constituida no Chile, como o fato de um site brasileiro ter
terminagdo “.com” ndo significa que tem empresa constituida nos Estados Unidos.
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origem ou efeito do ato. Assim, se uma empresa brasileira registra um site
como “.com”, em vez de “.com.br”, pode ter que se sujeitar as leis de diversos
paises no caso de questdes juridicas internacionais. No caso da parte ser a
protegida, um consenso é a busca da protecédo ao lesado.

O Brasil aplica as normas de direito processual e internacional para a definicdo da
competéncia territorial, contudo ha de se reconhecer a infinitude de complexidades relativas a
identificacdo e a distribuicdo da noticia em redes, cujo compartilhamento pode se tornar
mundial, 0 que exige que o tema seja pensado também de forma global, notadamente por
acordos de cooperacdo internacional para as investigacdes e identificacfes cabiveis.

Dai porque, no entendimento de Peck (2007, p. 39) o caminho néo é a criagdo de mais
leis, mas de conceitos ou principios, que devem prevalecer em detrimento de regras, na seguinte

equacao:

A velocidade das transformacdes € uma barreira a legislagdo sobre o assunto.
Por isso qualquer lei que venha a tratar dos novos institutos juridicos deve ser
genérica o suficiente para sobreviver ao tempo e flexivel para atender aos
diversos formatos que podem surgir de um Unico assunto. Essa problematica
legislativa, no entanto, ndo tem nada de novo para nés, uma vez que a
obsolescéncia das leis sempre foi um fator de discussdao no nosso meio. A
exigéncia de processos mais céleres também sempre foi um anseio da
sociedade, ndo sendo resultado apenas da conjuntura atual.

A informacdo, per si, é portanto, o principio de protecdo na sociedade da informacao,
esclarece Peck (2007, p. 40).

3.4 Um desafio juridico

O primeiro capitulo fez um percurso sobre o ordenamento juridico brasileiro com vistas
a investigar de que forma o ordenamento juridico brasileiro tem lidado com a contencdo as fake
news. Este panorama sera desmembrado, para que se possa estabelecer o cotejo dos principais
problemas da regulacdo de fake news em relagdo a uma possivel rota de colisdo com direitos e
garantias fundamentais, notadamente o direito de liberdade de expressdo e de informacao.

Faz-se necessario, dessa forma, se debrucar sobre as principais controveérsias e
discussbes em torno da tematica que consiste na regulacao das redes, e de que forma ela impacta
e pode conviver harmonicamente com direitos e garantias fundamentais. Além disso, busca-se
compreender de que forma a posicdo preferencial da liberdade de expresséo e informacéo afeta
0s processos de ponderacio de direitos de tamanho quilate. E o que se pretende enfrentar nos

proximos subitens.
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3.4.1 Liberdade de expressdo — censura, anonimato e exclusdo de contetdo

Um dos fundamentos da existéncia do Estado Democrético do Direito e que diferencia
este regime de regimes autoritarios € a liberdade de expressdo, garantida no art. 5° da
Constituicdo Federal.

A liberdade de expressdo pode ser dividida em trés géneros, caros e fundamentais ao
Direito Eleitoral. Assim confirmam Rais et al. (2020, p. 25):

Liberdade de expressdo em sentido estrito: cada leitor podera posicionar-se em
relacdo a qualquer fato ou opinido divulgada, além de ter a possibilidade de
externar este posicionamento;

Liberdade de informag&o: tutela-se o direito de veiculacdo de fatos, bem como
o direito de receber informacges verdadeiras;

Liberdade de imprensa: direito e dever de todos os meios de comunicacao de
divulgar fatos e, também opiniGes a sociedade, sendo na pratica, um
instrumento para a propagacgéo de pensamentos e ideias, bem como espaco de
discussoes.

Sem davida alguma, e como ja demonstrado em incursdo anterior do Capitulo 2, a
internet e, especialmente, as redes sociais, s&0 um campo aberto e importante para a expressao
e comunicacdo humana, que conforma o espaco publico de informagdes com reflexos no
panorama eleitoral.

A Constituicdo Federal estabelece, em seu artigo 5° inciso IV, que “¢ livre a
manifestagdo do pensamento, sendo vedado o anonimato”; estabelece no inciso V, que “¢
assegurado o direito de resposta, proporcional ao agravo, além da indenizagdo por dano
material, moral ou a imagem” e no inciso IX estabelece que “¢ livre a expressdo da atividade
intelectual, artistica, cientifica e de comunicacdo, independentemente de censura ou licenga”.

Por sua vez, o inciso X, do mesmo artigo 5°, traz a protecdo da intimidade, privacidade,
honra e imagem, que estd no mesmo patamar que a protecdo a liberdade de expressdo: “sdo
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito
a indenizacéo pelo dano material ou moral decorrente de sua violagao”.

O caput do artigo 220, da CF (BRASIL, 1988), inserido no Capitulo V, ““da comunicagdo
social”, destarte, garante o direito de opinido, prevendo que “a manifestagao do pensamento, a
criacdo, a expressdo e a informacdo, sob qualquer forma, processo ou veiculo ndo sofrerdo
qualquer restricao, observado o disposto nesta Constituicdo”, com destaque para os paragrafos
1°e 2°, que assim dispdem: §81°: Nenhuma lei contera dispositivo que possa constituir embarago

a plena liberdade de informacdo jornalistica em qualquer veiculo de comunicagdo social,
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observado o disposto no art. 5°, IV, V X, XIII e XIV” ¢ para o §2° “E vedada toda e qualquer
censura de natureza politica, ideologica e artistica”.

Da leitura do texto constitucional, Sarlet (2019, p. 1215) define que ndo h& uma
hierarquia de normas que imponha uma maior ou menor protegcdo a um ou a outro direito quando
em discussdo os direitos de preservacdo da intimidade, vida privada, honra e imagem e a
liberdade de expressdo. Neste sentido, os limites de um ou de outro devem ser objeto de anélise

casuistica e leciona:

Por isso, partindo-se dessa exegese constitucional, deve-se iniciar
reconhecendo que os dois conjuntos de direitos fundamentais encontram-se,
aprioristicamente, em pé de igualdade, na medida em que essas esferas
protetivas visam a resguardar e proteger duas instancias distintas de
imensuravel valor humano, nenhuma delas, porém, absoluta: uma, com
proposito de viabilizar o pleno desenvolvimento espiritual e autbnomo de cada
individuo, no que tange & protecdo do plano interno de sua consciéncia e
dignidade, resguardando-o de uma exposi¢do puUblica desnecessaria ou
estigmatizante, enquanto que a outra visa a viabilizar o pleno desenvolvimento
no plano externo ndo sé de cada individuo, por meio da possibilidade desse
manifestar, publicamente, a sua visdo de mundo, garantindo assim a sua auto
expressao — que também representa uma das dimensdes da sua dignidade —,
como também, por meio do livre fluxo de ideias e opinibes, estabelecer e
efetivar o proprio sistema democratico que a nossa Constitui¢do estabelece o
qgual ndo se desenvolve sem a possibilidade de externalizacdo de um
pluralismo de ideais.

Destarte, 0 mesmo autor observa que, embora tenham um idéntico status protetivo, 0s
critérios de controle e restricdo da liberdade de expressdo sao mais explicitos e detalhados, tendo
o legislador o zelo de estabelecer impedimentos legislativos e proibir a censura, “assim COmMoO
fixar principios diretivos que deverdo guiar a producdo publicitaria, de radio e de televisdo
(§§4°, 5° e 6°, do artigo 220 e artigo 221)”, interpretada como um sinal de que a protecdo a
esfera intima deve ser feita & posteriori do exercicio da liberdade de expressdo (SARLET, 2019,
p. 1216).

Assim, o exercicio da liberdade de expressdo é a regra. Contudo, este direito ndo é
absoluto e, assim sendo, é passivel de restricGes, por controle a posteriori, como forma de
protecdo contra os abusos da censura prévia, diante de vedagdo constitucional expressa neste
sentido.

O Marco Civil da Internet (Lei n® 12.965/2014) segue o caminho constitucional ao
garantir a liberdade de expressdo, no seu artigo 2° que prevé que “a disciplina do uso da internet
no Brasil tem como fundamento o respeito a liberdade de expressao”, assegurada a liberdade de
expressdo nos termos da Constituicdo” pelo artigo 3°. A lei também garante o principio da

neutralidade da rede, através do qual, segundo seu art. 92, 83° é “vedado ao provedor de
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conexdo bloquear, monitorar, filtrar ou analisar o conte(do dos dados que trafegam por meio
de seu servigo”.

O fluxo legal, estabelecido pela Lei do Marco Civil da Internet, impede a censura,
conforme artigo 19, estabelecendo que o provedor de aplicacdo da internet s6 pode ser
responsabilizado civilmente por contetdos gerados por terceiros se descumprir ordem judicial
especifica.

A liberdade de expressdo pela livre manifestacdo do pensamento também esta garantida
no art. 57-D, da Lei das Eleicdes, tratada alhures.

3.4.2 Direito a informacéo

A primeira Capula Mundial sobre a Sociedade da Informacdo ocorrida em Genebra
(CGI, 2003)%, firmou que “a comunicag&o é um processo social fundamental, uma necessidade
humana basica”, e que “todo mundo, em todo lugar, deve ter a oportunidade de participar e
ninguém deve ser excluido dos beneficios que a Sociedade da Informacéo oferece”. No contexto
do direito a informacgdo como uma necessidade humana, decorre a importancia e a interferéncia
da internet, como um dos principais vetores da comunica¢do humana na atualidade, donde
também ressai o direito a inclusdo digital como um direito humano.

O Conselho de Direitos Humanos da ONU publicou relatério sobre a promogéo e
protecdo do direito a liberdade de opinido e expressao, segundo o qual a internet se constitui em
uma ferramenta essencial para o combate as desigualdades e para a aceleracdo do
desenvolvimento, razéo pela qual todos os setores da sociedade devem estar envolvidos para a
elaboracdo de politicas concretas e eficazes para tornar a internet acessivel para toda apopulacdo
(U.N., 2011).

Essa compreensdo de que a inclusdo digital é fundamental para a concretizacdo de
direitos humanos. De acordo com Hardt e Negri (2016, p. 04), a inclusdo social faz parte do
exercicio da democracia, € reconhecida pela doutrina, inclusive para fomentar movimentos
sociais, como se observou, por exemplo, na chamada “Primavera Arabe” e em outros eventos

do ano de 2011, em diversas partes do globo.

64 «“Com a série cadernos cgi.br, além de documentos de referéncia, desejamos promover estudos, publicar ensaios
e artigos de producdo brasileira, sempre preservando o carater multissetorial e divulgando os diversos olhares da
sociedade. Nosso “Decalogo da Internet”, tal como ficou conhecido a Resolug¢do do CGl.br com os Principios para
a Governanga e Uso da Internet no Brasil, ja alcancou dimensdo global, sendo debatido e elogiado nos féruns
internacionais que se debrucam sobre os temas da liberdade de expressdo na Internet, da privacidade, da seguranca,
da neutralidade e da inimputabilidade da rede, dentre tantos relevantes temas” (CGl, 2014).
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De igual forma, podem ser citados os protestos no Brasil, em 2013, noticiados por Costa
(2013, p. 2), e, mais recentemente, destacados por Avelar (2019, p. 1), nos grandes protestos e
manifestacdes populares que ocorreram no ano de 2019, no Chile e em Hong Kong, todos
fomentados, convocados e debatidos pelas redes de midias sociais. Para Avelar (2019, p. 3),
esses protestos, em termos historicos, alcancaram um volume comparado aqueles deflagrados
na década de 1960, intensamente marcado pela luta por direitos civis.

Sobre o tema, ora debatido, as pontuagdes de Hardt e Negri (2016, p. 8) sdo construidas
a partir da compreensédo de que esses movimentos heterogéneos, em diversas partes do globo,
estdo ligados por caracteristicas similares de organizacdo, horizontalidade democrética e
pluralismo. Tais caracteristicas sdo potencializadas justamente pelas novas formas de
comunicacao através das redes digitais.

Os movimentos sociais, sob a perspectiva delineada por Castells (2001, p. 142), ganham
relevo quando servem como forma e meio de conexao entre as pessoas, possibilitando que se
ultrapassem barreiras fisicas e 0 medo, como meio para criar novas formas de interacdo e
deliberagéo.

Incontestavel o papel da internet e da inclusdo social para o proprio exercicio da
cidadania, no que se refere a normatizacéo internacional desse direito de acesso a internet, ao
fim do periodo de 15 anos, previstos na Declaracdo do Milénio®® (2000), foi realizada a
Assembleia para avaliar os impactos dos ODM e fixar as proximas metas, revelando-se uma
intengdo permanente.

Assim, foi firmado um novo compromisso com a aprovacgdo emitida pelos 190 paises
participantes, na Cupula das Nacdes Unidas, em 2015: o texto resultante fixou 17 Objetivos
para 0 Desenvolvimento Sustentavel (ODS)®, subdivididos em 169 metas, a serem efetivados
nos proximos 15 anos, estabelecidos como “Agenda 2030”.

Para coordenar a implementacdo no Brasil, foi criada a Comissdo Nacional dos
Obijetivos de Desenvolvimento Sustentavel, conforme se verifica do Decreto n° 8.892/2016, que
atribuiu ao Instituto de Pesquisa Econdmica Aplicada (Ipea) a funcéo de assessoramento técnico

permanente, inclusive para a adequacao das metas a realidade brasileira.

8 “Em setembro de 2000, 191 nacdes firmaram um compromisso para combater a extrema pobreza e outros males
da sociedade. Esta promessa acabou se concretizando nos 8 Objetivos de Desenvolvimento do Milénio (ODM) que
deverdo ser alcancados até 2015. Em setembro de 2010, o mundo renovou 0 compromisso para acelerar o progresso
em direcdo ao cumprimento desses objetivos” (U.N., 2016).

86 ORGANIZACAO DAS NACOES UNIDAS [ONU Brasil]. Clpula das Nagdes Unidas sobre o Desenvolvimento
Sustentavel, de 25 a 27 de setembro de 2015. New York, USA: Assembleia Geral da ONU, [2019]. Disponivel em:
https://nacoesunidas.org/pos2015/cupula/. Acesso em: 16 nov. 2020.
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A Agenda Global 2030, ratificada por 193 (cento e noventa e trés) paises membros das
Nacdes Unidas em 2015, estabeleceu 17 (dezessete) Objetivos de Desenvolvimento Humano
Sustentavel (ODS’s), para os quais foram definidas 196 metas que devem ser atingidas até o
ano de 2030, como resultado da reunido de lideres mundiais que decidiram organizar um
planejamento de erradicacdo da pobreza, protecdo do planeta e garantir a paz e a prosperidade
(AGENDA 2030, 2019). Este compromisso de encaminhar o planeta para um rumo sustentavel
sugere a participacdo de todos, ndo somente o governo, mas a sociedade, o0 meio cientifico, as
empresas e 0s cidad&os.

O Relatorio “Nosso Futuro Comum”, realizado em 1987, define o desenvolvimento
sustentavel como aquele que “procura satisfazer as necessidades da geracdo atual, sem
comprometer a capacidade das geracOes futuras de satisfazerem as suas proprias necessidades”
(ECOBRASIL, 2019)%".

O Objetivo de Desenvolvimento Sustentavel numero 16 da Agenda 2030 estabelece, na
Meta 16.10, o comprometimento dos paises signatarios em ‘“Assegurar o acesso publico a
informagdo e proteger as liberdades fundamentais, em conformidade com a legislagéo nacional
e os acordos internacionais” (AGENDA 2030, 2019).

Em um somatério de preocupacdo e esforcos globais, em 30 de abril de 2020, a
Organizacdo das NagOes Unidas (ONU) assinou a Declaragcdo Conjunta para a Liberdade de
Expresséo e Eleices na Era Digital®, subscrita pelo Relator Especial das Nagdes Unidas sobre
Liberdade de Opinido e Expressdo, o Representante da Organizacdo para a Seguranca de
Cooperacdo na Europa (OSCE) para a Liberdade nas Redes, e o Relator Especial da
Organizacdo dos Estados Americanos (OEA) para Liberdade de Expresséo. Neste documento
foram registrados os principais desafios de pensar em regras de liberdade de expresséo para a
contencdo de fake news nas eleicdes em uma era digital.

Cabe destacar que, a Declaracdo Conjunta para a Liberdade de Expresséo e Elei¢bes na
Era Digital é antecedida por um predmbulo que, ao preceder suas recomendacdes finais, define

0s desafios encontrados e estabelece algumas premissas e reconhecimentos direcionados a

67 <0 trabalho surgido dessa Comissdo, em 1987, o documento Our Common Future (Nosso Futuro Comum) ou,
como é bastante conhecido, Relatério Brundtland, apresentou um novo olhar sobre o desenvolvimento, definindo-
0 COmMO 0 processo que “satisfaz as necessidades presentes, sem comprometer a capacidade das geragdes futuras
de suprir suas proprias necessidades”. E a partir dai que o conceito de desenvolvimento sustentavel passa a ficar
conhecido. Elaborado pela Comissdo Mundial sobre o Meio Ambiente e Desenvolvimento, o Relatério Brundtland
aponta para a incompatibilidade entre desenvolvimento sustentavel e os padrfes de produgdo e consumo, trazendo
a tona mais uma vez a necessidade de uma nova relagdo ‘ser humano-meio ambiente’”’(ECOBRASIL, 2019).

88 “Declaragdo do Relator Especial das Nagdes Unidas (ONU) para Liberdade de Opinido e Expressio, do
Representante da Organizagdo para a Seguranga e Cooperacao na Europa (OSCE) para a Liberdade de Midia e do
Relator Especial da Organizacdo dos Estados Americanos (OEA) para a Liberdade de Expressdo. Editor
Organizacao para a Seguranca e Cooperacdo na Europa. Encontro 30 de abril de 2020 (OSCE, 2020).
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todos os “atores” envolvidos nas comunicagdes na era digital, na tematica de internet, midias
sociais e eleicoes®.

Sao essas recomendacOes direcionadas aos Estados e os intermediarios - que se
constituem no eixo central da presente pesquisa — que se propdem a buscar parametros de uma

regulacdo para este ambiente:

1- Recomendaces aos Estados:

i. Os Estados devem colocar em pratica um marco regulatério
institucional que promova uma midia livre, independente, diversificada, capaz
de fornecer aos eleitores acesso a informacfes abrangentes, precisas e
confidveis sobre partidos, candidatos e ao processo eleitoral.

ii. Os Estados devem promover o acesso efetivo a Internet e outras
tecnologias digitais para a populagdo, inclusive fechando lacunas digitais
(digital gaps) baseadas em género, racga, etnia, deficiéncia, status
socioecondmico e outras bases e colocar em pratica requisitos claros e
politicas para garantir o respeito ao principio da neutralidade da rede.

iii.  Os Estados devem garantir que quaisquer restricGes a liberdade de
expressao que se aplicam durante periodos eleitorais cumpram os requisitos
de teste de trés partes do direito internacional de legalidade, legitimidade do
objetivo e da necessidade, o que implica o seguinte:

1) N&o deve haver censura prévia da midia, inclusive através de meios
como o bloqueio administrativo de sites de midia ou desligamentos da
internet;

2) Quaisquer limites sobre o direito de disseminar declaracOes eleitorais
deve estar em conformidade com normas internacionais, incluindo que as
figuras publicas devem ser obrigadas a tolerar um maior grau de critica e
escrutinio do que os cidaddos comuns.

3) Na&o deve haver leis gerais ou ambiguas sobre a desinformagéo, como
proibicéo de espalhar “falsidades” ou “informagdes ndo objetivas”.

4) Quaisquer limites impostos a midia reportando sobre pesquisas de
opinido puablica durante as elei¢des também deve estar em estrita
conformidade com o teste de trés partes.

89 «Atores digitais:

i. Os intermediarios online e a midia digital devem implementar os principios orientadores da ONU sobre Negécios
e Direitos Humanos e conduzir a devida diligéncia para garantir que seus produtos, as politicas e praticas, inclusive
nas areas de coleta de dados privados e microssegmentacdo de mensagens, ndo interfiram nos direitos humanos;
ii. As midias e plataformas digitais devem fazer um esforco razoavel para adotar medidas que tornem possivel para
0S usuarios o acesso a uma diversidade de visdes e perspectivas politicas. Em particular, eles devem certificar-se
de que as ferramentas automatizadas, intencionalmente ou ndo, ndo impegam indevidamente o acesso ao contetido
relacionado as eleigdes e a disponibilidade de uma diversidade de pontos de vista para 0s usuarios.

iii. Os intermediarios online dominantes devem considerar, como parte de sua devida diligéncia, se a realizagdo
de avaliacéo de seus produtos, politicas ou praticas em relagdo a politica, a publicidade limita a capacidade dos
candidatos ou partidos de divulgarem suas mensagens;

iv. A midia digital e os intermediarios online devem fazer um esforgo razoavel para lidar com a desinformacéo e
spam relacionados a elei¢des, inclusive por meio de verificagdo independente e outras medidas, como arquivos de
anuncios, moderacao e alertas publicos;

v. Os atores digitais devem ser transparentes sobre o uso e qualquer impacto pratico de quaisquer ferramentas
automatizadas que eles usam, embora ndo necessariamente a codificacdo especifica pela qual as ferramentas
operam, inclusive na medida em que essas ferramentas afetam a coleta de dados, publicidade direcionada, o
compartilhamento, classificagdo ou remog&o de conteddo, especialmente contetido relacionado a elei¢des” (OSCE,
2019).
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iv. Atores estatais nunca devem usar suas posi¢cbes ou poder para tomar
medidas com vistas a influenciar indevidamente a reportagem da midia,
incluindo sobre as eleigdes ou medidas indiretas, como limitagdo ao acesso a
jornais, frequéncias de radio ou a capacidade dos meios de comunicagdo de
distribuir seus produtos livremente em todo o pais.

Atores estatais devem garantir que a midia desfrute de acesso robusto a fontes
de informacdes oficiais e para candidatos a cargos publicos e ndo enfrentar
barreiras indevidas a capacidade de disseminar tais informacdes, inclusive
durante a pandemia de COVID-19, incluida a implementacdo dos principios
desta declaracéo.

Extrai-se do documento a orientacdo para que ndo haja censura prévia, porém,
observando-se para que quaisquer limites aplicados devam estar em conformidade com normas
internacionais. Para as chamadas “figuras publicas” a recomendacdo ¢ a de que haja um grau
de tolerancia maior sobre as criticas, além de serem obstadas possiveis a¢es que demandem o
uso de suas posicOes ou poder, com vistas a influenciar indevidamente a reportagem da midia,

permitindo-se a essa 0 acesso robusto a fontes de informacdes oficiais.

3.4.3 A Protecdo de Dados no Brasil

O pilar de liberdade inspirado pela internet em sua génese, veio a ser transformado com
0 avan¢o da tecnologia, mediante aplicacdes de softwares, inicialmente inexistentes, que
passaram a permitir a identificacdo de conteudo e mapeamento de rotas e fluxos de
comunicacgdo, o que para Castells (1999, p. 203) foi motivado por interesses comerciais, através
dos quais se tornou possivel o controle de informacao dos usuarios da rede.

Um novo patrimonio, consistente na formacao de bancos de dados pessoais, advindo do
desenvolvimento tecnoldgico, passou a ser criado e explorado por empresas, que Se
transformaram, sob a 6tica de Lévy (1999, p. 20), em novos locais para a realizacdo de negécios,
transacdes econémicas e para a publicidade, passando, com isso, a serem disputadas a venda de
acesso, 0 processo de visitacdo e a pilhagem de conteldo.

Em sequéncia, emerge um novo paradigma pelo qual informacg6es geradas no ambiente
virtual passam a representar lucro e ganhos exponenciais. 1sso se tornou possivel através do
recolhimento de dados dos usuarios da internet, associado ao fomento do comércio eletrénico
e propiciado pela captura de dados, de forma que as empresas passaram a auferir lucro ndo sé
por meio de anuncios publicitarios direcionados, mas, conforme apregoa Castells (1999, p.
201), atraves da possibilidade de sua melhor definicdo no mercado e, também, pela venda de

dados pessoais dos seus utilizadores.
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Encapsulados por uma linguagem digital, a cada instante, novos dados dos usuarios da
internet sdo produzidos, processados, compartilhados e armazenados, ndo apenas com a
finalidade de gerar novos produtos, mas com 0 objetivo de prever, antecipar e interferir no
processo de escolha do consumo. Nesse sentido, Zuboff (2019, p. 35) destaca que hé a aplicacao
de alguns desses dados para a concep¢ao de melhoria de produtos ou mesmo de servigos, sendo
também apresentados como um “excedente comportamental”, e conhecidos como inteligéncia
artificial, antecipando aquilo que serd feito agora, em breve e mais tarde.

A mescla entre as informacdes coletadas e as ciéncias que estudam o comportamento
humano possibilitam, portanto, o que alguns autores denominam de transformacao
comportamental, a exemplo de Nadler e McGuiran (2017, p. 155), que concluem pela falacia
de que os dados dos usuérios de midia sdo utilizados a bem dos consumidores. Este estudo
desenvolvido demonstra que os dados colhidos possibilitam identificar vieses cognitivos e
afetivos dos usuarios para direcionar suas vulnerabilidades, por meio de um projeto de
arquitetura de escolhas que direciona o0 comportamento dos usuarios.

Estima-se que o mercado de software, de big data e analytics, formado pelos dados dos
usuérios de internet, deve alcangar o valor de 189,1 bilhdes de dolares em 2019 (CIO, 2019).
Sdo numeros expressivos e que refletem a realidade atual, comprovando a transformacédo de
dados em dinheiro e, consequentemente, demonstrando-se o risco de que a possivel
manipulacdo indevida de dados seja uma importante fonte para a ocorréncia de desvios éticos
e atos de corrupcao que podem ser cometidos, tanto por agentes privados, como por agentes
publicos.

Tal como ja mencionado no topico anterior, a extracdo de dados dos usuarios de redes
sociais e a utilizacdo para o direcionamento de informacdes e impacto nos processos eleitorais
ganhou reconhecida notoriedade a partir do escandalo da Cambridge Analytica’, que utilizou
dados colhidos do Facebook para a interferéncia nas eleices presidenciais dos Estados Unidos
de 2016 (ALLCOTT e GENTZKOW, 2017, p. 220). De forma semelhante, evidenciou-se a
citada ameaca atraves da constatacdo da utilizacdo de fake news e sua afetagdo no processo

70 “Cambridge Analytica, a political data firm hired by President Trump’s 2016 election campaign, gained access
to information on 50 million Facebook users as a way to identify the personalities of American voters and influence their
behavior”. (GRANVILLE, Kevin. Facebook and Cambridge Analytica: What You Need to Know as Fallout
Widens The New York Times, 2018. New  York, 19 mar. 2018. Disponivel em:
https://www.nytimes.com/2018/03/19/technology/facebook-cambridge-analytica-explained.html . Acesso em: 20
maio. 2020)


http://www.nytimes.com/2018/03/19/technology/facebook-cambridge-analytica-explained.html
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popular de escolha da permanéncia do Reino Unido a Unido Europeia, conhecida como Brexit?.

O mundo também tomou conhecimento de um experimento secreto, conduzido pela
Universidade de Cornell e pela Universidade da California, em que o Facebook manipulou, sem
conhecimento dos usuarios, o algoritmo de distribuicdo de postagens no feed de noticias, para
testar como isso afetou o humor das pessoas de acordo com 0s grupos que receberam conteidos
emocionais diferentes, tendo os estudiosos concluido, a exemplo de Presse (2014, p. 2), que
“estados emocionais podem ser transferidos para 0s outros por meio do contagio emocional”.

Como revelam uma nova logica que entrelaca as grandes corporacdes de tecnologia
digital, ciéncia e sociedade na engrenagem do capitalismo de dados, para Bruno, Bentes e Faltay
(2019, p. 10) esses exemplos revelam ndo somente a manipulacédo indevida de dados pessoais
com fins eleitorais e financeiros.

Esta interferéncia dos algoritmos na vida e nos processos democraticos se torna possivel,
para Frazdo (2019, p. 32) por utilizacdes que vao além de alterar estratégias ja vigentes, mas
suas aplica¢des podem “levar a total modificagdo do cenario econdmico, politico e social”. A

autora elenca algumas funcionalidades dos algoritmos:

(i)avaliar as caracteristicas, a personalidade, as inclinagdes e as propensdes de
uma pessoa, inclusive no que diz respeito a sua orientacdo sexual;

(ii) analisar o estado de animo ou de ateng¢éo de uma pessoa;

(iii) identificar estados emocionais, pensamentos, intencdes e mesmo
mentiras;

(iv) detectar a capacidade e a habilidade para determinados empregos ou
fungdes;

(v) analisar a propensdo a criminalidade;

(vi) detectar a capacidade e a habilidade para determinados empregos ou
fungdes;

(vii) analisar a propenséo a criminalidade;

(viii) anteceder sinais de doencas, inclusive depressao, episddios de mania e
outros disturbios, mesmo antes da manifestacdo de qualquer sintoma.

Fazendo uso do pensamento externado por Bruno, Bentes e Faltay (2019, p.150), os
citados autores enxergam claramente este fenbmeno na plataforma do Facebook, que em 2009
lanca o botao “curtir” (like); em 2013, amplia o espectro das emogdes pela opgao “atualizagdo

de status”, permitindo que o usudrio classifique a emocao ligada a sua postagem e, em 2016,

permite que o botdo “like” tenha novas emocdes associadas, que alimentam néo s6 o modelo

1“0 estado das noticias falsas no Facebook ndo é melhor agora do que no momento do referendo da UE, alertou
um denunciante da Cambridge Analytica ao acusar o gigante da midia social de minar os direitos das pessoas.”
(WOOD, 2020) Traduc¢do da autora.
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de negdcio, mas 0 modo de conhecimento e da gestdo de comportamentos, por meio das redes

sociais. Assim concluem:

As inquietacBes que dai derivam ndo sdo apenas sobre ciéncia mal aplicada ou
sobre negdcios e propagandas, nem s sobre vigilancia e privacidade. E sobre
fabricacdo de mundos. O que esta em jogo é uma economia psiquica dos
algoritmos que, com suas estratégias proprias, extrai valor e capitaliza nossa
atencdo, nossos estados psiquicos e afetivos, afim de produzir efeitos reais nas
paisagens de dados e informagdes por onde trafegamos, em nossa percepgdo
e em nossas condutas.

Atentos ao problema da utilizacdo indevida de dados, através dos algoritmos, para a
modulacdo de negocios e comportamentos, foram surgindo mobilizacdes de organismos
internacionais com o objetivo de protecdo dos usuarios.

Na esfera internacional, a Comissao de Direitos Humanos, na sua Resolugéo n° 2004/70
de 21/04/2004, destacou o papel da boa-governanca da internet como fundamental a protecéo
dos direitos humanos (UNITED NATIONS, 2004). Nesse passo, constata-se um consenso
internacional no sentido de reconhecer os efeitos deletérios da utilizacdo indevida de dados, de
onde provém uma convergéncia de esfor¢os para a formacgédo de uma agenda sobre esta temaética,
cuja normatizacdo estd instrumentalizada através de convengdes internacionais das quais o
Brasil é signatario.

Seguindo-se a linha exposta, de protecdo digital e de boa-governanca citam-se: a
Convencao Interamericana contra a Corrupg¢éo aprovada no ambito da Organizagéo dos Estados
Americanos (OEA), aprovada no Brasil e promulgada pelo Decreto n° 4.410/2002; a Convencéo
sobre 0 Combate da Corrup¢do de Funcionarios Publicos Estrangeiros em Transacdes
Comerciais Internacionais, aprovada no ambito da Organizacdo para a Cooperacdo Econémica
e Desenvolvimento (OCDE), promulgada no Brasil pelo Decreto n° 3.678/2000; e a Convengao
da ONU contra a Corrupg¢éo, promulgada pelo Decreto n° 5.687/ 2006.

Em 2018, o Painel de Alto Nivel sobre Cooperacgdo Digital, convocado pelo Secretario
Geral da ONU, teve como proposta discutir o dialogo global multi-atores sobre como lidar com
as tecnologias digitais mitigando riscos para a populagéo, o que evidencia um olhar atento do
mundo para a seguranga da informacédo (ONU, 2019).

No ambito brasileiro, o Plenario do Senado Federal aprovou em dois turnos, sem votos

contrérios ou abstencdes, a Proposta de Emenda Constitucional - PEC 17/201972 - cujo objeto

2 PEC 17/2019. Proposta de Emenda a Constituicdo. Situagdo: Pronta para Pauta no Plenario (PLEN). Autor:
Senado Federal. Apresentacdo 03/07/2019. Ementa: Altera a Constituicdo Federal para incluir a protecdo de dados
pessoais entre os direitos e garantias fundamentais e para fixar a competéncia privativa da Unido para legislar sobre
protecdo e tratamento de dados pessoais (CAMARA DOS DEPUTADOS, 2019).
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trata da insercdo do direito a protecdo dos dados pessoais como direito fundamental. Esta
medida, ainda em tramitacdo na Camara dos Deputados, vem ao encontro do espirito da Lei
Geral de Protecdo de Dados (LGPD), inspirada pelo regulamento europeu para protecdo de
dados - GDPR (General Data Protection Regulation).

Desde o surgimento da LGPD, e até que a PEC 17/2019 concretize a alteracdo do texto
constitucional, a protecéo de dados no Brasil vem sendo almejada por um conjunto de normas,
cujo principio fundamental est4 previsto no artigo 5°, inciso X, da CF, com o objetivo de se
garantir, a partir da igualdade perante a lei, a inviolabilidade do direito a vida, a liberdade, a
seguranca e ainda preconizando a protecédo a intimidade, a honra e a imagem das pessoas, a vida
privada e assegurando o direito a indenizacdo por sua violacao.

O Cddigo de Defesa do Consumidor (CDC) — Lei n°8.078/90 — ja disciplinava os bancos
de dados de consumidores, no seu artigo 43 e paragrafos, consolidando o acesso as informacdes
arquivadas sobre eles, constantes de registros, cadastros e dados pessoais e de consumo, e suas
fontes, estabelecendo como imprescindiveis a clareza, a objetividade e a linguagem de facil
compreensdo, a disponibilizacdo das informacfes em formatos acessiveis, inclusive para a
pessoa com deficiéncia, além de estipular prazo méximo de 05 (cinco) anos para que
informacdes negativas sejam mantidas em arquivo (81°).

O CDC prevé ainda que o consumidor deve ser comunicado sobre a abertura de
cadastros, registros e dados pessoais, quando nao lhe for solicitado previamente (art, 43, §2°),
e fortalece o aspecto protetivo dos dados pessoais do consumidor, ao considerar no seu texto
legal os bancos de dados e cadastros como entidades de carater publico (art. 43, §4°).

Por sua vez, o Cddigo Civil brasileiro (CC), Lei n°® 10.406/2002, conferiu a protecdo da
privacidade e da intimidade, reconhecendo-as como direitos da personalidade, com um maior
nivel de detalhamento, em equiparacdo a protecdo principioldgica garantida pela Constituicao
Federal, ao estabelecer, guardadas as excecbes legais, a intransmissibilidade e a
irrenunciabilidade dos direitos da personalidade, além do impeditivo da limita¢do voluntaria
sobre o0 seu exercicio (art.11). O citado texto preconiza sobre a possibilidade de reclamagéo por
perdas e danos, a lesdo ou a ameaca a direito da personalidade, sem prejuizo de outras san¢ées
legais (art. 12).

O CC avanca sobre o critério protetivo ao nome da pessoa, quando empregado por
outrem em publicacdes que possam acarretar a exposi¢do ao desprezo publico, mesmo quando
ndo exista intencdo difamatodria (art. 17).

A Lei de Interceptacdo Telefbnica e Telematica, Lei n° 9.296/96, regula a invasdo da

esfera intima do investigada, justificada pelo interesse publico e a Lei Geral de
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TelecomunicacBes, Lei n° 9.472/97, garantindo aos usuarios a privacidade de seus dados
pessoais.

Com vistas & formagao do cadastro positivo, a Lei n® 12.414/2011 disciplina a formacéo
e a consulta a banco de dados com informacbes de adimplemento e historico de crédito. A
chamada “LAI”, Lei de Acesso a Informagao, de n® 12.527/2011, estabelece a diferencga entre
informacdes comuns e informacdes pessoais e disciplina o tratamento de dados pessoais.

Dispondo sobre a tipificacdo criminal de delitos informéticos, qual seja, a criminalizacdo
da conduta de invaséo de dispositivos informatizados, a Lei Carolina Dieckmann (Lei n°
12.737/2012) acresceu ao Codigo Penal, nos artigos 154-A a 154B,dispositivos legais que
tipificam crimes cibernéticos, situados dentro dos delitos contra a liberdade individual.

O Marco Civil da Internet — Lei n° 12.965/2014 — aborda o tratamento de dados que
transitam pela internet, sendo considerada mais restrita do que a LGPD, que, inclusive, alterou
a Lei do Marco Civil, pois, esta ndo abrange os dados pessoais que ndo transitam pela Internet,
justificando a protecdo mais ampla da LGDP. Assim, a LGPD figura como a principal e mais
atual legislacéo a regular a privacidade, a intimidade e os dados pessoais.

A respeito da protecdo mais abrangente da LGPD, preconiza Pinheiro (2018, p.33) que
“a linha mestra para o tratamento de dados pessoais € o consentimento pelo titular, que deve ser
aplicado aos tratamentos de dados informados e estar vinculado as finalidades apresentadas”,
excluidas as excec¢des apontadas pela lei. Ainda sobre o consentimento, para Mendes (2014,
p.60), este € 0 meio necessario para que o titular da informacéo expresse ou naoa vontade de
autorizar o processamento de seus dados pessoais.

O arcabouco normativo acima elencado se constitui no que o Brasil dispde atualmente,
no que diz respeito a protecdo dos cidaddos sobre a utilizacdo indevida de seus dados. Para
Frazdo (2019, p. 48), muitos dos problemas relatados de abuso do uso de dados decorreram da,
até entdo, auséncia de regulacéo, “cujo vacuo foi preenchido por uma autorregulagdo abusiva e
sem limites, estabelecida em favor dos interesses das proprias plataformas”.

Assim, a despeito do objetivo da LGPD no intuito de proteger os usuarios da internet,
sabe-se que a protecéo efetiva demanda uma forca integrativa transnacional, pois como observa
Carvalho (2019, p. 639) a citada lei ndo garante a protecdo de fluxos transfronteirigos, ao
contrario da Europa que se articula inclusive através de acordos internacionais para garantir a

protecdo de dados de seus cidad&os.
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3.4.4 A responsabilidade dos provedores no Brasil — principios da neutralidade da rede,

direito ao esquecimento, exclusao de conteudos

A escolha metodologica de abordar a regulacdo das redes sociais como tratamento do
problema das fake news para protecdo ao processo eleitoral perpassa, necessariamente, pelo
diagndstico sobre como esse tema esta sendo tratado pela legisla¢do brasileira. Ato continuo,
ha que se atentar sobre como a responsabilidade dos provedores”™™ pelo fluxo de noticias
fraudulentas é enquadrado no cenario juridico do ordenamento legal e dos tribunais brasileiros.

Afinal de contas, ao se pensar em regulacdo de redes para a protecdo contra fake news,
ha que se enfrentar os dilemas que circundam a regulacdo de conteidos e em que medida, sob
a baliza constitucional, podem as redes sociais ou o Poder Judiciario, a luz da legislacao
reguladora do tema, determinarem a exclusdo de contetdos de publicados por terceiros.

Neste tdpico, a polémica ora tratada se centra na questdo da responsabilidade dos
provedores, por contetdos gerados e/ou compartilhados por seus usuérios e sobre qual deve ser
0 papel dos provedores na mitigacdo do problema da disseminacdo de fake news no ambiente
por eles proporcionado, sem que tal intento viole as garantias fundamentais previstas na
Constituicdo de 1988. Contetdos de usuarios podem ser excluidos a luz da liberdade de
expressdo, do direito a informacdo e da vedacdo a censura? E em caso positivo, podem ser
excluidos pelas redes, ou somente pelo judiciario?

O papel dos provedores de conexdo de internet, para Rais et al. (2020, p. 79) diz respeito
ao cumprimento de suas obrigagdes contratuais e, no marco eleitoral, “¢ limitado ao
fornecimento, mediante ordem judicial especifica, dos registros de conexdo dos seus Usuarios,
de forma a viabilizar a identificacdo de autores de atos ilicitos, 0 que deve se dar sempre no
ambito e nos limites técnicos do seu servigo”, diante da aplicacdo da Lei do Marco Civil da
Internet.

Assim, o Marco Civil da Internet, estabelecido pela Lei n° 12.9652014, regulamentada
pelo Decreto n° 8.7712016, serve de base para o ordenamento juridico brasileiro, em matéria

3 Para Rais et al. (2020, p.75) “provedor de servigo de internet é a denominagido do género do qual diferentes
categorias de provedores sdo espécies, classificadas de acordo com o tipo de servigo prestado no ambito da
internet.” No conceito de provedor de aplicag@o de internet se encaixa “todo provedor que disponibiliza algum tipo
de funcionalidade da internet”, como € o caso das redes sociais.

™ A Resolucdo n® 23.6102019 traz conceitos sobre o que sdo provedores de conexdo e de aplicagio de internet:
XVII - provedor de conexdo a internet: a pessoa juridica fornecedora de servigos que consistem em possibilitar o
acesso de seus consumidores a internet; XVIII - provedor de aplicagdo de internet: a empresa, organizagao ou
pessoa natural que, de forma profissional ou amadora, forneca um conjunto de funcionalidades que podem ser
acessadas por meio de um terminal conectado a internet, ndo importando se os objetivos sdo econdmicos;
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de regulacdo da internet. N&o é diferente, no que diz respeito ao Direito Eleitoral, que se serve
da Lei n® 12.9652014 para as necessarias aplicagdes ao processo eleitoral.

A Lei do Marco Civil da Internet fixa os direitos dos usuérios, com destaque para o art.
7°7°, que garante a inviolabilidade da intimidade e vida privada, sigilo das comunicagdes e dos
seus fluxos, salvo por ordem judicial e na forma da lei, a ndo-suspenséo da conexao a internet,
a manutencdo da qualidade do servico de conexao, informacdes dos contratos de prestacdo de
servigos, o sigilo de dados pessoais, inclusive de registros de conexdo e de acesso a aplicagdes
de internet, salvo mediante consentimento informado, informagdes sobre colega, uso,
armazenamento, tratamento e protecdo de dados, que s6 podem ser usados para finalidades que
justifiguem sua coleta, ndo sejam vedadas pela lei e estejam especificadas em contratos ou
termos de uso de aplicagOes de internet.

O art. 10 da referida Lei n° 12.9652014 traz um dispositivo que interessa ao Direito
Eleitoral em matéria de regulacéo dos conteidos da internet, pois estabelece a possibilidade de
que autoridades administrativas com competéncia legal requisitem dados cadastrais que
informem, exclusivamente: qualificacdo pessoal, filiacdo e endereco. Rais et al (2020, p. 82)
destacam que as investigagoes regidas pelas Leis n°s 9.613/1998 (art. 17-B) e 12.850 (art. 15)
ndo englobam o conteddo das comunicagfes privadas nem aos registros de acesso a aplicacoes
da internet.

Pedidos genericamente baseados apenas no anonimato da publica¢do ndo fundamentam
o pleito e a decisdo que se baseia em tal premissa é passivel de nulidade, conforme interpretacdo
dos artigos 30 e 40 da Resolugdo n® 23.610/19.

S Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sdo assegurados os seguintes

direitos:

| - Inviolabilidade da intimidade e da vida privada, sua protecdo e indenizacdo pelo dano material ou moral

decorrente de sua violago;

Il - Inviolabilidade e sigilo do fluxo de suas comunicacdes pela internet, salvo por ordem judicial, na forma da lei;

111 - inviolabilidade e sigilo de suas comunicacGes privadas armazenadas, salvo por ordem judicial;

IV - Néo suspensdo da conexao a internet, salvo por débito diretamente decorrente de sua utilizagéo;

V - Manutenc¢do da qualidade contratada da conexao a internet;

VI - Informag®es claras e completas constantes dos contratos de prestacdo de servigos, com detalhamento sobre o
regime de protecdo aos registros de conexao e aos registros de acesso a aplicacBes de internet, bem como sobre
praticas de gerenciamento da rede que possam afetar sua qualidade;

VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de conexdo, e de acesso a aplicagdes
de internet, salvo mediante consentimento livre, expresso e informado ou nas hipéteses previstas em lei;

VIII - informagBes claras e completas sobre coleta, uso, armazenamento, tratamento e protecdo de seus dados
pessoais, que somente poderdo ser utilizados para finalidades que:

a) justifiquem sua coleta;

b) ndo sejam vedadas pela legislacao; e

c) estejam especificadas nos contratos de prestagéo de servigcos ou em termos de uso de aplicacGes de internet;
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Como se verifica, o rol de direitos dos usuarios da internet traz, tanto garantias de uma
navegacdo mais segura quanto a utilizacdo de dados pessoais, como entraves a uma possivel
regulagdo de redes.

A Lei do Marco Civil estabelece deveres aos provedores, que devem obediéncia ao
principio da neutralidade da rede, através do qual, segundo seu art. 9°, §3° ¢ “vedado ao
provedor de conexdo bloquear, monitorar, filtrar ou analisar o conteddo dos dados que trafegam
por meio de seu servigo”.

Assim, além de estabelecer o principio da neutralidade - que determina a néo
intervencdo dos provedores de internet nos conteidos que trafegam por seus servigos — a Lei n°
12.9652014 ainda e expressa em excluir a responsabilidade civil dos provedores por conteddos
gerados por terceiros (usuarios), nos termos do artigo 18.

Ainda que a referida lei ndo estabeleca a responsabilidade direta dos provedores pelos
conteddos dos usuarios, ela determina, a luz do artigo 13, que os provedores mantenham 0s

registros de conexao de seus usuarios sob sigilo pelo prazo de 01 (um) ano’®. Obrigago esta

76 Nos termos do art. 32, da Resolugdo 23.5512017, tem-se 0s seguintes conceitos e definicdes:

| - Internet: o sistema constituido do conjunto de protocolos l6gicos, estruturado em escala mundial para uso
publico e irrestrito, com a finalidade de possibilitar a comunicacdo de dados entre terminais por meio de diferentes
redes;

Il - Terminal: o computador ou qualquer dispositivo que se conecte a internet;

Il - enderego de protocolo de internet (enderego IP): o codigo atribuido a um terminal de uma rede para permitir
sua identificaco, definido segundo pardmetros internacionais;

IV - Administrador de sistema autdbnomo: a pessoa fisica ou juridica que administra blocos de enderego IP
especificos e o respectivo sistema autbnomo de roteamento, devidamente cadastrada no ente nacional responsavel
pelo registro e pela distribui¢do de enderecos IP geograficamente referentes ao Pais;

V - Conexdo a internet: a habilitagdo de um terminal para envio e recebimento de pacotes de dados pela internet,
mediante a atribuicdo ou autenticacdo de um endereco IP;

VI - Registro de conexdo: o conjunto de informacdes referentes a data e hora de inicio e término de uma conexao
a internet, sua duracdo e o endereco IP utilizado pelo terminal para o envio e recebimento de pacotes de dados;
VII - aplicagdes de internet: o conjunto de funcionalidades que podem ser acessadas por meio de um terminal
conectado a internet;

VIII - registros de acesso a aplicacBes de internet: o conjunto de informacdes referentes a data e hora de uso de
uma determinada aplicacdo de internet a partir de um determinado endereco IP;

IX - Sitio hospedado diretamente em provedor de internet estabelecido no Pais: aquele cujo endereco (URL
Uniform Resource Locator) é registrado no organismo regulador da internet no Brasil e cujo conteddo € mantido
pelo provedor de hospedagem em servidor instalado em solo brasileiro;

X - Sitio hospedado indiretamente em provedor de internet estabelecido no Pais: aquele cujo endereco é registrado
em organismos internacionais e cujo conteildo ¢ mantido por provedor de hospedagem em equipamento servidor
instalado em solo brasileiro;

XI - sitio: o0 enderego eletrénico na internet subdividido em uma ou mais paginas que possam ser acessadas com
base na mesma raiz;

XII - blogue: o endereco eletrdnico na internet, mantido ou ndo por provedor de hospedagem, composto por uma
Unica pagina em carater pessoal;

Xl - impulsionamento de contelido: 0 mecanismo ou servigo que, mediante contratacdo com os provedores de
aplicacdo de internet, potencializem o alcance e a divulgacdo da informagdo para atingir usuarios que,
normalmente, ndo teriam acesso ao seu contetdo;

XIV - rede social na internet: a estrutura social composta por pessoas ou organizagdes, conectadas por um ou
varios tipos de rela¢fes, que compartilham valores e objetivos comuns;
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que interessa bastante a regulacdo do tema de fake news, pois permite a identificacdo de usuarios
que eventualmente cometam ilicitos, cuja obrigacdo de fornecimento para as autoridades
judiciais esta definida no art. 2277, a quem incumbem a andlise dos requisitos necessarios para
a quebra do sigilo das informagGes da conexdo dos usuarios, na forma do art. 13’ da Lei do
Marco Civil da Internet.

O artigo 19 do Marco Civil estabelece uma responsabilidade subjetiva pela ndo-exclusao
de contetdo, mas desde que seja descumprida uma ordem judicial especifica neste sentido.
Contudo, é cedico que os provedores ndo estdo impedidos de, por sua politica de uso, terem
regras que possibilitem a exclusdo de contetdos por iniciativa propria.

E pelo ja mencionado principio da neutralidade das redes, como ndo podem monitorar
0 conteudo, a notificacdo de um terceiro usuario para a exclusdo ndo determina este ato de
exclusdo, salvo se através de decisdo judicial especifica, na dic¢do do art. 19, da mencionada

lei.

XV - Aplicativo de mensagens instantaneas ou chamada de voz: o aplicativo multiplataforma de mensagens
instantaneas e chamadas de voz para smartphones;

XVI - provedor de acesso ou de conexdo a internet: a pessoa juridica fornecedora de servigos que consistem em
possibilitar o acesso de seus consumidores a internet;

XVII - provedor de aplicacdo de internet: a empresa, organizacdo ou pessoa natural que, de forma profissional ou
amadora, forne¢a um conjunto de funcionalidades que podem ser acessadas por meio de um terminal conectado a
internet, ndo importando se 0s objetivos sdo econdmicos;

XVIII - provedor de conteido na internet: a pessoa natural ou juridica que disponibiliza na internet as informag6es
criadas ou desenvolvidas pelos provedores de informacdo (ou autores), utilizando servidores proprios ou os
servicos de um provedor de hospedagem para armazena-las.

" Art. 22, da Lei do Marco Civil: Art. 22. A parte interessada podera, com o propdsito de formar conjunto
probatoério em processo judicial civel ou penal, em carater incidental ou autbnomo, requerer ao juiz que ordene ao
responsavel pela guarda o fornecimento de registros de conexao ou de registros de acesso a aplica¢des de internet.
Paragrafo Gnico. Sem prejuizo dos demais requisitos legais, 0 requerimento devera conter, sob pena de
inadmissibilidade:

| - Fundados indicios da ocorréncia do ilicito;

Il - justificativa motivada da utilidade dos registros solicitados para fins de investigacdo ou instrucdo probatoria;e
111 - periodo ao qual se referem os registros.

8 Art. 13. Na provisdo de conexdo a internet, cabe ao administrador de sistema auténomo respectivo o dever de
manter os registros de conexao, sob sigilo, em ambiente controlado e de seguranca, pelo prazo de 1 (um) ano, nos
termos do regulamento.

§ 1° A responsabilidade pela manutencdo dos registros de conexao ndo podera ser transferida a terceiros.

§ 2° A autoridade policial ou administrativa ou o Ministério Pablico podera requerer cautelarmente que os registros
de conexdo sejam guardados por prazo superior ao previsto no caput.

§ 3° Na hipotese do § 2° , a autoridade requerente tera o prazo de 60 (sessenta) dias, contados a partir do
requerimento, para ingressar com o pedido de autorizag8o judicial de acesso aos registros previstos no caput.

§ 4° O provedor responsavel pela guarda dos registros deverd manter sigilo em relagéo ao requerimento previsto
no § 2°, que perdera sua eficécia caso o pedido de autorizacdo judicial seja indeferido ou néo tenha sido protocolado
Nno prazo previsto no § 3°.

§ 5° Em qualquer hipétese, a disponibilizacdo ao requerente dos registros de que trata este artigo devera ser
precedida de autorizacdo judicial, conforme disposto na Secédo IV deste Capitulo.

8 6° Na aplicacéo de sanc@es pelo descumprimento ao disposto neste artigo, serdo considerados a natureza e a
gravidade da infracdo, os danos dela resultantes, eventual vantagem auferida pelo infrator, as circunstancias
agravantes, os antecedentes do infrator e a reincidéncia.
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N&o ha dbice imposto pela Lei do Marco Civil para que os provedores excluam
conteddos gque venham a ferir suas politicas e regras de uso. Destarte, caso excluam conteudo
por iniciativa prépria, os provedores podem ser questionados judicialmente por possivel
violag&o ao direito de liberdade de expressio (SOUZA e TEFFE, 2017, p.06).

Neste mesmo sentido, explica Rais et al. (2020, p. 82) que a remocdo de contetudo pode
ser feita por iniciativa do proprio provedor, caso seja infringida a politica e termo de uso da
plataforma e afora essa hipotese “a obrigacdo deve ser imposta ao provedor mediante ordem
judicial, como forma de assegurar a liberdade de expressao e impedir a censura”.

Na esfera eleitoral, a requisicdo judicial de dados e registros eletrénicos prevista no art.
22, da Lei do Marco Civil, veio disciplinada pelos arts. 40 a 41, da Resolugdo n° 23.61020197°.

A Lei do Marco Civil ensejou algumas discussdes, com repercussao geral reconhecida
pelo Supremo Tribunal Federal atinente a responsabilizacdo de provedores por conteddos
publicados por seus USUArios.

O Tema 786 tratou da “Aplicabilidade do direito ao esquecimento na esfera civil quando
for invocado pela propria vitima ou pelos seus familiares”, relatado pelo Ministro Dias Toffoli,
no leading case RE 1010606, julgado pelo tribunal pleno do STF em 11022021, cuja certiddo

de julgamento, contém o seguinte teor:

Decisdo: O Tribunal, por maioria, apreciando o tema 786 da repercussao geral,
negou provimento ao recurso extraordinario e indeferiu o pedido de reparacdo
de danos formulado contra a recorrida, nos termos do voto do Relator,vencidos
parcialmente os Ministros Nunes Marques, Edson Fachin e Gilmar Mendes.
Em seguida, por maioria, foi fixada a seguinte tese: "E incompativelcom a
Constituicdo a ideia de um direito ao esquecimento, assim entendido como o
poder de obstar, em razdo da passagem do tempo, a divulgagdo de fatos ou
dados veridicos e licitamente obtidos e publicados em meios de

9 Art. 39. O provedor responsavel pela guarda somente sera obrigado a disponibilizar os registros de conexao e de
acesso a aplicagdes de internet, de forma autdbnoma ou associados a dados cadastrais, a dados pessoais ou a outras
informagdes disponiveis que possam contribuir para a identificacdo do usuario, mediante ordem judicial, naforma
prevista nesta Sec¢do (Lei n® 12.965/2014, art. 10, caput e § 1°).

Art. 40. A parte interessada podera, com o propésito de formar conjunto probatério em processo judicial, em
caréater incidental ou autdnomo, requerer ao juiz eleitoral que ordene ao responsavel pela guarda o fornecimento
dos dados constantes do art. 39 desta Resolucdo (Lei n°® 12.965/2014, art. 22).

§ 1° Sem prejuizo dos demais requisitos legais, o requerimento deverd conter, sob pena de inadmissibilidade (Lei
n° 12.965/2014, art. 22, paragrafo Unico):

| - Fundados indicios da ocorréncia do ilicito de natureza eleitoral;

Il - Justificativa motivada da utilidade dos dados solicitados para fins de investigagdo ou instrugdo probatoria;

111 - periodo ao qual se referem os registros.

§ 2° A auséncia de identificacdo imediata do usuério responséavel pela divulgacdo do contelido ndo constitui

circunstancia suficiente para o deferimento liminar do pedido de quebra de sigilo de dados.

§ 3° A ordem judicial que apreciar o pedido devera conter, sob pena de nulidade, fundamentacéo especifica quanto

ao preenchimento de todos os requisitos legais previstos nos incisos | a 111 do § 1° deste artigo.

Art. 41. Aplicam-se a esta Resolucdo, no que couber, as disposi¢fes previstas na Lei n® 13.709/2018 (Lei Geral de

Protecdo de Dados).
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comunicacao social analégicos ou digitais. Eventuais excessos ou abusos no
exercicio da liberdade de expressao e de informacao devem ser analisados caso
a caso, a partir dos parametros constitucionais - especialmente os relativos a
protecdo da honra, da imagem, da privacidade e da personalidade em geral - e
as expressas e especificas previsdes legais nos &mbitos penal e civel", vencidos
0 Ministro Edson Fachin e, em parte, o Ministro Marco Aurélio. Afirmou
suspeicdo o Ministro Roberto Barroso. Presidéncia doMinistro Luiz Fux.
Plenario, 11.02.2021 (Sessdo realizada por videoconferéncia - Resolucéo
672/2020/STF) (STF, 2016).

Chama a atencdo o fato de que o STF se referiu a inexisténcia de um direito de
esquecimento a “fatos ou dados veridicos e licitamente publicados em meios de comunicagao
analdgicos ou digitais”. Ou seja, ndo enquadrou na hipdtese a divulgagdo de fatos ou dados
falsos, deixando claro que a anélise sobre eventuais excessos e abusos, que deve ser feita caso
a caso, a partir dos parametros constitucionais, que elencou especialmente como os relativos a
protecdo da honra, imagem, privacidade e personalidade.

A posicdo do Supremo Tribunal Federal pela falta de reconhecimento do chamado
“direito a0 esquecimento” para a hipdtese de um fato veridico e licitamente obtido e divulgado,
gue ndo afeta a imagem, a honra e a privacidade, analisado caso a caso, pde assento a uma
discussdo que tangencia as propostas regulatdrias de redes sociais, pois até entdo era tormentosa
a discusséo sobre os limites e o direito de exclusdo de contetdo (STF, 2016).

Outra questdo juridica que importa ao tema de regulacdo de redes diz respeito ao dever
dos provedores de exclusdo de conteido sem a intervencdo do Poder Judiciario. Esse tema teve
repercussao geral reconhecida (Tema 533), intitulado como: “Dever de empresa hospedeira de
sitio na internet fiscalizar o conteldo publicado e de retird-lo do ar quando considerado
ofensivo, sem intervencdo do judiciario”, de Relatoria do Ministro Luiz Fux, oriundo do leading
case RE 1057258, encontra-se pendente de decisdo, concluso com o relator desde 02.12.2020
(STF, 2020).

Sobre a exclusdo de contetdo ofensivo sem a intervencdo do Poder Judiciario,
Giacchetta (2018, p. 25) afirma que o Marco Civil da Internet ndo veda a remocéo de conteddo
dos usuarios quando este se encontra em desacordo com as politicas de uso (contratos firmados
entre provedores e usuarios) e que as redes somente estdo obrigadas a realizar a exclusdo, sob
pena de responsabilidade, se descumprirem ordem judicial que reconheca a ilicitude da conduta
do usuario. O autor ainda explica, especificamente sobre as fake news, que a apuracao sobre a
veracidade ou ndo da noticia cabe exclusivamente ao Poder Judiciario.

O outro tema de repercussdo geral no STF é o Tema 987, de Relatoria do Ministro Dias
Toffoli, oriundo do leading case RE 10373396 e diz respeito a “Discussdo sobre a
constitucionalidade do art. 19 da Lei n® 12.9652014 (Marco Civil da Internet) que determina a
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necessidade de prévia e especifica ordem judicial de exclusdo de conteudo para a
responsabilizacdo civil de provedor de internet, websites e gestores de aplicativos de redes
sociais por danos decorrentes de atos ilicitos praticados por terceiros”, que se encontra pendente
de deciséo e concluso com o relator desde 12012021 (STF, 2021).

No ambito eleitoral, ndo ha qualquer duvida sobre a necessidade de descumprimento de
ordem judicial para a configuracdo da responsabilidade do provedor, pois a Resolugdo n°
23.6102019, em seu artigo 328, dispds expressamente nesse sentido.

Por pertinéncia tematica, Rais et al, (2020, p. 85) alertam para o conflito de normas do
art. paragrafo Gnico, do 57-F da Lei das eleicdes e do paragrafo tinico®!, do art. 32, da Resoluc&o
n®23.61022019, pois ambos os dispositivos continuam a responsabilizar o provedor na hipotese
de prévio conhecimento do material e incompativeis com o Marco Civil da Internet, que
induzem a um livre caminho para a censura privada e prejuizo de acesso a informacéo.

Essa questdo é de suma importancia, pois tangencia justamente o tema das formas de
regulacdo para as redes sociais, considerando a necessidade de averiguacdo de possiveis
irregularidades na conduta das redes sociais no que diz respeito a exclusdo de contetdo, que
podem afetar o direito a informac&o e, ao mesmo tempo, incorrer em censura privada, em um
espaco utilizado para o debate publico de ideias, medidas que devem ser combatidas a luz dos
preceitos constitucionais.

Assim, este capitulo se propds a fazer um percurso sobre a apreensao do problema das
fake news como um problema de Direitos Humanos, apresentando fundamentos que indicam
que o fendmeno tratado apresenta reflexos diretamente na democracia brasileira, especialmente
no que diz respeito ao objeto de estudo, qual seja, o Direito Eleitoral.

O panorama da legislacéo eleitoral demonstra que ndo ha uma legislacdo especifica no
Brasil para o tratamento das fake news, mas o Direito Eleitoral se serve de um arcabougo de
permite & Justica Eleitoral tratar esse tema com adaptacoes.

O ordenamento juridico brasileiro alberga o principio da neutralidade das redes, que
veda aos provedores de conexdo o blogueio, monitoramento, filtragem ou analise do conteudo

dos dados, proibindo, com isso, uma censura prévia por parte dos provedores, além de isenta-

80 Art. 32. Aplicam-se ao provedor de aplicacdo de internet em que divulgada a propaganda eleitoral de candidato,
de partido politico ou de coligacdo as penalidades previstas nesta Resolucédo se, no prazo determinado pela Justica
Eleitoral, contado a partir da notificacdo de deciséo judicial especifica sobre a existéncia de propaganda irregular,
ndo tomar providéncias para a cessacdo dessa divulgacdo (Lei n°® 9.504/1997, art. 57-F, caput, c.c. a Lei n°
12.965/2014, art. 19).

81 Paragrafo tnico, do art. 32, da Resoluciio 23.610/19: O provedor de aplicagdo de internet s6 sera considerado
responsavel pela divulgagdo da propaganda se a publicagdo do material for comprovadamente de seu prévio
conhecimento (Lei n® 9.504/1997, art. 57-F, par&grafo Unico).
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los da responsabilidade de conteddos de terceiro, salvo se descumprida ordem judicial de

exclusdo. Assim, o Judiciario tem a prerrogativa, devidamente motivada, para determinar a

exclusdo de conteudos, assim como as proprias redes sociais podem assim o fazer, conforme

suas politicas e regras de uso. Contudo, a critica que se apresenta é que essas regras nao sdo

claras, havendo um grande espaco para uma discricionariedade que pode convergir em uma

censura privada, havendo margem, portanto, para a regulacdo no aspecto.

Sobre a garantia da neutralidade das redes, Menezes (2020, p. 196) traz uma importante

reflexdo:

Mas como garantir a neutralidade, se os algoritmos e as técnicas de
monitoramento, de maneira velada, resgaram os dados e informacdes de quem
acessa as plataformas digitais? Por certo, 0o que se deseja destacar é que a
neutralidade da internet pode ser utilizada como um argumento teoricamente
confortador para a sociedade, mas que, na pratica, pode ndo ter um valor
normativo coerente com sua previsao. O aparato tecnoldgico e o poderio das
empresas que trabalham com os contetdos fraudulentos, espalhando fake news
pelo espaco publico informatizado, tem redimensionado reflexfes sobrea
neutralidade das redes, haja vista que as noticias falsas carregam consigo os
algoritmos de controle e ainda prendem a atengdo do usuério, ante a
negatividade do que é veiculado, causando instabilidade na relagdo de
igualdade guanto ao acesso dos contelldos comunicativos.

Sem a devida transparéncia das plataformas sobre a gestdo das informaces, o principio

da neutralidade sempre sera estimado na teoria e pouco aferivel na prética, razdo pela qual a

proposta de regulacdo das redes se volta ao objetivo de imprimir transparéncia e regras de

conformidade, necessarias para a conformacao do interesse publico nesse espa¢o comunicativo.
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4 O CAMINHO REGULATORIO PARA AS FAKE NEWS: a autorregulacio regulada

Tracando um breve apanhado sobre alguns pontos ja desenvolvidos no curso do presente
trabalho, no sentido de diagnosticar como o ordenamento juridico brasileiro tem absorvido o
tratamento das fake news para a protecdo do processo eleitoral, destacam-se as seguintes
conclusdes:

1. Com o advento da internet e a massificacdo de uso das redes sociais, observou-se a
transformacdo da esfera publica, que antes era centrada em uma sociedade de organizacfes
jornalisticas e agora assume o formato de uma sociedade centrada em plataformas. Assim, na
sociedade de organizacGes existia um controle editorial que possibilitava, como possibilita até
hoje, a responsabilizacdo dos chamados meios tradicionais de comunicacdo, fato que ndo se
observa na internet e nas redes sociais, onde ha producéao de informagdes sem controle editorial
e onde h4, ainda por cima, a disseminacéo de fake news;

2. A responsabilidade sobre conteudos de terceiros é regulada no Brasil de maneira a
proteger as plataformas, o que foi importante em um primeiro momento da internet, como forma
de ampliar a liberdade de expressao e de informagéo. Contudo, isso se dava em um momento
histérico em que ndo existia o oligopdlio das plataformas que hoje protagoniza o espaco publico
de informacao, servindo ao debate eleitoral e lucrando com a desinformacao. Destaca-se ainda
que as regras proprias (autorregulacao) desse espaco para a exclusdo de conteido ndo séo claras,
sujeitando a sociedade a um controle privado e nebuloso da liberdade de expressdo e das
informacdes;

3. A liberdade de expressdo é um direito que fundamenta o Estado Democréatico de
Direito. Nesse sentido, esse direito encontra limites juridicos no cotejo entre a liberdade de se
expressar e a preservagao da intimidade, da vida privada e da honra. A liberdade de expressao
é importante no espaco publico criado nas redes para 0 acesso a informacao e deve ser cada vez
mais fortalecida, especialmente dentro do sistema eleitoral brasileiro. Contudo, a demanda que
desagua para o Poder Judiciario para o controle dos conteidos questionados torna o
procedimento moroso, especialmente para o processo eleitoral, onde os prejuizos de fake news
se alastram de forma exponencial, sem limites e fronteiras;

4. O direito tradicional, baseado em regras de hard law, ndo se adequa ao cenario digital,
pois ndo héa eficdcia com 0s mesmos instrumentos antigos para regular o ambiente da internet,
onde a informac&o circula de uma maneira muito rapida e sem limites territoriais;

5. As politicas e regras de uso das redes sociais ndo sao suficientemente claras, de modo

gue muitas vezes ndo existe a possibilidade de aferir porque determinados contetdos sdo ou



95

ndo excluidos das redes, o que confere as plataformas um grande poder de controle das
informacdes, expressdo e dominio do poder nesse verdadeiro espaco publico informacional.
Diante desse cenério, Abboud e Campos (2018, p. 24) abrem o Direito Administrativo

Regulatério a adaptacao deste novo cenério:

No tocante ao tema sobre a possibilidade de regulacdo de fake news, do ponto
de vista do direito administrativo, vamos localizar essa crise do direito
administrativo na passagem de uma sociedade centrada em organizagfes para
uma sociedade centrada em redes tipicas da economia de plataforma surgida
nos Ultimos anos. Com isso, ficardo mais claras tanto as transformacdes atuais
que inserem o direito publico, quanto as possibilidades e limites de uma
possivel regulacdo. A inovacdo de um modelo de regulacdo para o ambito
dindmico das redes sociais deve necessariamente incorporar elementos da
auto-organizagdo do setor privado e, a0 mesmo tempo, ndo abrir mao
completamente da implementacdo ou estruturacdo de interesses publicos
mesmo que por via indireta. Nesse ponto, o paradigma do direito da
proceduralizacdo, exemplificado aqui no instituto da autorregulacéo regulada,
oferece um adequado caminho para lidar com as novas demandas.

O presente capitulo se propde, a partir da demonstracéo ja feita, de que as fake news se
apresentam como um fendmeno impactante e nocivo dentro do processo democratico eleitoral,
a perscrutar por uma proposta regulatoria que se adeque a manutencao dos direitos e garantias
individuais®.

Trabalha-se, portanto, com a hipdtese de um caminho regulatério que consiga
estabelecer procedimentos, em termos de transparéncia e regras de conformidade para as redes
sociais, como um caminho mais eficaz, dada as imensas dificuldades e riscos do Estado em se
fazer presente de forma coercitiva no interior do universo comunicacional, mas sem dele se
ausentar, como forma de ser mantido o interesse publico assentado em bases constitucionais. E

esse caminho que se pretende objetivamente investigar nesse capitulo.

4.1 A Légica da regulacdo de redes como protecdo ao sistema eleitoral

Muito ja se discorreu, em topicos anteriores, que do ponto de vista da qualidade e da

seguranca da informacéo entre os meios tradicionais e as midias sociais, detectam-se muitas

82 Quanto ao receio de que a regulagdo deste tema implique em um tipo de censura, Rais et al. (2018) alertam: “As
nefastas consequéncias da interferéncia no fluxo da informag&o sao facilmente perceptiveis quando se consideram
as medidas adotadas por governos totalitarios, que se valem da censura prévia e de complexos meios de bloqueio
de websites como forma de controle social, impedindo que seus cidaddos tomem conhecimento de novas ideias e
concepgdes diversas daquelas impostas” (RAIS, FALCAO e GIACCHETTA, 2018, p. 119).
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assimetrias informativas®® (utilizagdo muito maior das redes sociais como fontes de informag&o
dos usuarios e eleitores), assimetrias de controle (0s meios tradicionais de comunicacédo ainda
sdo muito mais regulados) e a desnaturacdo dos conteildos informativos, propiciado por um
“ecossistema” que fomenta a disseminacdo de fake news nas redes sociais.

Demonstrou-se também que o0 modo como as informagdes sdo reguladas, produzidas,
disseminadas e como permanecem nas redes difere bastante dos meios tradicionais, o que
inspira um cenario de preocupacao no que diz respeito a democracia e ao processo eleitoral
brasileiro, cujas regras primam pela garantia de oportunidade paritéria entre candidatos e pela
lisura do campo informacional, que rejeita e repele a fraude.

O Capitulo 2 trouxe dados estatisticos que demonstram a assimetria informativa entre
0s meios tradicional de comunicacdo e o mediatico, 0 que autoriza a interpretacdo de que a
disseminacéo irrefreada de fake news se constitui uma simbolica associagdo com o ramo do
Direito financeiro, como uma “quebra da lei de mercado”, que autoriza o Poder Publico, atraves
do ramo do Direito Administrativo, a oferecer mecanismos e adapta-los a um modo mais eficaz
de regulacédo desta dita “quebra”, tal qual sdo feitas as intervengdes econdémicas quando existem
quebras no mercado financeiro.

Verificou-se, por sua vez, que esse objetivo ndao é simples, quando se lida com o mercado
das ideias, que tem influéncias sensiveis na politica e na economia, mormente por tangenciar de
perto e, de forma arriscada, a liberdade de expressdo. Os desafios sdo inUmeros evao desde a
concepcao e a distincdo do que sejam as fake news, até os demais desafios que envolvem os
comportamentos humanos, as inovacdes tecnoldgicas e a conciliacdo entre direitose garantias
fundamentais.

Assim, compreende-se que as intervencdes regulatorias devem ser estritamente dirigidas
a resolver as especificas quebras do mercado e proteger valores constitucionais. Para tanto, o
direito pGe como alternativas a aplicacao do direito em sua forma tradicional — sistema de hard
law®* — composto de regras e san¢des que impdem obrigacdes e exigem controle e fiscalizagio
e a aplicacdo mais moderna do direito em uma forma mais suave — sistema de soft law — de

natureza voluntaria, que vai exigir organizagdo e transparéncia das plataformas de redes sociais,

8 «“Assimetria informativa se caracteriza pela divergéncia de conteido informacional, ou seja, na verificacdo de
gue os agentes econdmicos possuem informagdes distintas, sendo que em algumas situagdes o contetido
informativo de um dos agentes é mais essencial do que o do outro”. (NASCIMENTO, 2015, p.383)

8 “Tanto o hard law quanto o soft law estdo permeados por vantagens e desvantagens. O hard law oferece
legitimidade mecanismos de sancdo e uma maior efetividade, ja o soft law oferece regras menos obrigatorias,
desprovidas de san¢do e um processo de negocia¢do mais agil. Entretanto, mesmo face as suas distingfes, estes
dois instrumentos sdo na maioria das vezes complementares “in the real world, hard law and soft law approaches
might be more complementary than competitive”. (no mundo real os instrumentos de hard law e soft law sdo mais
complementares e concorrentes. (OLIVEIRA e BERTOLDI, 2012, p. 6278).
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de maneira que o Estado intervenha na arquitetura das redes o suficiente para que 0s processos
informativos possam otimizar as medidas necessarias para o controle estatal.

A autorregulagéo regulada consiste em uma modalidade de intervencéo estatal baseada
em regras de soft law®, de maneira a possibilitar que o Estado interfira na engenharia das redes
sociais apenas o suficiente para adapta-la ao interesse publico. Em contrapartida, confere a
seguranca de que as redes sociais ndo serdo responsabilizadas se cumprirem as regras de
conformidade, controle e transparéncia determinadas.

Trata-se de um modelo de regulacéo firmado em regras de soft law, j& que as fake news
sdo concebidas como uma quebra de mercado (accountability) e, como tal, demandam a
intervencdo do Estado para conformar a autonomia privada ao interesse publico. Isso se da
através de procedimentos que geram informacdo, cooperacdo, transparéncia, prevencao e
punicado, por parte plataformas de redes sociais.

A denominada regulacéo pelo cédigo utiliza a l6gica de que modificando a arquitetura,
modifica-se a forma como o0 homem utiliza e se beneficia da internet. O codigo, neste contexto,
significa as caracteristicas pelas quais a internet se emoldura, o seu esqueleto, delimitado pelos
que lhe dédo vida. Essa visdo de que a internet pode ser controlada, através da regulacéo de sua
arquitetura foi elaborada por Lessig (2010, p. 6) que defende a possibilidade de que os
comportamentos possam ser encorajados ou reprimidos pelos agentes primarios que criam o
codigo ou através de leis que alterem o codigo. Regular, pela arquitetura da rede, traz assim
uma forma de regulagdo mais efetiva e possibilita, efetivamente, o envolvimento do setor
publico junto ao setor privado, em uma franca cooperagao e atuacdo preventivas.

A regulacdo da arquitetura das redes permite a fusdo entre os ramos da engenharia da
informética e do direito, de maneira que a tecnologia possa estar a servico da lei e do bem
comum. Assim, o Estado pode estar ao lado da iniciativa privada, em uma relacao de parceria.

4.2 Regulacdo e autorregulacao e autorregulacado regulada

O direito ndo € o unico instrumento responsavel pela harmonia da vida em sociedade,

sendo que as regras do trato social sdo também processos normativos que condicionam a vida

8 “pode-se conceituar soft law, no ambito do direito internacional, como espécie de norma, entre as muitas
exaradas pelas entidades internacionais, quer na esfera das organizag¢Ges internacionais, como a Organizagdo das
Nacdes Unidas (ONU) e suas Agéncias, quer na de organizagGes regulatérias, tal qual a Camara Internacional do
Comércio (CIC). Diferencia-se a soft law de outras normas pelo seu carater de flexibilidade e dependéncia de
governanga” (PIMENTA, 2018, p. 10).
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do homem em sociedade (NADER, 2012, p. 58). Assim, a autorregulacdo €, naturalmente, o
primeiro passo para a organizacdo humana.

A autorregulacdo é um dos principios do Direito Digital, que desloca o eixo legislativo
diretamente para os participantes e interessados, e parte do pressuposto de que estes agentes séo
0s que melhor entendem sobre as praticas que estdo sem protecdo e 0os caminhos viaveis que
podem em razdo disso ser tomados (PECK, 2007, p. 47).

Na viséo de Cueva (2018, p. 170), a autorregulacdo “impoe diretamente aos provedores
de Internet o dever de remover o conteudo ilicito, apds a reclamacdo do ofendido, que deve
especificar com exatiddo aquilo que se deve excluir”.

A autorregulacdo da internet tem uma génese que se aproxima, de forma inelutavel, a
tradicdo americana®®, fundamentada em uma estrutura constitucional que privilegia — ndo de
forma absoluta — o direito do cidaddo em face do Estado e expressa claramente um compromisso
com a limitacéo do poder do Estado®’.

O pensamento libertario dos primérdios da internet, com sua raiz estadunidense,
compreende o Estado como um agente limitador das liberdades individuais, firmando-se do
principio oriundo de um pensamento econdémico da autorregulacdo do mercado. Nesse sentido,
Thaler e Sunstein (2019, p. 261) referem que os republicanos defenderam o laissez-faire e se
opuseram a intervencdo do Estado e, pelo menos no que diz respeito a economia, sempre se
pautaram na liberdade de escolha.

Pensadores da cibercultura (Lévy, 1999; Castells, 2016) reconhecem a internet como a
consolidacdo de um espaco democratico em rede, em que as pessoas deixaram de ser meras

receptoras de informacdes transmitidas por meios oficiais, para assumirem e poderem externar

8 Sobre a tradigdo americana de privilegiar a liberdade de expressdo, FERREIRA (2019, p.49) traz em sua
dissertacéo intitulada “Desinformagdo em Processos Eleitorais: Um estudo de caso da elei¢do brasileira de 2018:
“A Primeira Emenda da Constituicdo do pais, entre outras garantias, proibe o Congresso de aprovar leis que possam
restringir “os direitos dos individuos de falar livremente”. Ha uma longa tradi¢do de decisdes legais no pais que
consideram impedir ou reprimir discursos, qualquer que seja o seu contetdo, ferem o direito constitucional da
liberdade de expressdo. Em 2012, a Suprema Corte criou jurisprudéncia que tem favorecido autores de discursos
e conteudos falsos, ao decidir que o interesse pela verdade, sozinho, ndo é suficiente para sustentar estatuto
criminal, o que muitos pesquisadores do direito classificam como um “direito constitucional de mentir” (Klein e
Woueller, p. 10). Lobbies reforgam no Congresso dos EUA o entendimento de que as garantias da Primeira Emenda
devem ser estendidas para o ambiente online, impedindo altera¢des legislativas ou a criacdo de normas mais
efetivas, mesmo em casos de xenofobia e racismo (Capitanchik e Whine, 1996). Nas redes sociais, como 0s
usuarios concordam com as regras de utilizacdo, as plataformas sdo livres para adotar critérios de moderacéo dos
conteidos. Os eventos recentes elevaram a pressao sobre as empresas, que reformularam os seus procedimentos
de autorregulacdo de contetdo, aumentando o bloqueio de contelidos, paginas e usuarios por conterem ou
propagarem desinformacédo ou discurso de 6dio (Isaac e Roose, 2019, p. 4). No entanto, é dificil uma lei sobre
desinformagdo prosperar nos EUA, uma vez que existe um choque com a Primeira Emenda.” (FERREIRA, 2018,
p.15)

8 REIDENBERG, Joel R.. Governing Networks and Rule Making in Cybespace. 1996. Disponivel em:
http://ir.lawnet.fordham.edu/faculty_scholarship/29 . Acesso em: 01 jun. 2020.
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suas posicoes, criticas, ideias, construindo uma nova forma de organizacao na sociedade. Nesse
espaco, se permite a construcao de varios perfis, desafiando as leis do mundo material, de forma
que o Estado, com suas normas impositivas, finda por figurar como um ente alienigena e
limitador das liberdades exercidas neste novo ambiente.

De fato, a internet ja se conforma na atualidade como um direito, através do qual se
promove o0 acesso a informacéao, o fomento da cultura e o desenvolvimento humano. Trata-se,
inegavelmente de um espago importante onde deve primar-se pela liberdade, cabendo a analise
sobre como tratar os abusos do exercicio das liberdades individuais, no caso, da liberdade de
expresséo.

No caso das fake news, ja se verificou que os abusos decorrentes da disseminacédo de
fake news encontram nas redes um ambiente propicio. A massificacdo da internet tornou o
espaco virtual, como fruto da préatica da livre expressdo humana, um espelho da realidade fisica
da convivéncia humana e, como tal, potencializou a utilizacdo danosa da liberdade de expressao,
a exemplo da disseminacdo de discursos de odio, redes de pedofilia, racismo, discriminacéo,
fake news, fraudes, bem como diversos crimes que encontraram na internet um veiculo facil e
rapido para sua concretizagao.

Ndo somente dos usudrios advém os problemas informativos de uma internet
desregulamentada, mas também por parte de quem dispde dos aparatos tecnoldgicos e sao
criadores de sites e plataformas, pois as ferramentas e dispositivos tecnoldgicos captam
livremente informacdes, sejam elas genuinas, sejam elas falsas ou criminosas, que se
transformam em dados que, em uma ordem de livre extracdo de matéria-prima (dados), 0s
transformam em predicéo e venda, bem como a utilizam para uma nova arquitetura global de
lucro através da (des)informagdo (ZUBOFF, 2019, p. 37)%.

Na discussdo sobre a regulacdo das problematicas detectadas nas redes, com vistas a
equacionar essas distor¢des, Lessig (2010, p. 4) traz uma importante contribuicdo, na condicao

de constitucionalista® defendendo que a liberdade no ciberespaco ndo vira da auséncia do

8 Shoshana Zuboff traz algumas definicdes para o que chama de capitalismo de vigilancia, dentre as quais: “I. a
new economic order that claims experiences as free raw material for hidden commercial practices of extraction,
prediction, and sales; 2. A parasitic economic logic in which the production of goods and services is subordinated
to a new global architecture of behavioral modifications.” (ZUBOFF, 2019, p.37)

8 “4s | said, | am a constitutionalist. | teach and write about constitutional law. | believe that these first thoughts
about government and cyberspace were just as misguided as the first thoughts about government after communism.
Liberty in cyberspace will not come from the absense of the state. Liberty there, as anywhere, will come from a
state of a certain kind. We build a world Where freedom can flourish not by removing from Society any self-
conscious control, but by setting it in a place Where a particular kind of self-conscious control survives. We build
liberty as our founders did, by setting Society upon a certain constitution. But by “constitution” I don’t mean a
legal text. Unlike my countrymen in Eastern Europe in the Early 1990"s | am not trying to sell a document that
autor framers wrote in 1787. Rather, as the British understand When They speak of their “constitution”, | mean
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estado e que € possivel construir um ambiente onde a liberdade vingue, trabalhando por um
espaco onde o controle autoconsciente sobreviva e que por isso ele ndo trabalha na constituicdo
de um cadigo regulatério, mas a intervencdo na arquitetura das redes para a protecao de valores
fundamentais.

Na leitura de Abboud e Campos (2018, p. 21) sobre a teoria de Lessig, ha duas maneiras
de regular a internet: a alteracdo do codigo e a aprovacdo de uma regulamentacéo que determine
a alteragdo do codigo: “o foco no codigo e ndo mais, como tradicionalmente, na regulacéo de
condutas humanas é a grande inovacdo de Lessig”.

A regulacgéo pelo proprio codigo significa a autorregulacao, que obedece a uma ldgica,
nem sempre clara, sobre como as plataformas gerenciam as informacGes, os dados e 0s
algoritmos.

Por sua vez, quando se fala em regulacdo, Abboud e Campos (2018, p. 21) remetem-se
ao Estado alterando o que Lessig denomina como cddigo, ou normatizando determinadas
condutas, impondo obriga¢des para as plataformas e seus usuarios.

A forma tradicional da regulacdo diz respeito a reserva de jurisdi¢do, em que o Estado
atrai para si o direito e o dever de estabelecer normas sobre o bem juridico da vida. No caso em
questdo, relacionando-se ao problema das fake news, o legislador estabeleceu a auséncia de
responsabilidade dos provedores por contetidos publicados por terceiros, salvo se descumprida
ordem judicial especifica de remocao.

O controle da ilicitude do conteddo pode acontecer por iniciativa das proprias
plataformas ou por ordem judicial provocada pelo terceiro prejudicado, e mediante controle a
posteriori, para elidir a possibilidade de censura prévia.

A realidade e a enorme complexidade da vida moderna, para Thaler e Sunstein (2019,
p. 261), esté aliada ao ritmo frenético das mudancas tecnolégicas e globais, que findam por
demonstrar a inaptiddo de leis rigidas para regular esta realidade, assim como, por outro lado,

ndo se pode conviver com o laissez-faire dogmatico:

Existe toda uma diferenca entre fazer oposicéo s6 por fazer a toda a qualquer
intervengdo governamental, por um lado, e, por outro, uma reinvindicagéo
sensata de que, quando 0s governos forem interferir, procurem promover a
liberdade de escolha.

Desse meio termo, entre a auséncia de regulacdo externa e as inconveniéncias de uma

regulacdo da informacdo (autoritarismo, ineficacia, imprecisao...), surge a alternativa da

an architecture — not just a legal text, but a way of life — that structures and constrains social and legal power, to
the end of protecting fundamental values. ” (LESSIG, 2010, p. 40)
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“autorregulacdo regulada”, prenunciada por Lessig (2010, p. 30), que demonstra ser possivel a
intervencdo do Estado no codigo da internet, trabalhando em um meio termo entre a auséncia
do Estado e sua possivel intervengdo excessiva.

Nesse sentido, Maranh&o e Campos (2018, p. 219) tragam o entendimento de que:

Este (o instituto da autorregulacdo regulada) procura trabalhar no liame entre
duas tradicionais formas de regulacdo: a autorregulacdo e a regulacdo por um
terceiro normalmente o Estado (“Fremdregulierung”). Por um lado, a
autorregulacéo tem a vantagem da eficiéncia pela disposi¢édo do conhecimento
interno e dindmica de constantes revisdo de conceitos. Por outro, tem a
desvantagem por nao necessariamente perseguir interesses e valores publicos.
Ja aregulacéo por terceiro (“Fremdregulierung”) tem a vantagem de poder ser
implementada por coercdao em nome do interesse publico e a desvantagem de,
em ambientes dindmicos, ndo dispor de conhecimento suficiente para lograr
éxito na persecucdo do objetivo.

A l6gica da autorregulacédo regulada leva em conta a necessidade de se olhar menos para
a regulacdo do conteido, mas no modo com que as plataformas operam, para o qual devem ser
adotados procedimentos e rotinas, de transparéncia e conformidade, na mesma ldgica ja
observada para a regulacéo do problema da corrupgéo e da protecdo de dados, cujas legislagdes
fomentam e estimulam a ado¢do de regras de conformidade e ética para a contencdo dos
problemas de accountability, ou seja, de fiscalizacdo e responsabilizacdo sobre os efeitos dos
resultados indesejados.

Nesse sentido, o reconhecimento do compliance, como estruturacdo interna de uma
politica de boa-governanca, possui um importante marco regulatério advindo da Lei
Anticorrupgao (Lei n® 12.846/13), que reconheceu sua existéncia como atenuante da culpa em
caso de responsabilizacdo da empresa por omissdo dos seus dirigentes, conforme previsao
contida no seu artigo 7°, inciso VIII, segundo o qual sera levada em consideracdo: “a existéncia
de mecanismos e procedimentos internos de integridade, auditoria e incentivo & denuncia de
irregularidades e a aplicacdo efetiva de cddigos de ética e de conduta no ambito da pessoa
juridica”.

A adocgéo de boas préticas e a efetiva aplicacdo de codigos de ética, para Cots e Oliveira
(2018, p.254) vém “ao encontro das atuais politicas empresariais de governanca e compliance”,
as quais, por sua natureza, objetivam a implementacdo de medidas de conformidade a serem
observadas por todos os atores envolvidos em sua atividade.

O compliance ja se encontrava previsto pela legislacdo anticorrup¢do no Brasil, e
adentrou novamente no arcabouco juridico brasileiro através do regramento contido na LGPD.

Em ambas as legislaces, a adocdo de um programa de conformidade ndo € obrigatoria,
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contudo, a andlise das referidas legislacoes revela que a sua adogao, sob a perspectiva das duas
leis € recomendavel, como uma medida de protecao ponta a ponta.

A Lei Geral de Protecéo de Dados (Lei n° 13.709/2018) elencou, no inciso IX, do art.
52, “a adocdo de boas praticas e governanga” como um dos pardmetros que sopesam na
aplicacdo de san¢des administrativas. Voltada especificamente a protecdo de dados pessoais,
esta lei disciplina a seguranca da informacdo e reconhece a ado¢do do compliance, como
estruturacdo de uma politica de conformidade na tematica da protecdo de dados, estipulando
requisitos especificos os quais devem ser acompanhados por controladores, responsaveis tanto
por assegurar a conformidade das regras internas com a LGPD, como por fazerem a
interlocucdo da empresa junto a Autoridade Nacional de Protecdo de Dados — ANPD, criada
pela recente Lei n°13.853/109.

O problema das fake news pode se configurar, portanto, como um exemplo da
necessidade de formacédo de novos mecanismos de controle e de acordo com Abboud, Nery Jr.
e Campos (2018, p. 34). Os autores afirmam que as fake news constituem uma “espécie de
quebra de accountability na formacédo e na circulagdo das informagdes”, acoplado ao conceito
de autorregulacédo regulada, que se apresenta como um somatdrio de responsabilidades, com a
participacdo da prépria iniciativa privada, no implemento de regras publicas, na busca de
manutencdo da transparéncia, ética e conformidade, a partir de instrumentos de mapeamento de
todo o fluxo informacional.

Diante desta linha de pensamento, é imperioso demonstrar que as fake news no ambiente
corporativo se constituem como uma quebra de accountability no circuito comunicacional, e
que este risco deve ser dirimido preventivamente pelas empresas, como protecao a sua imagem
e reputacdo, através da adocdo de um programa estruturado assemelhado a um programa de
compliance.

Um programa de compliance que gerencie riscos, exige uma atuacdo multidisciplinar,
envolvendo conhecimentos juridicos, tecnologicos e de seguranca da informacdo que, para
Pinheiro (2018, p. 19) é “quase como uma norma ISO”, referindo-se a gestio de protegdo de
dados.

Nesse sentido, Frazdo, Oliva e Abilio (2019, p. 687-693) indicam como requisitos

minimos para sua efetividade:

(i) avaliacdo continua de riscos e atualizagdo do programa;
(ii) elaboragéo de codigos de ética e conduta.

(i) organizacdo compativel com o risco da atividade;

(iv) comprometimento da alta administracéo;

(v) autonomia e independéncia do setor de compliance;
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(vi) treinamentos periodicos;

(vii) criacdo de uma cultura corporativa de respeito a ética e as leis;

(viii) monitoramento constante dos controles e processos, inclusive para fins
de atualizacédo do programa;

(ix) canais seguros e abertos de comunicacdo de infragGes e mecanismos de
protecdo dos informantes;

(x) deteccdo, apuracdo e puni¢do de condutas contrarias ao programa de
compliance.

A autorregulacdo regulada sugere, portanto, que o Estado estimule condutas de
transparéncia e conformidade, com vistas a tornar claro o fluxo informacional de maneira que
ele, o Estado, se faca presente na analise de relatérios de conformidade, no acompanhamento
sobre como as redes sociais estdo lidando com as fake news.

O caminho da autorregulacdo regulada, conforme visto, toma como pressuposto a
necessidade de que o Estado esteja presente as transformac@es que as tecnologias provocam,
utilizando a seu favor a posicao das proprias plataformas, que se posicionam dentro do circuito
comunicacional na posicao mais central e favoravel para a protecdo dos direitos dos usuarios,
terceiros de boa fé e institui¢des. O Estado possibilita, dessa maneira, que se criem mecanismos
rapidos e transparentes dentro das redes sociais, que permitam a sua fiscalizacéo.

Pressionada por cobrancas sociais a adocao de uma postura mais eficiente no combate
a disseminacao de fake news, a rede social Facebook vem adotando medidas mais efetivas para
o combate de comportamentos inauténticos desde 2018%.

Registro recente, datado de 12.02.21, o Facebook divulgou documento denominado
“Relatorio de comportamento inauténtico coordenado da America Latina — Dezembro de
2020°%, em que informa a remogao de 17 contas, paginas e grupos em todo o mundo, incluindo
duas com atividade no Brasil e uma na Argentina, baseada ndo na moderacdo de contetdo, mas
voltada ao combate de comportamentos inauténticos, com o objetivo de combater “campanhas
coordenadas que buscam manipular o debate publico”, definindo, neste relatério, o que

apreende como Comportamento Inauténtico Coordenado (CIB):

Vemos o CIB como esforcos coordenados para manipular o debate publico
para um fim estratégico onde contas falsas sdo centrais para a operag&o.
Existem duas camadas dessas atividades que trabalhamos para interromper: 1)
comportamento inauténtico coordenado, no contexto de campanhas nacionais
ndo-governamentais e 2) comportamento inauténtico coordenado em nome de
um agente estrangeiro ou governamental.

% RELATORIO DE COMPORTAMENTO INAUTENTICO coordenado da América Latina. Dez/2020.
Disponivel em: https://about.fh.com/br/?s=comportamento%20inaut%C3%AAntico%20coordenado. Acesso em:
20 jan. 2021.

91 RELATORIO DE COMPORTAMENTO INAUTENTICO coordenado da América Latina — Dezembro de
2020. https://about.fb.com/br/news/2021/01/relatorio-de-comportamento-inautentico-coordenado-da-america-
latina-dezembro-de-2020/. Acesso em: 20 jan. 2021.
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1. Comportamento inauténtico coordenado (CIB)

Quando encontramos campanhas domésticas ndo governamentais que incluem
grupos de contas e paginas que procuram enganar as pessoas sobre quem sdo
e 0 que estdo fazendo enquanto contam com contas falsas, removemos contas
ndo auténticas, paginas e grupos diretamente envolvidos nessa atividade.

2. Interferéncia estrangeira ou governamental

Se encontrarmos qualquer instancia de comportamento inauténtico
coordenado conduzido em nome de uma entidade governamental ou por um
ator estrangeiro, aplicamos medidas mais amplas, incluindo a remocéo de
todas as instancias na plataforma relacionadas a prépria operagéo e as pessoas
e organizages por trés dela.

Trata-se de uma medida construtiva para 0 combate as fake news e que atende aos
reclamos de uma atuacdo mais transparente das redes sociais, focada em regulacdo de
comportamentos inauténticos (criagdo de contas e perfis falsos para a disseminagdo de fake
news) e ndo na regulacédo de contetdos, fato que reduz o risco e perigos de abusos ao exercicio

da liberdade de expressao.

4.3 Regulagéo de fake news no contexto da Unido Europeia

A Europa despontou no cenario mundial na vanguarda com relagéo ao tema da protecédo
dos usuérios de internet sobre os riscos da desinformacdo, notadamente sobre seus impactos na
democracia. Verifica-se, neste tdpico, de que forma o Conselho da Europa, a Comissdo de

Veneza e a Alemanha tem se posicionado sobre a tematica da regulacédo de fake news.

4.3.1 A autorregulacdo no Conselho da Europa e Comisséo de Veneza sobre a regulagéo

da internet e eleigdes

O ordenamento juridico assentava-se basicamente em regramentos nacionais, até
aproximadamente o advento da Segunda Guerra Mundial, a partir de quando surgiram 0s
primeiros esforcos comuns para a reconstrucao do velho continente, dando margem para o inicio
da unificagdo européia, consubstanciada pela criacdo e fortalecimento paulatino de
organizagOes coletivas entre as nagOes, tais como a Organizagdo para a Cooperagdo e
Desenvolvimento Econdmicos (OCDE), a Unido da Europa Ocidental (UEO), a Organizagéo
do Tratado do Atlantico Norte (NATO), o Conselho da Europa (COE) e a Unido Europeia
(EV)*2,

%2 BORCHARDT, Klaus Dieter. O abc do Direito da Unido Européia. Luxemburgo: Servico de Publicacdes da
Unido Européia, 2011. 144 p. Disponivel
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Cabe evidenciar que o Conselho da Europa foi fundado em 5 de maio de 1949,
constituindo-se hoje na organizacéo lider em direitos humanos no mundo, que compreende 47
(quarenta e sete) Estados Membros, incluindo todos os membros da Unido Europeia. Os
Estatutos do Conselho da Europa preveem que suas decisdes somente podem ser tomadas por
unanimidade e que qualquer pais pode opor veto a uma decisao e é, por isso, concebido como
um organismo de cooperagao internacional®.

O grupo de peritos constitucionais do Conselho da Europa forma a denominada
“Comissao de Veneza” que € responsavel por oferecer aconselhamento juridico a paises do
mundo todo®.

Todos os Estados membros do Conselho da Europa sdo signatarios da Convencao
Europeia sobre Direitos Humanos, um tratado que tem por objetivo proteger direitos humanos,
a democracia e o estado de direito. A Corte Europeia de Direitos Humanos supervisiona a
implementacio da Convencéo nos Estados Membros®.

Sobre a interferéncia das midias no processo democratico, o Conselho da Europa (COE)
publicou duas importantes Recomendacfes sobre a tematica de Internet e Eleigdes: a
“Recommendation CM/Rec (2011)7”%, de 21 de setembro de 2011 e a “Roles and
responsabilities of internet intermediaries”, em 07 de marco de 2018,

A Recomendacdo CM/Rec (2011) definiu o que se entende como midia e explicou
critérios a serem observados pelas nacGes relativos a intencdo, objetivo, controle editorial,
padr@es profissionais, divulgacao e reconhecimento para identificar e distinguir midia de outras
formas de comunicacéo.

Estabeleceu, em seus termos, 0 objetivo de revisdo das necessidades regulatérias em

relacdo a todos os atores que prestam servigos ou produtos no ecossistema da midia, de forma

em: https://edisciplinas.usp.br/pluginfile.php/3819346/mod_resource/content/1/0%20abc%20d0%20direito%20
na%20uni%C3%A30%20europeia.pdf . Acesso em: 02 jun. 2020.

% CONSELHO DA EUROPA. Eurocid, 2020. Disponivel em: https://eurocid.mne.gov.pt/empregos/conselho-
europa_. Acesso em: 05 jun. 2020.

% COUNCIL OF EUROPE. Direitos Humanos, Democracia, Estado de Direito. Council of Europe Portal.
Disponivel em: https://www.coe.int/pt/web/about-us/values . Acesso em: 02 jun. 2020.

95 THE COUNCIL OF Europe and the European Union - Partners in promoting human rights and
democracy (2020). Council of Europe, Strasbourg. 2020. Disponivel em: https://edoc.coe.int/en/different-roles-
shared-values/6332-leaflet-the-council-of-europe-and-the-european-union-partners-in-promoting-human-rights-
and-democracy.html . Acesso em 08 jun. 2020.

% RECOMMENDATION CM/REC(2011)7 on a new notion of média (2013). Council of Europe. Strasbourg,
2011. Disponivel em: https://edoc.coe.int/en/media/8019-recommendation-cmrec20117-on-a-new-notion-of-
media.html . Acesso em: 07 jun. 2020.

% RECOMMENDATION CM/REC(2018)2 of the Committee of Ministers to member States on the roles and
responsibilities of internet intermediaries. Council of Europe, Strasbourg, 2018. Disponivel em:
https://search.coe.int/cm/Pages/result_details.aspx?ObjectiD=0900001680790e14 . Acesso em: 07 jun. 2020.
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a garantir o direito das pessoas de receberem e buscarem informacdes e protegé-los contra
interferéncias que possam causar uma autoconten¢édo ou autocensura indevida.

Assim, a Recomendacéo oferece orientacdo sobre prerrogativas, bem como protecéo
legal (liberdade de expressao, protecdo de fontes, acesso a canais de distribuigdo) e também
quanto aos limites do uso responsavel da liberdade de expressdo, incluindo os direitos de
terceiros, discurso de odio e publicidade.

Na Recomendacdo — Recommendation CM/Rec (2018)2 of the Commitee of Ministers to
member States on the roles and responsibilities of internet intermediaries — a Comissao
Europeia avancou bastante no quesito de definir as responsabilidades dos intermediarios da
internet, bem como indicou diretrizes para a autorregulacao regulada.

A Recomendagcdo registra a importancia da internet para o exercicio da liberdade de
expressao, associacdo, permissdo sobre o acesso ao conhecimento, cultura, participagédo em
debates publicos e no debate politico. Giza que a protecdo da privacidade e dos dados pessoais
¢ fundamental para 0 gozo e o exercicio dos direitos e liberdades garantidos. No entanto,
reconhece que a internet facilitou o aumento de risco de infracBes relacionadas a privacidade,
estimulou a disseminacdo de certas formas de assédio, Odio e incitamento a violéncia,
principalmente com base em género, raca e religiao.

No artigo 10, o documento reconhece que os intermedidrios da internet devem se
submeter a regras de autorregulacéo, geralmente em forma de termos de servigco ou padrdes da
comunidade, que contém politicas de restricdo de contetdo. Do citado artigo 10, hd o
reconhecimento sobre a retencdo de informac6es e dados sobre usuarios, asseverando que tais
atividades podem interferir no direito dos usuarios a privacidade e a liberdade de expressao.

Nessa senda, o artigo 11 define que - na linha dos principios orientadores das Nagdes
Unidas sobre Empresas e Direitos Humanos - os intermediarios devem respeitar os Direitos
Humanos dos usudrios, incluindo-se neste dever a responsabilidade de agir de acordo com as
leis e estruturas regulatdrias aplicaveis e que seus deveres, responsabilidades e protecdo devem
corresponder aos servicos e fungdes que desempenham.

A Recomendagdo CM/Rec (2018) indica no item 1% a observancia da seguranca juridica

e da transparéncia, considerando que todas as regras que se fagcam presentes na relacdo entre

% 1. Seguranca juridica e transparéncia

1.2.1. Qualquer legislacdo aplicavel aos intermedidrios da Internet e as suas relagcbes com os Estados e usudrios
deve ser acessivel e previsivel. Todas as leis devem ser claras e suficientemente precisas para permitir que
intermediarios, usuarios e partes afetadas regulem sua conduta. As leis devem criar um ambiente online seguro e
favoravel para comunicacdes privadas e debate publico e devem cumprir os padrdes internacionais relevantes
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usuarios e intermediarios devem ser claras e acessiveis e 0s Estados devem receber informacoes
sobre 0 nimero, natureza e base juridica das restricGes de conteudo.

Observa-se, portanto, o direcionamento do Conselho da Europa ao tema, no sentido de
que deva haver uma atuacdo colaborativa entre todos os atores envolvidos no circuito
comunicacional, bem como a necessidade do estabelecimento de regras suaves de transparéncia
da atividade privada para o Estado, sempre que aquela interfira no exercicio da livre expresséo.
Nota-se que ndo ha a imposicdo de normas para a interferéncia direta do Estado na definicéo
sobre o que as redes devem proceder, mas a sugestdo de que haja transparéncia no processo.

Sobre a salvaguarda da liberdade de expressdo, a Recomendacdo se volta, no seu item
1.3%, no sentido de proteger a liberdade de expressio, porém sugerindo regras de transparéncia

ao processo comunicacional dos intermediarios da internet:

1.2.2. Qualquer legislacdo deve definir claramente os poderes conferidos as autoridades publicas no que se refere
aos intermediérios da Internet, especialmente quando exercidos por autoridades responsaveis pela aplicagdo da lei.
Essa legislacdo deve indicar o0 &mbito de discricionariedade para proteger contra a aplicagdo arbitréria.

1.2.3. Os Estados devem disponibilizar, publicamente e de forma regular, informagdes abrangentes sobre o
nGmero, natureza e base juridica das restricGes de contetdo ou divulgacdo de dados pessoais que aplicaram em um
determinado periodo por meio de solicitagbes dirigidas a intermedidrios, incluindo aquelas baseadas em mutuas
internacionais tratados de assisténcia juridica e as medidas tomadas em decorréncia dessas solicitagdes. Para fins
de transparéncia, os Estados devem exigir que os intermediarios divulguem de forma clara (simples e legivel por
maquina), facilmente informagfes acessiveis e significativas sobre interferéncias no exercicio de direitos e
liberdades no ambiente digital, seja com base em ordens judiciais ou administrativas, solicitacdes privadas de
reclamantes ou aplicacdo de suas préprias politicas de restri¢do de contetdo. (grifo nosso)

1.2.4. A fim de evitar incertezas juridicas e leis conflitantes, os Estados devem se comprometer a cooperar entre
si e com todas as partes interessadas relevantes nos casos em que diferentes leis se aplicam, e devem apoiar o
desenvolvimento de abordagens comuns e principios jurisdicionais, inclusive por meio de ndo féruns estaduais.
99 1.3. Salvaguardas para a liberdade de expressdo

1.3.1. Qualquer solicitacdo, demanda ou outra agéo de autoridades publicas dirigida a intermediarios da Internet
para restringir o acesso (incluindo blogueio ou remocéo de conteido), ou qualquer outra medida que possa levar a
uma restri¢do do direito a liberdade de expresséo, deve ser prescrita por lei, prosseguir um dos objetivos legitimos
previstos no artigo 10.° da Convencdo, ser necessarios numa sociedade democratica e ser proporcionais ao objetivo
prosseguido. As autoridades estaduais devem avaliar cuidadosamente o possivel impacto, inclusive o néo
intencional, de quaisquer restricGes antes e depois de aplica-las, enquanto procuram aplicar a medida menos
intrusiva necessaria para cumprir o objetivo da politica.

1.3.2. As autoridades estaduais devem obter uma ordem de uma autoridade judicial ou outra autoridade
administrativa independente, cujas decisGes sejam passiveis de revisdo judicial, ao exigir que os intermediarios
restrinjam o acesso ao contetdo. Isso ndo se aplica em casos relativos a contetdo que seja ilegal independentemente
do contexto, como contetdo envolvendo material de abuso sexual infantil, ou em casos em que medidas aceleradas
sdo necessarias de acordo com as condigdes prescritas no Artigo 10 da Convencao.

1.3.3. Quando os intermediarios da Internet restringem o acesso a contetido de terceiros com base em uma ordem
do Estado, as autoridades do Estado devem garantir que mecanismos de reparacao eficazes sejam disponibilizados
e aderir as salvaguardas processuais aplicaveis. Quando os intermediarios removem contetdo com base em seus
préprios termos e condi¢Bes de servigo, isso ndo deve ser considerado uma forma de controle que os torna
responsaveis pelo conteido de terceiros para o qual fornecem acesso.

1.3.4. As autoridades estaduais devem considerar a ado¢do de legislacdo apropriada para prevenir a¢8es judiciais
estratégicas contra a participacdo publica (SLAPP) ou litigios abusivos e vexatérios contra usuarios, provedores
de conteldo e intermediarios que visam restringir o direito a liberdade de expresséo.

1.3.5. As autoridades estatais ndo devem, direta ou indiretamente, impor aos intermediarios uma obrigacédo geral
de monitorizar os contetidos aos quais apenas dao acesso, ou aos quais transmitem ou armazenam, seja por meios
automatizados ou ndo. Ao dirigir qualquer pedido a intermedidrios da Internet ou ao promover, individualmente
ou com outros Estados ou organizagdes internacionais, abordagens de corregulacdo por intermediarios da Internet,
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A autorregulacdo regulada vem, portanto, inserta na referida Recomendagéo, na medida
em que, respeitando as politicas de uso e as medidas judiciais, sugere que o Estado promova
abordagens de corregulacédo, evitando o monitoramento direto do contetdo, indicando, ainda,
que as abordagens corregulatorias devam corresponder ao dever de transparéncia®®.

A Comissdo de Veneza, por sua vez, emitiu opinido — Recommendation CM/Rec
(2007)15 of the Commitee of Ministers to member states on measures concerning media
coverage of election campaigns 1°%. que tem por objeto “o monitoramento das midias e redes
sociais nos periodos pré-eleitorais”.

A Recomendacéo sobredita estabelece diversos principios para 0 monitoramento das
midias e redes sociais nos periodos pré-eleitorais, com destaque para a intervencdo minima
estatal, protecdo contra intimidacdo da midia, independéncia editorial, isencdo das autoridades
publicas, padrdes éticos da midia, transparéncia e acesso a midia, direito de resposta, critérios

para pesquisa de opinido %2,

as autoridades estatais devem evitar qualquer acdo que possa conduzir a uma monitorizacdo geral do contetdo.
Todas as abordagens co-regulatérias devem cumprir as salvaguardas do Estado de Direito e da transparéncia.
1.3.6. As autoridades estaduais devem garantir que as sanc¢des que impdem aos intermedidrios por nao
conformidade com as estruturas regulatérias sejam proporcionais, pois sangdes desproporcionais podem levar a
restricdo do conteldo licito e ter um efeito inibidor sobre o direito a liberdade de expressao.

100 2.2, Transparéncia e responsabilidade (accountability):

2.2.1. Os intermediérios da Internet devem garantir que todos os termos de acordos de servico e politicas que
especificam os direitos dos usuarios e todos os outros padrdes e praticas para moderacdo de conteldo e
processamento e divulgacdo de dados do usuério estejam publicamente disponiveis em linguagem clara e em
formatos acessiveis. Ao operar globalmente, os intermediérios devem traduzir esses documentos para os idiomas
que seus usuarios e partes afetadas entendam. Os usudrios devem ser notificados com antecedéncia sobre todas as
alteracGes nas politicas relevantes em relacdo aos termos e condigdes de servi¢o dos intermediarios, conforme
aplicavel e sem demora, e em formatos que eles possam acessar e compreender facilmente, incluindo guias
explicativos.

2.2.2. O processo de redigir e aplicar termos de acordos de servi¢o, padrdes da comunidade e politicas de restri¢do
de contelido deve ser transparente, responsavel e inclusivo. Os intermediarios devem procurar colaborar e negociar
com associa¢fes de consumidores, defensores dos direitos humanos e outras organiza¢es que representam os
interesses dos usuarios e partes afetadas, bem como com as autoridades de prote¢do de dados antes de adotar e
modificar suas politicas. Os intermediarios devem procurar capacitar seus usuarios para se envolverem em
processos de avaliacdo, revisdo e revisdo, quando apropriado, das politicas e praticas dos intermedidrios.

2.2.3. Os intermediarios da Internet devem fornecer de forma clara e transparente informagdes publicas
significativas sobre a operacéo de técnicas de processamento automatizado de dados no curso de suas atividades,
incluindo a operacdo de algoritmos que facilitam pesquisas com base no perfil do usuério ou a distribuigdo de
conteldo selecionado e personalizado por algoritmos, como noticias . Isso deve incluir informac8es sobre quais
dados estéo sendo processados, quanto tempo levara o processamento dos dados, quais critérios sdo usados e com
que finalidade o processamento ocorre.

2.2.4. Os intermediarios devem publicar regularmente relatérios de transparéncia que fornegam informagdes claras
(simples e legiveis por maquina), facilmente acessiveis e significativas sobre todas as restri¢des ao fluxo livre e
aberto de informacdes e ideias e todas as solicitacbes para tal restricdo, bem como solicitacbes de acesso a dados
e preservacdo, seja com base em ordens judiciais, tratados internacionais de assisténcia juridica mutua, solicitagdes
privadas de reclamantes ou a aplicacdo de suas proprias politicas de restricdo de conteudo.

101 COUNCIL OF EUROPE. Recommendation CM/REC(2007)15 of the Committee of Ministers to member states
on measures concering media coverage of election campaigns. Disponivel em:
https://search.coe.int/cm/Pages/result_details.aspx?Objectld=09000016805d4a3d . Acesso em: 20 jun. 2020. 102
Principios

I. Disposicdes gerais
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Quanto as medidas a serem observadas pelas midias de transmissdo, a Recomendag&o'®®

traca diretrizes no sentido de ser encorajada e estimulada a expressao pluralista de opinifes e a

1. N&o interferéncia de autoridades publicas

As autoridades publicas devem abster-se de interferir nas atividades de jornalistas e outro pessoal da midia com o
objetivo de influenciar as elei¢des.

2. Protecdo contra ataques, intimidacdo ou outros tipos de pressao ilegal na midia

As autoridades publicas devem tomar as medidas adequadas para a protecdo eficaz de jornalistas e outros
funcionarios da midia e de suas instalagdes, uma vez que isso assume uma importancia maior durante as elei¢Ges.
Ao mesmo tempo, essa prote¢do ndo deve obstruir a midia na realizacéo de seu trabalho.

3. Independéncia editorial

As estruturas regulatorias sobre a cobertura das eleigdes pela midia devem respeitar a independéncia editorial da
midia.

Os Estados membros devem assegurar que haja uma separacao efetiva e manifesta entre o exercicio do controle da
midia e a tomada de decisfes em relacdo ao contelido da midia e o exercicio da autoridade ou influéncia politica.

4. Isencéo

Os Estados-Membros devem adotar medidas para que os meios de comunicacdo das autoridades publicas, ao
cobrirem as campanhas eleitorais, o fagam de forma justa, equilibrada e imparcial, sem discriminar ou apoiar um
determinado partido politico ou candidato.

Se tais meios de comunicacdo aceitarem publicidade politica paga em suas publicacGes, eles devem garantir que
todos os concorrentes politicos e partidos que solicitam a compra de espago publicitério sejam tratados de maneira
igualitaria e ndo discriminatoria.

5. Padr6es profissionais e éticos da midia

Todos os meios de comunicagdo sdo incentivados a desenvolver estruturas de autorregulacdo e a incorporar padroes
profissionais e éticos de autorregulacdo em relacdo & cobertura de campanhas eleitorais, incluindo, entre outros, o
respeito pelos principios da dignidade humana e da ndo discriminacéo. Esses padrdes devem refletir suasfuncGes e
responsabilidades especificas nos processos democraticos.

6. Transparéncia e acesso a midia

Se a midia aceitar publicidade politica paga, estruturas regulatérias ou autorregulatérias devem garantir que tal
publicidade seja prontamente reconhecivel como tal.

7. O direito de resposta ou remédios equivalentes

Dada a curta duragdo de uma campanha eleitoral, qualquer candidato ou partido politico que tenha direito a um
direito de resposta ou a recursos equivalentes ao abrigo da legislagdo ou dos sistemas nacionais devera poder
exercer este direito ou recursos equivalentes durante o periodo de campanha sem atrasos indevidos.

8. Pesquisas de opinido

As estruturas regulatérias ou de autorregulacdo devem garantir que a midia, ao divulgar os resultados das pesquisas
de opinido, forneca ao publico informagdes suficientes para fazer um julgamento sobre o valor das pesquisas. Essas
informacdes podem, em particular:

- nome do partido politico ou outra organizagdo ou pessoa que comissionou e pagou a votacao;

- identificar a organizag8o que conduz a votagéo e a metodologia empregada;

- indicar a amostra e margem de erro da votacao;

- indicar a data e / ou periodo em que a votacéo foi realizada.

Todas as outras questdes relativas a maneira como a midia apresenta os resultados das pesquisas de opinido devem
ser decididas pela prépria midia.

Qualquer restricdo por parte dos Estados-Membros que proiba a publicagdo / divulgagdo de sondagens de opinido
(sobre a intencéo de voto) no dia da votacdo ou alguns dias antes da eleicdo deve cumprir o Artigo 10 da Convencéo
Europeia para a Protec¢do dos Direitos do Homem e das Liberdades Fundamentais, conforme interpretado pelo
Tribunal Europeu dos Direitos do Homem.

Da mesma forma, no que diz respeito as urnas eleitorais, 0s Estados membros podem considerar a proibi¢cdo de
reportar pela midia os resultados dessas urnas até que todas as se¢des eleitorais do pais tenham sido fechadas.

9. “Dia de reflexdo”

Os Estados membros podem considerar o mérito de incluir uma disposicdo em seus marcos regulatérios para
proibir a divulgacdo de mensagens eleitorais partidarias no dia anterior a votagdo ou para providenciar sua
corregéo.

108 1. Quadro geral

Durante as campanhas eleitorais, os marcos regulatorios devem encorajar e facilitar a expressao pluralista de
opinibes por meio da midia de radiodifusao.

Com o devido respeito pela independéncia editorial das emissoras, os marcos regulatdrios também devem prever
a obrigacdo de cobrir as campanhas eleitorais de maneira justa, equilibrada e imparcial nos servigos gerais de
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adocdo da auto-regulamentacdo quando o Estado ndo o prevé, no sentido de que no periodo
eleitoral a comunicacdo de servico publico ou privado deve ser justa e imparcial, sem
tratamentos privilegiados, e, ainda, que haja paridade entre os candidatos.

O cotejo entre as Recomendacdes do Conselho da Europa e da Comissdo de Veneza
demonstra que elas se apresentam como diretrizes uteis no contexto geral das redes sociais, em
particular em relacdo as elei¢bes, visando uma proposta de autorregulacdo regulada aplicavel
as redes sociais.

O “Cddigo de boas praticas sobre a desinformagio®” de setembro de 2018, que discorre
sobre o controle em relacdo a publicidade e ao controle de fake news, prediz que : Os signatarios
se comprometem a implantar formas de ndo estimular o lucro pela difuséo de noticias falsas, se
comprometendo, também, a distinguir entre anuncios publicitarios e contetdos editoriais; Os
signatéarios se comprometem a desenvolver politicas claras sobre o usoimpréprio de robés

automatizados, a notificar as fake news, a desenvolver indicadores eficazesde confiabilidade.

programacdo das emissoras. Essa obrigacdo deve aplicar-se tanto aos meios de comunicacao de servico publico
como as emissoras privadas em suas areas de transmissdo relevantes.

Os Estados-Membros podem derrogar a essas medidas no que diz respeito aos servicos de radiodifusdo
exclusivamente dedicados e claramente identificados como a autopromogéo de um partido politico ou candidato.
2. Programas de noticias e assuntos atuais

Quando a auto-regulamentacéo ndo o prevé, os Estados-Membros devem adotar medidas segundo as quais 0s meios
de comunicacdo de servico publico e as emissoras privadas, durante o periodo eleitoral, sejam, em particular, justos,
equilibrados e imparciais em seus programas de noticias e assuntos atuais, incluindo programas de discussdo como
entrevistas ou debates.

Nenhum tratamento privilegiado deve ser dado pelas emissoras as autoridades publicas durante tais programas.
Esta questdo deve ser tratada principalmente por meio de medidas de autorregulagdo adequadas. A este respeito,
os Estados membros podem examinar se, quando praticavel, as autoridades competentes que monitoram a
cobertura das elei¢cGes devem ter o poder de intervir para remediar possiveis deficiéncias.

3. Servigos audiovisuais ndo lineares de midia de servico publico

Os Estados-Membros devem aplicar os principios contidos nos pontos 1 e 2 acima ou disposi¢des semelhantes aos
servigos de comunicagdo audiovisuais ndo lineares de servico publico de comunicagéo social.

4. Tempo de antena gratuito e presenga equivalente para partidos politicos / candidatos na midia de servigo publico
Os Estados-Membros podem examinar a conveniéncia de incluir nos seus quadros regulamentares disposic6es
segundo as quais 0s meios de comunicagdo de servigo publico podem disponibilizar tempo de antena gratuito na
sua emissao e outros servicos de comunicacdo audiovisual linear e / ou uma presenga equivalente nos seus servicos
de comunicacdo audiovisual ndo linear a partidos politicos / candidatos durante o periodo eleitoral.

Sempre que tal tempo de antena e / ou presenca equivalente for concedido, isso deve ser feito de forma justa e ndo
discriminatéria, com base em critérios transparentes e objetivos.

5. Publicidade politica paga

Nos Estados membros onde os partidos politicos e candidatos tém permissdo para comprar espaco publicitario para
fins eleitorais, as estruturas regulatérias devem assegurar que todos os partidos em disputa tenham a possibilidade
de comprar espaco publicitario em condicdes e taxas de pagamento iguais.

Os Estados-Membros podem considerar a introducdo de uma disposicdo nos seus quadros regulamentares para
limitar a quantidade de espaco e tempo de publicidade politica que um determinado partido ou candidato pode
adquirir.

Apresentadores regulares de programas de noticias e atualidades ndo devem participar de propaganda politica paga.
104 EUROPEAN COMISSION. Code of Practice on Disinformation, 2018. Disponivel em:
https://ec.europa.eu/digital-single-market/en/news/code-practice-disinformation . Consulta em 04 jun 2020.
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O Codigo define "desinformacdo” como "informacdo comprovadamente falsa ou
enganosa" que, cumulativamente: (a) “E criada, apresentada e divulgada para ganho econémico
ou para enganar intencionalmente o publico”; e (b) "Pode causar dano publico", que significa
"ameacas aos processos politicos e de formulacdo de politicas democraticos, bem como aos
bens publicos, como a protecdo da saude, do ambiente ou da seguranca dos cidaddos da UE".
Importante destacar que o Codigo exclui da nogédo de "desinformacéo a publicidade enganosa,
erros de relatdrio, satira e parddia, ou noticias e comentarios partidarios claramente
identificados, e ndo prejudica as obrigacfes legais vinculativas, cddigos de publicidade
autorreguladores e padrdes relativos a publicidade enganosa.

Trata-se de valiosas pontuacGes, no que diz respeito a analise das diretrizes para a
contencdo do problema das fake news em redes sociais, com o especial destaque para o fomento
de regras de ética, conformidade e transparéncia, através das quais as plataformas precisam
apresentar politicas claras e relatérios sobre como lidam com as fake News. Sendo assim, trata-
se de uma forma encontrada pelo Estado que facilita seu controle, sem interferir tdo diretamente
no contetido — focando no procedimento — e sem se imiscuir da sua responsabilidade no controle

desta problemaética que afeta o espaco publico informacional.

4.3.2 A regulagdo de fake news e noticias ilicitas pela Lei Alema

A Alemanha publicou em 2018 a Network Enforcement Act (Netzdurchsetzunggesetz,
NetzDG 1%, com o objetivo de controlar contetidos ilicitos em midias e redes sociais.

A citada lei alema tem por objeto os contetdos ilicitos e ndo exatamente se apresenta
como uma lei especifica de combate as fake news. mas serve ao combate as fake news nos casos
em que essas fake news sejam consideradas como noticias ilicitas a luz do ordenamento juridico
alemédo, a exemplo de discursos de odio.

Para Macedo Junior (2018, p. 139), de acordo com a NetzDG, esta nova legislacdo alema
foi aprovada com o intuito de combater crimes de odio e fake news nas redes sociais “quando
0S usuarios reportarem conteudo potencialmente ilegal”, cabendo as redes a analise do contetido
e eliminag&o, sob pena de incidéncia de multas de até 50 milhGes de euros.

N&o se trata, portanto, de uma lei que diz respeito a regulagéo eleitoral, mas interessa ao
presente estudo por se apresentar como um exemplo regulatorio de fake news em redes sociais,

na medida em que os intermediarios tém que cumprir regras de um procedimento eficaz

15 GERMAN LAW ARCHIVE. Network Enforcement Act (Netzdurchsetzunggesetz, NetzDG). 2017.
Disponivel em: https://germanlawarchive.iuscomp.org/?p=1245 . Acesso em: 15 jun. 2020.
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e transparente, para gerir marcacdes de conteldos e consentir que 0S USUArios possam
comprovar de maneira simples os conteudos ilicitos.

Noticiando a discussdo acalorada sobre esta legislacdo e o ajuizamento de a¢Oes contra
este regramento por violagdes constitucionais, Eifert (2018, p. 60) apresenta uma perspectiva
oposta, no sentido do acerto da legislacao alema em relacédo ao respeito a forma de estruturacao
da responsabilidade das plataformas.

Sobre a obrigacdo que as plataformas passam a ter, no sentido de analisar o contetido e
excluirem o que consideram ilicito, algumas criticas sdo feitas, especialmente no que diz
respeito: a) a dificuldade de compreensdo, no caso concreto, do que seja fake news, como
obrigacdo de dizer a verdade; b) ao risco de submeter os usuarios a uma censura privada, pois
caberd a plataforma a decisdo sobre o que é considerado fake news; c) a natureza cogente da
norma impositiva, que tende a um direito punitivista e disciplinador do contetdo; e d) a
incapacidade do sistema em lidar com as fake news disseminadas por provedores fora dos
limites territoriais da Alemanha (MACEDO JUNIOR, 2018, p. 140).

A NetzDG passou a impor aos intermediarios da internet uma organizagdo interna
dedicada a gerir as desinformacdes que sejam monitoraveis e que garanta que a rede social possa
bloquear conteidos definidos como manifestamente ilicitos em 24 horas. Ou seja,continua
sendo mantida a auséncia de responsabilidade das plataformas por contetdos postados por
terceiros, mas passa a impor uma responsabilidade pela manutencéo do ilicito. Contudo, leva-
se a interpretacdo de que tal obrigagdo viola o principio da neutralidade da rede, na medidaem
que as plataformas precisam monitorar o contetido das postagens

Para Bertini e Polido (2020, p. 3) a NetzDG trouxe pontos positivos e negativos,
destacando as regras consideradas polémicas na Lei alemd, que vdo desde a remocdo de
contéudo nas redes sociais, com a aplicacdo de prazos exiguos para que essa remog¢ado possa Ser
efetivada, a imposicdo de multas as plataformas, objetivando a “protegcdo de direitos
fundamentais e controle judicial segundo a tradicdo da doutrina e jurisprudéncia dos tribunais
na Alemanha, em particular o Bundesverfassungsgericht (Corte Constitucional)”. Os citados

autores (2020, p. 5) ainda destacam:

A NetzDG alemd, que entrou em vigor em janeiro de 2018, trouxe pelo menos
dois méritos secundarios. O primeiro foi o ter tornado mais visivel o processo
de sofisticacdo da autorregulacdo das plataformas de internet, particularmente
no tocante aos mecanismos de deteccdo e remogdo de contetdo considerado
infrativo nas redes, de modo a fazer valer o proprio titulo (“aperfeigoamento
da aplicacéo da lei pelas redes sociais”).

O segundo foi o de ter pressionado provedores de internet ao design de
mecanismos mais explicativos para usuarios informarem plataformas sobre
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conteudo ilicito e elaboracdo de detalhados relatorios de transparéncia
explicitando os critérios de remocdo de conteldo com base na lei e nos
dispositivos das politicas das plataformas. [...]

A NetzDG, segundo os especialistas e confrontando o rigor mesmo da tradi¢éo
alemd, parece ter adotado técnica ndo equilibrada ao empregar categorias
abertas e conceitos juridicos indeterminados para atribuir ilicitude de conteiido
e imputacdo de responsabilidade de agentes; cria um novo modelo de
notificacdo para denuncias de contetdos “manifestamente ilegais” (em
conceito que ndo conta com uma definicao precisa em seu enunciado) de modo
a conferir, ao juizo unilateral de usuério, a base principal da obrigacdo de
remogdo atribuida as plataformas, as quais tomam a decisdo de remover
sistematicamente para evitar multas, ainda que exista dever, segundo a lei, de
criagdo de canais de notificagdes e reclamacdes.

Por fim, a NetzDG engendra algo muito ousado, segundo Bertini e Polido (2020, p. 6),
“cla transfere para provedores de internet a tarefa mesma de concrecéo e aplicacdo de normas
penais”, e isso faz com que as plataformas operem “nao sobre os modelos de negdcio e inovacgédo
de politicas para contedldo, mas antes sobre o contetido em si considerado e quem o produziu”.

Conforme preconiza a NetzDG, devem ser excluidos conte(dos “manifestamente
ilicitos” um conceito aberto que abre portas, notadamente, para o questionamento sobre sua
validade juridica.

A rede social que receber mais de 100 dendncias em um ano, precisa formular, a cada
seis meses, um informe sobre a gestdo das denuncias. A lei proporciona o conteldo desta
relacdo, na qual o gestor tem que dar informacdes, sobre os recursos, a competéncia técnica das
unidades responsaveis da gestdo das denuincias, ao tempo necessario para bloguear os contetdos
ilicitos.

Ao fomentar a geracdo de informacOes, a lei alemd se aproxima das regras de
conformidade e transparéncia, assemelhando-se a exigéncia de um programa de compliance,
onde anda bem no aspecto da exigéncia da transparéncia com a imposi¢do de multa apenas no

caso de descumprimento.

4.3.3 Uma proposta latino-americana de regulacao de redes

Sobre a tematica da liberdade de expressdo e da regulacdo de redes no contexto da
Ameérica Latina, importantes organizacfes se mobilizaram no intuito de debater a moderacéo
de conteudo compativel com padrdes internacionais de Direitos Humanos, em uma perspectiva
situada, resultando deste intento a elaboragdo de um documento intitulado “Padrdes para uma
regulacdo democrética das plataformas que garanta a liberdade de expressdo online e uma

internet livre e aberta”, que segue em anexo a presente dissertacao.
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Participaram desta iniciativa as organizacOes Intervozes — Coletivo Brasil de
Comunicacdo Social, Idec (Instituto Brasileiro de Defesa do Consumidor), OBSERVACOM-
Observatorio Latinoamericano de Regulacion, Medios y Convergencia (Uruguai) e Desarrollo
Digital (Argentina)®.

Muito embora o documento ndo trate exatamente sobre fake news, traz importantes
sugestdes para o enfrentamento regulatério da matéria. Tendo em vista que um dos objetivos
do presente estudo foi o de enfrentar o problema de pesquisa sob uma perspectiva situada, no
contexto do Brasil, enquanto nacdo integrante da América Latina, considera-se importante
apreender o que setores importantes da sociedade civil almejam sobre a regulacdo das
plataformas com a garantia da liberdade de expresséo e de uma internet aberta e livre.

A proposta contém recomendacdes sobre principios, padres e medidas de corregulacdo
e regulacdo publica, que possuem como foco a limitacdo ao poder das grandes plataformas,
redes sociais e mecanismos de busca, compativeis com padrdes internacionais de Direitos

Humanos, cabendo destaque:

Chama a atencdo o alerta do enfoque nas plataformas, considerando que:
Algumas poucas corporagdes centralizaram e concentraram o poder de
administrar a circulacdo, troca ou busca de informagdes e opinides e exercem
esse poder de forma arbitraria e sem nenhum mecanismo de accountability as
instituigdes que garantem direitos. Esse cendrio representa um risco ao efetivo
exercicio de direitos, um risco gque vai crescendo a medida que tal punhado de
empresas refor¢a sua posicdo dominante no mercado e desenvolve tecnologias
opacas para a governanca da informacdo. A trajetéria natural desse processo
eleva os niveis de alarme e requer agdes urgentes para atenuar os riscos que
isso implica para o efetivo exercicio de direitos e por distorcer a ideia de uma
Internet descentralizada, livre e aberta pela qual lutamos.

Diante desse cenério polarizado de “autorregulagdo corporativa versus
regulacdo autoritaria”, varias organizagdes latino-americanas acreditamos que
é necessario e possivel construir um terceiro caminho. O de construir uma
proposta de regulacdo democratica, adequada e inteligente, capaz de assegurar
ambientes regulatérios adequados para proteger os direitos humanos das a¢oes
dos gigantes, respeitando os padr@es internacionais de direitos humanos.

Como se observa, a citada Recomendagio®®’, para uma regulacdo democratica, converge
com o caminho proposto, que consiste em evidenciar um padréo de regulacdo no modelo da

autorregulacéo regulada, com foco nas grandes plataformas, reconhecendo nelas a formacéao de

106 pADROES PARA UMA REGULACAO DEMOCRATICA das grandes plataformas que garanta a liberdade
de expressdo online e uma internet livre e aberta. Intervozes. Coletivo Brasil de Comunicagdo Social. 2020.
Disponivel em: https://intervozes.org.br/publicacoes/padroes-para-uma-regulacao-democratica-das-grandes-
plataformas-que-garanta-a-liberdade-de-expressao-online-e-uma-internet-livre-e-aberta/ . Acesso em 20 jan. 2021.
07 Idem a0 item  93. Documento  disponivel  em:
https://app.rios.org.br/index.php/apps/onlyoffice/s/XnQtAqTfcmggMwK



115

um monopdalio que concentra o espaco publico de informagdo no ambiente privado, com regras
privadas de grande opacidade.

As propostas foram divididas por tematicas, relacionadas a:

(i) Alcance e carater da regulacéo;

(i) Termos e condicdes de servigo;
(iii) Transparéncia;

(iv) Devido processo;

(v)Defesa e apelacdo;

(vi) Prestacdo de contas;

(vii) Corregulacgdo e regulacdo publica.

O aspecto da corregulacdo e da regulacdo publica sdo abordados, primeiramente,
considerando que as medidas podem afetar direitos fundamentais, razdo pela qual os padrbes
sugeridos devem ser submetidos a consulta publica e aberta por lei formal.

Ao contrario do modelo ja analisado da Lei Alema (NetDz), a proposta € de que as
plataformas ndo devem ser obrigadas ao monitoramento do contetdo, e a corregulagdo é

sugerida nos seguintes, tem-se:

A. Os principios e padrfes incluidos nesta proposta - aprovados mediante
instrumento legal formal - devem ser incluidos pelas plataformas de contetido
em seus termos de servigo e outros documentos complementares (como
guidelines);

B. As plataformas devem aplicar esses principios e padrdes sem prévia
intervencdo de organismos estatais;

C. A implementagdo dessas politicas deve ser supervisionada por um 6rgéo
publico especializado com perspectiva de defesa da liberdade de expresséo -
gue opere com garantias suficientes de independéncia, autonomia técnica e
decisoria e imparcialidade e que tenha a capacidade para avaliar os direitos em
jogo e oferecer as garantias necessarias ao usuario65 - e tenha capacidadepara
indicar a adequacéo das mesmas em relacdo ao cumprimento de A e B.

D. O o¢rgéo regulador pode ser criado especialmente para a fungdo ou ser
adaptado a partir de 6rgéo ja existente no pais que atue em areas afins, desde
que cumpra com as garantias do ponto C. De qualquer forma, devera ser
estabelecido por lei com tramitacdo ordinaria e ter recursos proprios para seu
funcionamento. Deverd contar com um conselho multissetorial de carater
consultivo, com representantes de todos os setores interessados, incluindo a
sociedade civil.

E. Em caso de ndo cumprimento das obrigacfes de transparéncia, devido
processo, direito a defesa e outros, 0 6rgao deve ter capacidade de enforcement
suficiente, podendo aplicar sangdes proporcionais, se necessario. Entretanto,
mesmo que possa avaliar casos individuais que podem ser emblematicos para
a analise das politicas das plataformas, ndo deve aplicar san¢Ges ou tomar
decisdo vinculante sobre 0s mesmos, com excecdo de autoridades
independentes e especializadas que cumpram fungfes quase-judiciais, como
0s 0rgdos eleitorais.

F. O regulador deve ter o poder de exigir qualquer tipo de informacéo
detalhada que seja necessaria para cumprir com suas tarefas de supervisdo e
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deve ter o poder de aplicar multas ou outras a¢des corretivas quando as
plataformas ndo apresentam essa informagédo de forma oportuna.

G. Entre suas atribuicbes pode estar a realizacdo de estudos nacionais e
comparados, campanhas dirigidas a populacdo sobre seus direitos, além de
cooperacdo com autoridades regulatérias independentes de outros paises e
acOes de cooperacdo com entidades de autorregulagdo das empresas.

H. Por regra, a jurisdicdo do regulador deve ser nacional, mas pode-se adotar
solugdes regionais, a partir da aprovacao dos parlamentos envolvidos, se a
legislacdo e os costumes da regido s&o suficientemente consistentes e
coerentes.

A alinea “C” destacada acima, contextualiza, para a implementacdo das politicas
propostas, a necessaria supervisao, por um érgédo publico especializado, com a perspectiva de
defesa da liberdade de expressdo, com autonomia técnica e imparcialidade, atribuindo-lhe a
funcdo de 6rgdo regulador com atuagdo nacional (jurisdicdo), podendo-se adotar solucGes
regionais em respeito aos usos e costumes de cada regido (alinea H).

A verificacdo de tais experiéncias objetiva evidenciar um caminho regulatério pelo viés
da autorregulacdo regulada, como perspectiva de orientacdo para o tratamento do tema. Através
de um conjunto de regras formadas com a participacédo ativa dos atores envolvidos no fluxo
comunicacional, intenta-se promover um ambiente de conformidade e transparéncia, como
forma de que sobrevivam ao tempo e ao espaco, com a plasticidade necessaria para evitar a
obsolescéncia do Estado, uma indesejada méo autoritéria, de forma a se garantir 0 acesso a
informac&o e o direito a liberdade de expresséo.
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5 CONCLUSAO

Diante do problema de pesquisa, consistente na disseminacdo de fake news nas redes
sociais como um fator de ameaga ao processo eleitoral brasileiro, levantou-se como hip6tese de
pesquisa a autorregulacdo regulada como um caminho adequado para a regulacgao das fake news
em redes sociais, adequado a manutencdo das garantias constitucionais e do sistema
democratico, que veio a se confirmar através das etapas da investigacéo.

Para tanto, primeiramente, cuidou-se de apreender o fendmeno da disseminacéo de fake
news em redes sociais como um problema de Direitos Humanos. Chegou-se a uma concluséo
afirmativa, uma vez que a problematica envolve, por um lado, a conjugacdo de direitos
universais a liberdade de expressdo e a informacdo e, por outro, a deturpacdo do espaco
informativo formado no espago virtual das redes sociais, utilizado cada vez mais como fonte de
informacdo para a escolha dos usuarios e eleitores, monopolizado por grandes plataformas, em
um ambiente pouco regulado e de dificil penetracdo do Estado.

Buscou-se, ainda, compreender se as fake news afetam os processos eleitorais do Brasil
e da América Latina, por uma perspectiva critica e situada. Novamente chegou-se a uma
concluséo afirmativa, diante das evidéncias de que as fake news estdo imbrincadas nas elei¢des
dos paises latino-americanos como um fator deletério a essas democracias curiosamente
denominadas por alguns autores como “fakecracias”, tamanha a presen¢a deste fendmeno e a
sua conexdo com a fragilizacdo dos processos democréticos eleitorais.

Para a compreensdo da origem deste cenario, a pesquisa voltou-se a investigar a
transformacdo da esfera pablica, decorrente da passagem e transi¢cdo de uma sociedade de
organizagOes - antes centrada na producdo sistematizada e fiscalizada de noticias por meios
tradicionais e regulados de comunicagéo - para uma sociedade de plataformas, cuja dindmica
consiste na distribuicdo de conteldos produzidos sem nenhum controle editorial — pouco
regulada e que apresenta dificuldades para a penetracdo e fiscalizacdo do Estado por conta da
velocidade e volume das informagdes em meio digital.

Incursionou-se, ao fim do primeiro capitulo, sobre a legislacéo brasileira em matéria de
internet e eleigbes com o objetivo de aferir a sua capacidade para dirimir o problema da
disseminacéo das fake news em redes sociais para a protecdo do processo eleitoral. Restou
apurado que o microssistema do Direito Eleitoral Brasileiro - na conjugagdo com os direitos e
garantias fundamentais previstos na Constituicdo Federal - primam pela busca da verdade, pela

fidelidade da informacédo, pelo combate a fraude.
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De tal maneira, verificou-se ser plenamente possivel a restricdo da liberdade de
expressao, quando o seu exercicio colide com os direitos da personalidade e, por consequéncia,
violam a intimidade, a vida privada, a honra, a imagem de terceiros. Constatou-se que, por se
tratar de um ordenamento setorial com regras especificas que objetivam a veracidade e a
promocdo de igualdade de oportunidade aos candidatos, é plenamente possivel, a luz das leis
eleitorais vigentes, a regulacdo do exercicio da liberdade de expressdo nas redes sociais, com
restricdes que autorizam até mesmo a exclusdo de conteddos, mediante controle a posteriori,
feito pelas prdprias redes sociais, através de suas politicas e regras de uso, ou pelo Poder
Judiciério.

Ainda na afericdo da potencialidade da legislacdo para o enfrentamento do problema das
fake news, verificou-se que o Marco Civil da Internet protege as plataformas contra a
responsabilidade civil atribuida por atos de terceiros, salvo quando ha descumprimento de
ordem judicial especifica.

De igual monta, verificou-se a opacidade das regras e politicas de uso de redes sociais,
as quais podem, por seu livre arbitrio, manter ou excluir contetdos, sem que 0s motivos sejam
suficientemente claros, sem que haja um direito de defesa ou de resposta, evidenciando-se, no
aspecto, em um grande problema a ser dirimido, diante do poder ilimitado que esta situacéo traz
para as grandes plataformas no gerenciamento que atualmente possuem sobre o direito de
liberdade de expressdo, em um evidente risco para a democracia e para as garantias
fundamentais dos cidad&os.

Evidenciou-se, por sua vez, que o Brasil ndo dispde de uma legislacdo especifica para
fake news e que estes casos estdo sendo dirimidos ou pelas proprias redes sociais, por regras
ndo suficientemente claras ou pelo Poder Judiciario ou pela reserva da jurisdicdo em controle a
posteriori.

Com isso, a primeira situacéo revela séria preocupacdo, vez que as grandes plataformas
tém o poder de manutencdo e de exclusdo de usuarios e contedos e, via de consequéncia, o
poder de regular a liberdade de expressdo mediante critérios privados e ndo transparentes, o que
ndo se coaduna com o Estado Democratico de Direito. Qual é a garantia de que as plataformas,
ao regular a liberdade de expressdo por regras proprias e nao suficientemente claras, ndo
interfiram ativamente na igualdade de condig&o entre os candidatos? Em outras palavras, como
aferir o respeito ao principio da neutralidade, se as redes sociais ndo sao claras quanto aos seus
critérios, sem a obrigacdo de emitirem relatorios de transparéncia sobre suas atuagfes? Trata-

se, notoriamente, da confirmacao de que a legislacéo é insuficiente para a protecao reclamada,
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confirmando-se, também por tal percurso, que a autorregulacdo regulada se afigura como um
caminho apropriado para o estabelecimento de regras de transparéncia e conformidade.

A segunda situagdo — relacionada as regras tradicionais de reserva de jurisdicao para a
contencdo do problema — também se revela por demais preocupante, pois € fato pablico que o
Poder Judiciario se encontra assoberbado de demandas e possivelmente incapaz de resolver
questdes relacionadas ao exercicio da liberdade de expressdo no tempo e espago necessarios
para que os efeitos do problema reclamado se ndo se protraiam.

N&o ha qualquer duvida sobre estarem as redes sociais na melhor e mais estratégica
posicdo para a defesa dos interesses dos eleitores, terceiros de boa-fé e instituicGes
democraticas, posto que elas possuem toda a expertise necessaria para a utilizacdo de
mecanismos ageis e que possibilitem que o Estado figure, via de regra, como observador e
sempre como instancia de resolucao dos conflitos, no seu formato de Estado-Juiz.

Ainda prescrutando-se o caminho regulatorio, a pesquisa adentrou aos desafios a serem
enfrentados para este objetivo, que perpassam desde a conceituacdo de fake news, passando
pelos desafios humanos, que dizem respeito aos fendmenos da pos-verdade, bolhas
informacionais e camaras de eco, passando pela questdo da velocidade e da territorialidade da
regulacao local para um ambiente sem fronteiras e barreiras fisicas, para adentrar nos desafios
juridicos, consistentes, em suma, na conciliacdo do objetivo de regular as redes com os direitos
e garantias fundamentais previstos no ordenamento juridico brasileiro.

Concluiu-se que ndo ha um consenso nem definicdo legal sobre fake news, cabendo
sempre a analise caso a caso. A pesquisa adotou como conceito de fake news o que se funda na
informacdo fraudulenta, ou seja, aquela que foi produzida com a intencdo de enganar e ndo a
que é fruto de um mero erro.

Verificou-se que a disseminacdo de fake news encontra vazdo por conta de fatores
intrinsecamente humanos, que possibilitam a percepcao de outros fendmenos que reforcam a
disseminacéo de fake news, tais como as bolhas informacionais, as camaras de eco e o0 proprio
fendmeno da pds-verdade em detrimento a auséncia de busca da verdade, razéo pela qual trata-
se de um problema multidisciplinar, multicausal e de solugdo complexa.

Todos os desafios demonstrados serviram de base para se adentrar a compreensao sobre
os formatos possiveis de regulacao das redes sociais, dentre os quais a regulacédo, autorregulacdo
e autorregulacdo regulada (corregulacdo), com o fito de deixar evidente que o ordenamento
juridico brasileiro possui regras esparsas de regulacdo tradicional da tematica, inclusive
aplicadas no microssistema eleitoral, a falta de uma lei especifica para o tratamento de fake

news e que uma legislacdo por meio de regras do direito tradicional dificilmente
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conseguird atingir a eficcia e proporcionar a agilidade e abrangéncia necessarias para a eficacia
da prestacao jurisdicional, diante da dificil governabilidade de dados em fluxo pela internet.

Restou evidenciado, por sua vez, que as redes sociais possuem sua propria regulacéo,
que se da através do “codigo” de suas estruturacdes e das regras de politica de uso, firmadas
com seus usuarios. Regras que sdo opacas e que, por tais caracteristicas, oferecem risco ao
direito de liberdade de expressdo e de comunicacao dos usuarios.

Por fim, a via da autorregulacdo regulada converge para 0 chamamento das redes sociais
a uma responsabilidade considerando que ela se posiciona na melhor condicdo para convergir
0s interesses dos usuarios, eleitores e instituicdes, através de regras suaves de transparéncia e
conformidade, estimuladas pelo Estado, tal qual o sdo as politicas de incentivo de ado¢do do
compliance no Brasil, a exemplo da estruturacdo formada para este fim nas leis Anticorrupcao
e na Lei Geral de Protecdo de Dados.

Foram investigadas as experiéncias do Conselho da Europa, da Alemanha e
recomendacdo oriunda de organizacdes civis da América Latina, extraindo-se de todas elas a
autorregulacdo regulada como um caminho adequado para a contencdo do problema da
disseminacéo de fake news nas redes sociais.

A verificacdo de tais experiéncias, objetiva evidenciar um caminho regulatorio pelo viés
da autorregulacdo regulada, como perspectiva de orientacdo para o tratamento do tema. Através
de um conjunto de regras formadas com a participacdo ativa dos atores envolvidos no fluxo
comunicacional, notadamente as préprias redes sociais, intenta-se promover um ambiente de
conformidade e transparéncia, como forma de que tais principios sobrevivam ao tempo e ao
espaco, com a plasticidade necessaria para evitar a obsolescéncia da lei face as inovac@es da
tecnologia e elidir uma indesejada méo autoritéria, de forma a se garantir o acesso a informacao
e o direito a liberdade de expressao.

Mostra-se a autorregulacdo regulada, com suas caracteristicas de promogéo de alteracao
da arquitetura das redes para adequéa-las a regras de transparéncia, ética e conformidade, como
um caminho adequado para a protecdo do sistema eleitoral contra a disseminacao das fake news
em redes sociais, que concilia o tratamento do problema sob o viés da regulacdo da estrutura
das redes — imprimindo transparéncia e conformidade no fluxo comunicacional —em detrimento
aregulacédo de contetido, como forma de manter higida a liberdade de expresséo, informacdo e,
em Ultima andlise, a propria democracia.

O resultado da pesquisa desdobra-se, por fim, como um recurso voltado a oferecer

subsidio para a formulagdo de iniciativas legislativas e de diretrizes para a atuagao judiciaria
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compromissada com a potencializacdo dos Direitos Humanos, na tematica de regulacdo de
redes, liberdade de expresséo, direito a informacéo e democracia.

A partir de uma anélise critica e ndo euro-centrada de enfrentamento a um problema
inoculado por tecnologia estrangeira, a percepc¢do da problematica consistente na disseminacgéo
de fake news como um fator deletério ao cenario eleitoral brasileiro e a proposta apresentada
como caminho de regulacdo integram a Universidade Tiradentes, em Sergipe, no centro da
producdo de conhecimento para a tratativa de um problema global, a partir da perspectiva

situada, contribuindo para a disseminagéo e potencializagéo dos Direitos Humanos.
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