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RESUMO

Resumo: O trabalho que ora se desenvolve, sob o referencial teodrico da Teoria Critica dos
Direitos Humanos, debate as possiveis violagcdes de direitos decorrentes do modelo de
negocios adotado pelas grandes empresas tecnologicas em escala global, as “Big Techs”,
companhias que ascenderam para o topo da economia mundial a partir do tratamento massivo
de dados pessoais. A pesquisa discute esse sistema extrativista de informag¢des utilizando a
expressao “colonialismo de dados”, sistematica que representa uma atualizagdo de praticas
histéricas desenvolvidas desde empreendimento colonial que se consolidou com o avango de
nagdes europeias sobre o continente americano. A tematica envolve uma abordagem contra-
hegemonica de temas como o proprio colonialismo, a colonialidade, o globocentrismo, o
capitalismo de vigilancia, inclusdo digital e a sociedade do controle, com um olhar
contemporaneo da sociedade em rede. Serdo discutidas as medidas que vém sendo adotadas
no Brasil e em outras partes do globo, como as leis de protecdo de dados pessoais, cuja
eficacia ¢ questionavel, especialmente diante da fragilidade das normas que prevalecem no
sistema ocidental, capacidade de modulacdo comportamental dessas companhias e da propria
concentracdo de mercado que se vislumbra nesse modelo econdomico. Diante do cenario em
analise, este trabalho pretende valorar outras formas de reagdo, com carater emancipatorio,
viabilizando um acesso ao meio tecnologico por vias alternativas e comunitarias,
especialmente no “Sul Global”. A doutrina decolonial, a partir da Teoria Critica dos Direitos
Humanos, serd utilizada como fundamento epistemologico para o desenvolvimento da
argumentacdo conclusiva. A pesquisa sera desenvolvida através de uma abordagem
qualitativa do problema, pesquisa de natureza exploratdria, acesso a dados publicos e estudos
privados, bem como sera adotado o procedimento de revisdo bibliografica e documental.
Palavras-chave: colonialismo; dados; direitos humanos.



ABSTRACT

Abstract: The work that is being developed, under the theoretical framework of the Critical
Theory of Human Rights, it discusses the possible violations of rights arising from the
business model adopted by large technological companies on a global scale, the "Big Techs",
companies that rose to the top of the world economy from the treatment massive amount of
personal data. The research discusses this extractive information system using the expression
“data colonialism”, a systematic that represents an update of historical practices developed
since the colonial enterprise that was consolidated with the advance of European nations on
the American continent. The theme involves a counter-hegemonic approach to themes such as
colonialism itself, coloniality, globocentrism, surveillance capitalism, digital inclusion and the
society of control, with a contemporary view of the network society. The measures that have
been adopted in Brazil and in other parts of the world will be discussed, such as the laws for
the protection of personal data, whose effectiveness is questionable, especially in view of the
fragility of the norms that prevail in the Western system, the ability of these companies to
modulate their behavior and of the market concentration that can be seen in this economic
model. In view of the scenario under analysis, this work intends to value other forms of
reaction, with an emancipatory and counter-hegemonic character, enabling access to the
technological environment through alternative and community routes, especially in the
"Global South". The decolonial doctrine, from the Critical Theory of Human Rights, will be
used as an epistemological foundation for the development of the conclusive argument. The
research will be developed through a qualitative approach to the problem, research of an
exploratory nature, access to public data and private studies, as well as the procedure of
bibliographic and documentary review.

Key-words: colonialismo; data; human rights.



LISTA DE ABREVIATURAS E SIGLAS

Al — Atrtificial Intelligence

ANPD — Autoridade Nacional de Prote¢ao de Dados

CADE — Conselho Administrativo de Defesa Econdmica

CC — Codigo Civil

CADE — Conselho de Administra¢ao de Defesa Econdmica

CDC - Cddigo de Defesa do Consumidor

CF — Constitui¢ao Federal

CGLbr — Comité Gestor da Internet no Brasil

CMSI — Cuapula Mundial sobre a Sociedade da Informagao

DUDH - Declaragao Universal dos Direitos Humanos

EC — Emenda a Constituigao

EUA — Estados Unidos da América

FTC — Federal Trade Commission (Agéncia Federal Antitruste dos EUA)
GDPR — General Data Protection Regulation (Regulamento Geral de Prote¢do de Dados - UE)
HD — Habeas Data

IA — Inteligéncia Artificial

IoT — Internet of Things

Ipea - Instituto de Pesquisa Econdmica Aplicada

LAI - Lei de Acesso a informacao

LC — Lei Complementar

LGPD — Lei Geral de Protecao de Dados

MCD - modernidade/colonialidade/decolonialidade

MCI — Marco Civil da Internet

MP — Ministério Publico

NSA — National Security Agency

OCDE - Organizacao para a Cooperacao ¢ Desenvolvimento Econdmico
ODM - Objetivos de Desenvolvimento do Milénio

ODS — Objetivos do Desenvolvimento Sustentavel

ONU - Organizagao das Nacgodes Unidas

PEC — Proposta de Emenda a Constitui¢ao



RIPD - Red Iberoamericana de Proteccion de Datos

SinDigital - Sistema Nacional para a Transformacdo Digital

SS — Suspensao de Seguranca

STF — Supremo Tribunal Federal

STJ — Superior Tribunal de Justica

TI - Tecnologia da Informagao

TIC — Tecnologias da Informacao e da Comunicagdo

UE — Unido Europeia

WSIS - World Summit on the Information Society (CMSI — Cuapula Mundial sobre a

Sociedade da Informacao)

10



LISTA DE FIGURAS E TABELAS

Grafico 1: Atividades realizadas Na INEITIET .........ooveiiiiieeieeeeeeeeeeeeeeeeeee et ee e eeeeeees

Tabela 1: Hipoteses de tratamento de dados pessoais LGPD e GPDR
Tabela 2: Penalidades administrativas LGPD e GPDR........................

11



SUMARIO

1 INTRODUCAO 13
2 COLONIALISMO DE DADOS NA ERA DAS “BIG TECHS” ------------—-emmm oo 17
2.1 Colonialismo, Colonialidade e GlobocentrisSmo ---------------o oo 19
2.2 Capitalismo e tecnologia no século XXI 26
2.3 As “Big Techs” no topo 30
2.4 A Modulacao Algoritmica na Sociedade do Controle 38
3 0 PAPEL AMBIiGUO DO SISTEMA JURIDICO NA COLONIA DIGITAL --------- 45
3.1 Direito Humano a Proteciao de Dados ---- 46
3.1.1 O sistema hegemonico de regulagdo do tratamento de dados 47
3.1.2 O modelo brasileiro de prote¢ado juridica dos dados pessoais 51
3.1.3 A insuficiéncia do aparato juridico-estatal para prote¢ao de dados - ---56
3.2 Direito Humano de Acesso a Internet na pauta global e brasileira 64
3.3 O oligopdlio tecnolégico frente ao direito a livre concorréncia 69
4 ALTERNATIVAS CONTRA-HEGEMONICAS AO COLONIALISMO DE DADOS
SOB OLHAR DECOLONIAL DOS DIREITOS HUMANOS ---------mmmemmmmmmmme oo 75
4.1 Estudos Latino-Americanos: o Giro Decolonial 76

4.2 Perspectivas Decoloniais de Direitos Humanos frente ao “Colonialismo de Dados” no

Brasil 81
4.2.1 Revisao critica da regulagao protetiva de dados no Brasil 84
4.2.2 Inclusao Digital Decolonial alinhada ao Sistema Antitruste 89
5 CONCLUSAO 98
REFERENCIAS -- 102

12



1 INTRODUCAO!

Esta pesquisa tem como problema central a possivel violagdo de direitos humanos na
dinamica do chamado “Colonialismo de Dados” (MEJIAS; COULDRY, 2019). No modelo de
negocios que serd abordado neste trabalho, os dados pessoais se tornaram um ativo valioso e
as grandes corporagdes tecnologicas, as “Big Techs”, sdo protagonistas nessa relacao.

Partindo dessa questao essencial, o primeiro capitulo do desenvolvimento serd iniciado
com o estudo de conceitos como “colonialismo”, ‘“colonialidade” e “globocentrismo”.
Propde-se demonstrar que as bases econdmicas, sociais e politicas que se estruturam a partir
do século XV, com a expansdo europeia para o continente americano, ainda estdo presentes,
seguindo um padrao de controle e exploragdao de riquezas adaptado aos avangos cientificos
das tecnologias informacionais e a emergéncia de novos atores multinacionais.

A sistematica de apropriagdo de recursos continua presente em nagdes da América,
Africa e Asia, mesmo depois da independéncia politica, pois internamente é mantida a
estrutura desigual no quadro social e econdmico. Elites financeiras reproduzem as divisoes de
raca, género, religido, cultura e dominio dos bens de produgdo, configurando a chamada
“colonialidade do poder” (QUIJANO, 2009).

Essa breve revisdo histdérica vai ser o ponto de partida para a analise dos atuais
servigos informacionais, prestados por gigantes do setor tecnologico, os quais se tornaram
essenciais para as pessoas € os governos em todo o globo. A extracdo de dados representa
uma nova forma de apropriagdo de riquezas, seguindo a dinamica do colonialismo histérico.

O texto devera ampliar a andlise desse modelo exploratério chegando as formas de
concentracdo de poder que as “Big Techs” tém implementado, elevando esse seleto grupo de
empresas no topo das marcas mais valiosas do planeta®.

Aquelas praticas de controle e manipulacao que o dominio dos dados pessoais permite,
no capitalismo de vigilancia do século XXI, ratifique-se, viola o direito humano a protecao de
dados pessoais, a mais recente e principal reagdo juridico-tecnocrata ao colonialismo na era

digital.

1. O presente trabalho foi realizado com apoio da Coordenacdo de Aperfeicoamento de Pessoal de Nivel
Superior - Brasil (CAPES) — Coédigo de Financiamento 001.
2. Diversos “rankings” confirmam o protagonismo das “Big Techs” na economia mundial. Em reportagem
publicada no dia 07.11.2021, a CNN Brasil informa que 5 gigantes ja valem mais de 1 trilhdo de dolares na bolsa
de valores americanas: Microsoft, Apple, Alphabet (Google), Amazon e Tesla. A Meta Platforms (Facebook)
estdi proxima a este valor, assim como a Tencent (Big Tech chineza). Disponivel em:
https://www.cnnbrasil.com.br/business/a-corrida-de-us-3-trilhoes-big-techs-valem-cada-vez-mais-na-bolsa-dos-
eua/. Acesso em 21 jan. 2022.
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Essa dependéncia de pessoas, empresas e governos em face dos servigos prestados
pelas “Big Techs”, cada vez mais abrangentes e essenciais, foi mais ampliada no atual periodo
de pandemia do COVID-19. E notério que, a partir do ano de 2020, houve um quase consenso
global para a estipulacao de medidas de distanciamento social diante da emergéncia sanitaria,
cenario que acelerou a digitalizagdo de espagos sociais e atividades diversas de natureza
profissional, educacional e recreativa.

Com acesso aos rastros digitais de usudrios de todo o planeta, as grandes corporagdes
tecnologicas desenvolvem algoritmos cada vez mais sofisticados, operados por mecanismos
de inteligéncia artificial, especializados em captar os perfis de cidaddos e influenciar suas
decisdes. Essa tendéncia de modulagdo de comportamentos estd inserida na discussdo acerca
da evolucao da “sociedade disciplinar” para a “sociedade do controle”, como sera discutido
em subitem préprio.

No Capitulo 3 (trés), segundo argumento dissertativo, propde-se o debate mais voltado
ao contexto juridico do tema, que envolve o estudo acerca da evolug¢ao da regulamentacio da
economia digital.

A pesquisa, em uma primeira se¢ao daquele capitulo, ira se debrugar sobre a legislagao
que floresce em diversos paises e se consolidou recentemente no Brasil, através da Emenda
Constitucional n. 115/2022 e da Lei Geral de Prote¢ao de Dados (LGPD), dentre outras fontes
que compdem o microssistema legislativo referente ao direito humano a protecdo da
privacidade informacional.

No subitem seguinte, ainda na segunda secdo dissertativa, serda também averiguado o
outro enfoque legal que tem enfoque na “sociedade em rede”, a consagracdo do direito de
acesso a internet como um direito humano, em aparente contradicdo com a ideia de protecao
de dados pessoais.

Para completar o quadro juridico que impacta ou ¢ impactado pelo modelo de
negocios que extrai dados dos usudrios e os torna cada vez mais dependentes das TIC, o
presente trabalho destaca a legislacdo antitruste que enfrenta as praticas monopolistas das
“Big Techs”, no tltimo subitem daquele capitulo.

O papel contraditorio e abstrato das construcdes juridicas hegemonicas na estrutura
atual, inclusive nos documentos internacionais e brasileiros de direitos humanos, alinhados
pelos compromissos produzidos nas esferas das Nagoes Unidas, contribui para a padronizagao
de leis desconectadas com a realidade e pouco eficientes para minimizar os efeitos do

“colonialismo de dados”.
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Nao por outra razdo, as Gltimas linhas do Capitulo 3 sugerem uma mudanga na politica
de efetivagdo do direito humano a protecdo de dados pessoais, sustentando a necessidade de
solucdes juridicas e sociais mais emancipatorias e coerentes.

O ultimo item argumentativo (Capitulo Quatro), como um desdobramento finalistico
da secdo anterior, dispde-se a oferecer contribui¢des para um avanco significativo nessa
protecdo institucional, apoiando-se no referencial tedrico dos estudos latino-americanos que
se firmaram especialmente a partir do fim do século XX, com o viés da decolonialidade.

Nesse contexto, sera debatida a base tedrica da dissertacdo, que tem lastro
epistemologico no “giro decolonial”, para propor questionamentos aos direitos humanos
validados nos foruns normativos do ocidente capitalista, que tende a ser conivente com as
violagdes promovidas pelos agentes economicos mais poderosos e influentes, como € o caso
das corporagdes tecnologicas.

Por isso, no segundo topico daquele ultimo capitulo dissertativo, serdo estudadas
novas formas contra-hegemonicas juridicas de resisténcia a esse modelo predatorio.

Com essa motivacao, o direito a protecao da privacidade informacional sera revisado
ndo s6 em sua interpretagdo, mas com proposicao de alteracdes e sugestdo de novos
mecanismos de puni¢do contra praticas violadoras.

A atuacdo da Autoridade Nacional de Protecdo de Dados (ANPD), autarquia brasileira
criada a partir da norma geral brasileira dedicada a regulamentagdo do direito a protecao de
dados pessoais, sera um dos enfoques desse topico da presente pesquisa.

Também sera discutida a relevancia da inclusdo digital, defendendo-se que a reducao
da “brecha digital”, que ¢ proeminente na agenda globalizante capitaneada pela ONU, deve
ser repensada, para que ndo se torne uma formula simplista de ampliacdo da conectividade,
beneficiando ainda mais o oligopdlio das “Big Techs”.

A pesquisa compreende que o Estado Democratico de Direito deve promover uma
regulamenta¢do com enfoque emancipatorio, atuando para construir caminhos legais e sociais
alternativos, menos dependentes das gigantes do capitalismo informacional, oportunidade em
que sera promovido um didlogo com o direito antitruste, que podera abrir espago para uma
maior diversidade nas estruturas de acesso e de contetdo da internet.

O quarto capitulo fard essa releitura critica e propositiva do aparato juridico-estatal
brasileiro, sem descuidar de apresentar exemplos de formulas pluriversais e participativas, ja

aplicadas em algumas cidades do Brasil e em outras nagdes.
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A abordagem juridica decolonial, portanto, serd aliada a experiéncias de redes abertas
a produc¢do de contetido local e projetos de diversificagdo de tecnologias “ndo-proprietarias”.

A metodologia utilizada nesta pesquisa inclinou-se pela abordagem qualitativa das
questdes levantadas acima, partindo-se de premissas gerais e principios dos direitos humanos,
através do método dedutivo, até avangar para os pontos especificos do problema apresentado.

Fez-se analise bibliografica e documental, bem como consulta a doutrinas impressas e
publicadas na internet, legislagdes nacionais e estrangeiras e demais textos cientificos
pertinentes a tematica, além da consulta a bancos de dados publicos e privados e a pesquisas

oficiais ou realizadas por institutos especializados.
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2 COLONIALISMO DE DADOS NA ERA DAS “BIG TECHS”

O sistema capitalista, que foi gestado e consolidado a partir da expansdo colonial
europeia sobre o continente americano (QUIJANO; WALLERSTEIN, 1992), passou por
diversas transformagdes desde os séculos XIV e XV até os dias atuais.

A evolucao desse modelo nao ¢ linear e universal, com variagdes locais e continentais,
mas ¢ possivel defender que o “capitalismo historico” tem inicio na Europa, nos fins do
século XIV, até cobrir todo o globo, a partir do século XIX (WALLERSTEIN, 2012). O
“ciclo genovés” (expansdo comercial das cidades italianas de Génova e Veneza), nos fins do
século XIV (ARRIGUI, Giovanni, 1996), traz premissas para a implantacdo do “capitalismo
comercial”, ligando o comércio do mediterraneo as rotas terrestres asiaticas e africanas.

A expansdo para o continente americano, porém, a partir do século XV, definiu as
bases sist€émicas presentes até hoje (QUIJANO; WALLERSTEIN, 1992).

Na empresa colonial desenvolvida pelas incipientes poténcias europeias sobre as
riquezas do “Novo Mundo”, foi montada a formula exploratéria que permite acumulagao
lucrativa e dominagdo politica e social, no modelo metropole-colonia ou centro-periferia
(GROSFOGUEL, 2009).

Expressdes como ‘“capitalismo comercial”, “capitalismo industrial”, “capitalismo
profissional” e “capitalismo financeiro” marcam o estudo dessa evolucdo historica
(BRESSER-PEREIRA, 2011).

Do fim do século XX para o inicio do século XXI, a influéncia da internet, criada na
década de 60, em meio a “Guerra Fria”, como um sistema alternativo as linhas telefonicas
convencionais (CASTELLS, 2004), ¢ fundamental para a compreensdo do momento que tem
sido tratado como a “Quarta Revolugao Industrial” (SCHWAB, 2016).

Nessa fase contemporanea do capitalismo, que se acelerava desde os fins do século
XX, Manuel Castells popularizou a expressao “Sociedade em Rede”, titulo do primeiro livro
de sua trilogia “A Era da Informagdo: Economia, sociedade e cultura”. O autor demonstra o
forte impacto global das novas tecnologias de informacdo e comunicagdo (TIC),
compreendendo a estruturacao do capitalismo informacional (CASTELLS, 2006).

Na “Sociedade em Rede”, os atores centrais da economia global, ainda que situados
nos Estados Unidos e na China, principalmente, ndo s3o necessariamente as nagdes
propriamente ditas, mas sim as grandes corporagdes privadas que dominam de forma

centralizada as TIC, denominadas de “Big Techs”.
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Elas estdo presentes em todas as camadas da internet, da infraestrutura aos servigos
acesso e de conteudo, (AVELINO, 2021), das quais os governos, entes privados € pessoas
fisicas sdo dependentes.

A capacidade de monetizagdo a partir da imensa base de clientes que essas
companhias possuem, desde usudrios de servigos das TICs, comércio eletronico, aparelhos
eletronicos ou redes sociais, decorre de algoritmos cada vez mais potentes, guiados por
sistemas de inteligéncia artificial (ZANATTA; ABRAMOVAY, 2020).

Essa captura continua e massiva de informacgdes, centralizada pelas gigantes da
tecnologia, justifica a expressdo “Colonialismo de Dados”, usada por Nick Couldry e Ulises
Mejias (2019).

Outros autores irdo utilizar expressOes similares para se referir a essa formula
econOmica e social que se firmou nas relagdes capitalistas do século XXI, lastreadas nas
tecnologias digitais, tais como “Colonialismo Digital” (PINTO, 2018), “Capitalismo de
Plataforma” (SRNICEK, 2017).

O presente item ira demonstrar que a estrutura colonial que fomenta o modelo de
negodcios capitalista continua presente desde sua fase primordial, no inicio da exploracao das
riquezas do continente americano, apenas se adaptando as revolugdes industriais que os
avancos tecnoldgicos propiciaram.

Acontece que o modelo de negocios que impera neste século XXI, fomentado pela
sistematica de exploracao de informacgdes privativas de pessoas fisicas e juridicas de todo o
planeta, incluindo instituigdes estatais, repercute diretamente na constru¢ao normativa do
direito humano a protecao de dados pessoais.

A regulacdo legislativa, no Brasil e em muitos paises do globo, evoluiu para
reconhecer a prote¢ao de dados pessoais como um direito independente, inserido no conteudo
formal e material dos direitos humanos (BIONI, 2019).

A expansdo e adaptagcdo do sistema econdmico colonialista a era digital é, portanto,
um problema juridico, no campo dos direitos humanos, desafiando a presente pesquisa,
ressaltando-se que a abordagem seguird uma linha critica, questionando o préprio sistema
normativo hegemonico.

A seguir, a dissertacdo se debruga sobre essa realidade do século XXI, justificando a
existéncia do “Colonialismo de Dados” e delimitando a questdo de direito que essa realidade
apresenta, ndao sem antes apresentar um brevissimo histérico passando pelos conceitos de

colonialismo, colonialidade e globocentrismo.
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2.1 Colonialismo, Colonialidade e Globocentrismo

Seguindo a linha de raciocinio apresentada na introducdo e na abertura deste topico,
este estudo compreende que a economia digital neste século XXI estd centrada em um sistema
na exploracdo de informagdes privativas, monopolizada pelas “Big Techs”, justificando a
utilizacao da expressao “Colonialismo de Dados”.

O termo “colonialismo” nao ¢ novo, referindo-se historicamente a exploragdo das
riquezas do continente americano pelas poténcias europeias, a partir do final do século XV e
inicio do século XVI. Esse sistema que se iniciou nos territérios americanos apropriados
respaldou o modelo capitalista da era moderna, tornando-se um processo de dimensodes
globais (QUIJANO; WALLERSTEIN, 1992).

Partindo de Portugal e Espanha, e mais tarde da Inglaterra, Holanda e Franga,
navegantes europeus foram mapeando novas rotas, povos e terras. O primeiro objetivo era a
exploragdo do comércio das especiarias, denominagdo dada as mercadorias provenientes das
chamadas Indias, incluindo os seguintes lugares; China, Arabia, India, Japdo e Ilhas de Sonda
(QUEIROZ; ESCOBAR, 2020).

No século XV, o fabrico de artigos de luxo para o vestudrio e as especiarias apreciadas
pelos europeus provinham do Oriente, sendo comercializados, exclusivamente, pelas cidades
italianas de Génova e Veneza, que tiveram grande prosperidade até 1453, quando
Constantinopla foi invadida pelos Turcos, que fecharam o caminho seguido pelas mercadorias
procedentes das Indias.

O alcance das riquezas do oriente por uma rota alternativa, especialmente diante do
fracasso das cruzadas e da pressdo turca, ajuda a explicar a opgao pelo entdo desconhecido
Oceano Atlantico. Outros acontecimentos contribuiram para a expansdo maritima pelo
Atlantico, dentre eles pode-se citar a expansdo dos mercados, a formac¢do das monarquias
nacionais, aliada aos progressos técnicos e cientificos (GONCALVES, 2022), além da
procura de metais preciosos € dos cobigados produtos orientais.

Em relacdo ao avango tecnologico, o final da Idade Média foi um momento de
importantes progressos técnicos e cientificos, culminando com o desenvolvimento da bussola,
do astroldbio, do quadrante, da caravela, dentre outros. Essas novas tecnologias foram
essenciais para o desenvolvimento arte de navegar em mar aberto, guiando-se por

conhecimentos matematicos e astronomicos.
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Esses conhecimentos técnicos, as novas tecnologias para a navegacdo, foram
recebidos, na Europa ocidental, especialmente através do contato com os mugulmanos
(GONCALVES, 2022), pelo processo de difusio cultural®.

O fator politico, com a formagdo e unificacdo de povos em torno de monarquias
nacionais, foi outra caracteristica desse momento histérico europeu.

Os paises ibéricos, Portugal e Espanha, foram as primeiras nacgdes europeias a
promoverem essa empreitada expansionista, justamente a partir dessa consolidagdo politica
em regimes monarquicos, a partir da unificacdo de forgas que foi facilitada pelas lutas contra
o dominio islamico.

Essas guerras ibéricas, que tém as mesmas caracteristicas das Cruzadas para o Oriente,
no inicio no século X, tiveram o apoio da Igreja Catolica e de nobres de outras regides.

Trata-se do periodo da “Reconquista” da peninsula (SIMOES, 2014), que fundaria as
bases politicas imperialistas econdmicas, culturais e territoriais da Espanha e de Portugal na
era moderna.

Com aspecto cruzadista, as lutas na Peninsula Ibérica conseguiram reunir de forma
mais organizada os reinos cristdos, com a intermediacao da Igreja Catolica e participagdo de
nobres de outras regides europeias, reduzindo o territério arabe ao Reino de Granada, bastante
fragilizado, derrotado definitivamente em 1.492 (FALCAO, 2006).

A Reconquista, portanto, para além de se consolidar no avanco militar de reis cristdos
para o sul da peninsula, constituiu, também, uma justificativa mitologica da autoridade desses
novos monarcas, justificando, sob o olhar religioso e politico, a submissao das comunidades
conquistadas a um poder unificado (PORTELA, 2017).

O fortalecimento politico, economico e militar dos principais reinos cristdos da
peninsula, Portugal e Castela, permitiram o inicio da empreitada expansionista europeia para
outros continentes.

O inicio dessa expansdo ocorreu a partir da costa leste africana, com a conquista de
Celta (1.415), no atual Marrocos, por forcas portuguesas lideradas por D. Jodo I, fundador da
dinastia de Avis, de Portugal, a partir de 1.385.

Essa vitoria abriu espago para o avango europeu pela costa e interior do continente

africano, com ampla exploracdo dos recursos nos territorios atacados (MUNIZ, 2018).

3. Nem todas as tecnologias que permitiram o desenvolvimento da arte nautica pelos europeus, especialmente
os portugueses ¢ espanhois no final do século XV, foram “criagdes arabes”, embora estes tenham transmitido tais
conhecimentos. A bussola e a podlvora, por exemplo, sdo consideradas invengdes chinesas (QUEIROZ;
ESCOBAR, 2020).
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Figura relevante nas agdes expansionistas portuguesas, D. Henrique, filho de D. Jodo
I, tornou-se mestre e administrador da Ordem de Cristo, obtendo autorizagdo papal para
submeter e escravizar os “infi€¢is” africanos, tomando-lhes os bens e territorios. O apoio da
Igreja Catolica se materializou através de diversas bulas papais, dentre as quais se destacam a
“Dum Diversas” (1452), a “Romanus Pontifex” (1455) e a “Inter Caetera” (1456), que
expressamente permitiam a expansdo para o sul do continente africano (EUGENIO;
MARCELINO, 2018).

Entre o periodo de 1.415 a 1.498 (chegada de Vasco da Gama a India contornando o
continente africano), deu-se a chamada expansdo quatrocentista de Portugal, empreendimento
que uniu a nobreza e a burguesia, sob a lideranca real.

Com a estabilizacdo dos reinos espanhois a partir do enfraquecimento das forcas
muculmanas na peninsula, a arbitragem da Igreja passou a ser essencial para intermediar as
novas forcas expansionistas ibéricas.

Portugal conseguiu aval para o avango vertical para o sul a Africa, para além do Cabo
Bojador ¢ da Guiné, bem como o direito de explorar as ilhas atlanticas ja descobertas
(Madeira, Porto Santo de Deserta e Acgores).

O Tratado de Alcacovas-Toledo, entre Portugal (D. Jodo), de um lado, e Castela e
Aragdo (D. Izabel e D. Fernando, os “reis catélicos”), do outro, foi ratificado pelo papa Sisto
IV em 1.481 (VENTURA, 2011). O Tratado de Tordesilhas (1.494) ja tinha as novas terras do
oeste em mira.

Em 1.488, o navegador genovés Cristovao Colombo ofereceu seus servigos a Portugal,
defendendo a rota atlantica ocidental para chegadas as Indias. Acontece que, pouco antes da
proposta de Colombo, o retorno de Bartolomeu Dias da viagem com sucesso at¢ o Cabo da
Boa Esperanca, na atual Africa do Sul, confirmou a rota as Indias pelo contorno do continente
africano.

A Espanha, finalmente unificada em torno dos “reis catolicos” Fernando e Izabel, com
a derrota definitiva dos mugulmanos em Granada (1.492), aceita entdo financiar a jornada de
Colombo rumo a oeste.

Enrique Dussel compreende que o ano de 1.492 foi se reconfigurando entre
“invencao”, “descobrimento”, “conquista” e “coloniza¢do”. Colombo partiu para confirmar a
tese de que era possivel chegar a Asia pelo oeste e morreu defendendo que havia chegado ao

continente das especiarias, dai a figura da “inven¢ao” (DUSSEL, 1993).
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Outro navegador italiano, desse vez sob a jurisdigdo portuguesa, Américo Vespucio,
foi aquele que mudou essa imagem para o “descobrimento”, ao perceber que se estava diante
de um novo continente.

O arquétipo da “conquista” se encontra no embate bélico com os habitantes desse
novo continente, a exemplo das a¢des de Cortés contra os astecas ou de Pizarro contra os
incas, com violéncia similar a que foi utilizada contra os mouros na “Reconquista”.

Finalmente, vai se constituindo a quarta figura, a da “coloniza¢do”, que envolve muito
mais que a violéncia pura, mas a propria “dominacdo do outro”, nos aspectos corporeos,
sexuais, pedagogicos, culturais, econdmicos, politicos. Nasce na América Latina um Estado
Colonial, com uma economia capitalista dependente, sustentada pelo trabalho escravo ou
barato do indio, somado ao cativo africano (DUSSEL, 1993, p. 50-52).

A empresa colonial iniciada no século XV, capitaneada pela Espanha e por Portugal,
depois seguidos pelos Paises Baixos, Franga e Inglaterra, foi estruturando o sistema capitalista
(fase conhecida como ‘“capitalismo comercial” ou mercantilismo) que tomaria forma no
século XVI e se tornaria dominante, principalmente a partir da Revolugao Industrial do século
XVIII (LIMA; OLIVEIRA NETO, 2017).

Na origem, esse modelo ganhou formalmente o carater empresarial com o
implemento, inicialmente na Inglaterra e nos Paises Baixos, de corporacdes supranacionais
privilegiadas, conhecidas como “Companhias das Indias” Ocidentais (atuagio nas Américas)
e Orientais (atuacdo nos continentes Africano e Asiatico)*.

O dia 31.12.1600, data da criagdo da Companhia das Indias Orientais inglesa, pode ser
considerado o marco inicial da “modernidade”, tendo em vista a participacdo decisiva dessas
gigantes monopolistas na implantacdo do colonialismo e do imperialismo europeu nas
Américas, Africa e Asia (CHAVES; DA ROCHA, 2020).

Voltando-se especificamente para as Américas, ¢ preciso destacar que o “novo
mundo” ndo teria sido incorporado dentro de uma ja existente economia mundial capitalista,
mas, ao revés, nao haveria uma economia capitalista mundial sem a existéncia das Américas

(QUIJANO; WALLERSTEIN, 1992).

4. Desde 1550 se identificam Companhias privilegiadas de comércio na Inglaterra. A primeira, porém, que
assumiu claramente um aspecto colonialista, com direito a uso da forca, exército regular, conquistas territoriais e
apropriagdo de riquezas, foi a East India Company (Companhia das Indias Orientais), criada também na
Inglaterra, em 1600. No ano de 1602 foram reunidas pequenas empresas mercantis holandesas, para a criacao da
Verenigde Oost-Indische Compagnie, ou VOC (Companhias Reunidas das Indias Orientais), nos Paises Baixos.
Tal qual a concorrente inglesa, a “VOC” também tinha poderes de conquista de territorios e uso de forga militar.
A “VOC” inovou ao abrir seu capital para a negociagdo de agdes na Bolsa de Valores de Amsterda, também
criada em 1602. Posteriormente, foi criada a Companhia Holandesa das Indias Ocidentais (em 1621),
responsavel pela ocupacéo de parte do Nordeste Brasileiro, entre 1630 e 1654 (BRAGANCA, 2008).
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O capitalismo foi gestado, portanto, no colonialismo europeu sobre os povos e
recursos americanos, guardando as caracteristicas e contradigdes que vao se refletindo

repetidamente ao longo dos tltimos séculos (WALLERSTEIN, 2012), como:

a) a relagdo “centro-periferia”;

b) a transnacionalizag@o dos mercados;

c¢) a desigualdade de valor entre as trocas de bens e recursos (por for¢a econdmica,
politica ou militar que induz esse desequilibrio);

d) a pendular expansao e retracao da concorréncia por for¢as monopolistas;

e) a exploracdo da mao de obra, desde o escravismo a subvalorizagdo do trabalho de
mulheres, adolescentes; etc.

O colonialismo exploratério na América (posteriormente na Africa e Asia, sob a forma
do chamado “imperialismo” ou “neocolonialismo”) deu origem a ideia de “colonialidade”.

A “colonialidade” ¢ uma forma de estruturacdo do poder capitalista, constituida a
partir da América e fundamentada na modernidade iluminista, criando relagdes de dominagao
politicas, econdmicas, raciais, de género, e de tal forma arraigada através de uma
“naturalizacdo mitologica” que se reproduz nas proprias estruturas de poder das nagdes
periféricas, ainda que se tornem “independentes” politicamente das antigas metropoles
(QUIJANO; WALLERSTEIN, 1992).

O conceito de colonialidade transcende as particularidades do colonialismo (e do
imperialismo) e nao desaparece com a independéncia ou descolonizagao.

Por isso a importancia em distinguir colonialidade de colonialismo, em que a primeira
permite explicar a continuidade das formas coloniais de dominag¢do, mesmo apos as
independéncias, demonstrando que essas estruturas de poder e subordinacao passaram a ser
reproduzidas pelos mecanismos do sistema-mundo capitalista colonial moderno.

Assim, a “colonialidade” esta atrelada ao processo de colonizacdo das Américas, a
constitui¢do da economia-mundo capitalista, compreendendo ambos como partes integrantes
de um mesmo processo historico iniciado no século XVI (GOSFROGUEL, 2009).

Essa base de poder, que se expressou por meio da colonialidade, procurou e ainda
procura encobrir o fato de que a Europa foi produzida a partir da exploragdo politico-
econdmica das colonias. E mesmo com a substitui¢ao das poténcias europeias pela hegemonia
norte-americana, o modelo colonial manteve sua estrutura binaria “centro-periferia”.

Nao ha como negar ou silenciar as influéncias desse padrao de dominagdo, que se
reflete na relagdo metrépole-coldnia, construindo a histérica da América e da Europa, como

redes de dependéncia historico-estrutural (QUIJANO, 2009).
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Boaventura de Sousa Santos (2007) defende que a realidade colonial continua
verdadeira hoje, justamente porque o pensamento ocidental moderno continua separando as
“colonias” através de uma “linha abissal”, tanto no aspecto do que se considera
“conhecimento cientifico”, quanto nas flagrantes desigualdades sociais e econdmicas.

Ao olhar com clareza esse lado sombrio da modernidade, esse padrao colonialidade-
modernidade torna claro o que os diferentes discursos historicos, como evangelizagdo,
civilizagdo, modernizagdo, desenvolvimento e globalizacdo, procuram manter na concepgao
arbitraria de que ha um padrao civilizatério que €, ao mesmo tempo, superior € normal
(LANDER, 2000).

Por fim, ¢é preciso destacar que uma tultima face da evolucdo do sistema capitalista,
onde se observa um deslocamento, ou mesmo “ocultacdo”, dos atores centrais da relagcdo
“metrépole-colonia” (CORONIL, 2005).

Da fase mercantil inicial, avangou para o capitalismo industrial. A primeira Revolucao
Industrial ocorreu na Inglaterra, entre o final do século XVIII e inicio do século XIX,
estendendo-se entdo para outros paises europeus e para os Estados Unidos, com o
aperfeicoamento das maquinas a vapor.

Depois vieram a segunda e terceira revolugdes industriais, na virada para o século XX,
com o avango do uso de combustiveis fosseis e da eletricidade e, na terceira fase, ja com o
inicio da informatizacao e robotizacdo das técnicas de produgdo (SAKURAI; ZUCHI, 2018).

Paralelamente a evolucao tecnologica que delimita as “Revolugdes Industriais™, as
ultimas décadas do século XX marcam a mudanca do capitalismo industrial para o
“financeiro-rentista”, lastreado na ideologia neoliberal, fortalecendo os mercados financeiros
que também estdo centralizados no “Norte Global” (BRESSER-PEREIRA, 2018).

Boaventura de Sousa Santos observa cinco “ilusdes” presentes nas discussdes
“hegemonicas” acerca de direitos humanos, dentre as quais esta o “antiestatismo”. O autor
reconhece que “a emergéncia gradual dos direitos humanos sociais € econdmicos, a exigéncia
ante o Estado deixou de ter um carater negativo para passar a ter um carater positivo”
(CHAUI; SANTOS, 2013, p. 35-36).

Alerta, porém, que o neoliberalismo, especialmente a partir da década de 80, tem
crescido & medida em que o poder econdomico do mercado influencia diretamente nos
governos, cada vez mais frageis e hipertrofiados. Lembra que o Estado atual esta sujeito a
condicionantes de agéncias financeiras internacionais e empresa multinacionais (CHAUT;

SANTOS, 2013, p. 36).
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A andlise se coaduna com o movimento detectado por Fernando Coronil, de
substitui¢ao do “eurocentrismo” para o “globocentrismo”.

Ele observa que as “metropoles” dominantes do sistema capitalista ndo estdo mais
claramente centralizadas em nac¢des da Europa Ocidental ou nos Estados Unidos.

No “globocentrismo”, ndo estd clara a identificacdo do centro de poder que explora
populacdes e governos, especialmente no “Sul Global”.

O “mercado” globalizado submete os individuos e as nagdes, causando desigualdade,
miséria e desemprego, porém nado € visivel a participacao direta do “Ocidente”, e sim “a
ilusdo de um mundo homogéneo que avanga constantemente em dire¢do ao progresso. Mas a
globalizacdo estd intensificando as divisdes da humanidade e acelerando a destrui¢do da
natureza” (CORONIL, 2005, p. 10-11).

Gilles Deleuze aponta para a mesma dire¢do acima indicada ao afirmar que, sob o
sistema capitalista, “s6 uma coisa ¢ universal, o mercado.

Nao existe Estado universal, justamente porque existe um mercado universal cujas
sedes sao os Estados, as Bolsas”, reforcando que o mercado “é uma fantastica fabrica de
riqueza ¢ miséria” e que “os direitos do homem”, no capitalismo liberal, “participam
ativamente” dessa construcdo politica e econdmica que ndo assegura os minimos “devires”
humanos (DELEUZE, 2013, p. 217).

Como destaca Sérgio Amadeu da Silveira “o neoliberalismo se aconchega na
colonialidade”. Um exemplo brasileiro destacado pelo autor foi o contrato firmado em 2020,
entre 0 MEC e a Microsoft, através do qual os dados do SiSU (Sistema de Sele¢ao Unificada
para as universidades publicas do pais) serdo armazenados pelo sistema de computagdo em
nuvem da “Big Tech”, o Azure (SILVEIRA, 2021, p. 41).

O autor observa que nao houve questionamento publico para um fato dessa relevancia,
mesmo diante de um banco de dados tdo sensivel. O Unico destaque na midia teria sido a
economia que o contrato permitiu (SILVEIRA, 2021, p. 41).

O “globocentrismo”, portanto, ¢ um conceito que se alia ao de “colonialismo” e de
“colonialidade”, na compreensao das estruturas atuais do “sistema-mundo capitalista”, com o
aprofundamento da globalizagdo e das politicas neoliberais (especialmente a partir da década
de 1980), com seus mecanismos de dominagdo econdmica, explora¢do de riquezas,
acumulacdo de capital e divisdo da sociedade em hierarquias raciais, sexuais, religiosas, de
género, etc.

Nao um novo sistema, mas sim uma evolugao do capitalismo.
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Neste cenario de redistribuicdo dos centros de poder, antes concentrados nos Estados
do norte ocidental e agora mais disperso no “mercado” (corporagdes multinacionais e agentes
financeiros privados), as “Big Techs” assumiram o protagonismo economico global, diante da
transformagao operada pelas tecnologias da informacdo e comunicagao (TIC), nas fases a
seguir destacadas (capitalismo financeiro e capitalismo de vigilancia).

No préximo item, seguindo a discussdo acerca da engrenagem colonial que modula as
relagdes socioecondmicas internacionais, serd destacada a formula de negécios que prevalece

na era digital contemporanea.

2.2 Capitalismo e tecnologia no século XXI

Desde a consolidagdo como um sistema econdmico, politico e social, a partir da
empresa exploratoria das riquezas do continente americano, o capitalismo que elevou as
nacdes europeias ocidentais ao centro do poder global passou por diversas fases, avangando
paralelamente aos inventos tecnoldgicos.

Na virada do século XX para o XXI, ¢ possivel identificar novos padrdoes de
estruturacdo da economia global, que justificam o reconhecimento da existéncia de uma
Industria 4.0, ou seja, de uma Quarta Revolugao Industrial.

A internet, como ja se destacou, surgiu na segunda metade do século XX. Assim como
o computador e a robotizacdo, que ja faziam parte da realidade da Industria 3.0 (SAKURALI;
ZUCHI, 2018).

A dinamica capitalista foi reconfigurada a partir dos anos 80, quando o advento e
disseminag¢do das TIC para as mais diversas atividades sociais, politicas, economicas e
culturais. Patricia Capelini Borelli defende que o “Capitalismo de Informacdo” se consolida
nesse momento, ¢ que o “Capitalismo de Vigilancia”, j& mencionado, ¢ um desdobramento
atualizado daquele modelo (BORELLI, 2022).

No contexto do “capitalismo informacional” (CASTELLS, 2006), podem ser

elencadas algumas caracteristicas que se acentuam no final do século XX:

a) Organizacdo descentralizada e horizontal da industria das TIC (entre EUA,
Europa Ocidental e Leste Asiatico);

b) Internacionalizacdo de padrdes técnicos e na regulacdo da propriedade industrial
(com forte influéncia norte-americana);

¢) Globalizagao cultural e dos fluxos de capital aliada a ideologia neoliberal.
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Essa divisdo transnacional das operagdes produtivas, porém, ndo deixou de concentrar
a empresas inovadoras de “softwares” nos Estados Unidos, especialmente no Vale do Silicio,
enquanto outras regides do globo avangavam na produgio de “hardwares™.

O incentivo estatal a vigilancia e ao monitoramento, fomentado ainda mais pelo
atentado de 11.09.2001 (oficializagdo da politica norte-americana da “guerra ao terror’), criou
o ambiente para o crescimento exponencial das “Big Techs” e para a evolucdo do
“capitalismo de informagao” para o “capitalismo de vigilancia”.

Desde entdo, a hiperconexdo a internet propiciou a criagdo de novas formas de
controle e monitoramento através do tratamento de dados (BORELLI, 2022).

Esse cenario, onde se desenvolve o “capitalismo de vigilancia”, ¢ o0 mesmo que pode
ser reconhecido, no aspecto mais especificamente econdmico, como a chamada uma nova
revolucao industrial.

Nesse século XXI, a rdpida e transformadora ascensdo de novas formas de interagcdo
entre os meios de produgdo, a partir das internet das coisas (IoT), inteligéncia artificial (IA),
nanotecnologia e biotecnologia, permitiram a “fusao dessas tecnologias e a interacdo entre os
dominios fisicos, digitais e biologicos”. Essa fase tem sido chamada de “Quarta Revolugao
Industrial” (SCHWAB, 2016, p. 17).

Essas transformacgdes do sistema capitalista ndo alteraram, porém, a férmula base
lastreada na propriedade privada e na acumulagdo de riquezas, apenas trazendo novas formas
de obtencao de capital e alterando, ainda que de forma gradual, alguns dos atores centrais que
mais se beneficiam do modelo exploratério.

Sem perder de vista essa base sist€émica, ¢ que se debruga sobre o modelo de negocios
que prevalece neste século XXI, a partir das novas faces da economia digital.

Herrera Flores disserta que “vivemos num mundo no qual as relagdes sociais que o
capital impde globalizaram-se através de tecnologias, de intervengdes culturais e de novas
formas de coloniza¢ao econdmicas” (HERRERA FLORES, 2009, p. 56).

Os atores econdmicos que preponderam nesse ambiente globalizado, no qual as
tecnologias da informacdo constituem elemento central, os Estados Unidos seguem se

beneficiando de forma hegemdnica, com a companhia cada vez mais préoxima da China®.

5. A expressdo “hardware” se refere as estruturas fisicas de um dispositivo (computador, smartphone, etc.),
como a CPU, teclado, placas, chips, baterias. Por outro lado, utiliza-se o termo “software” para tratar dos
programas e sistemas que irdo “comandar” a maquina, como os aplicativos e os sistemas operacionais. Aqui se
localizam os algoritmos e os mecanismos de inteligéncia artificial.
6. Relatorio do Centro de Pesquisa para Economia e Negocios publicado em 26.12.2021. Prevé, ainda, que o
PIB chinés deve ultrapassar o americano em 2030 (Disponivel em: https://www.cnnbrasil.com.br/business/brasil-
seguira-como-110-pib-global-em-2022-e-so-volta-ao-top-10-na-proxima-decada/).
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Tecnologia, nesse sentido, ¢ um fator de poder.

Em um primeiro momento, reveste-se como um poder militar, até mesmo porque a
internet foi criada, como ja& destacado, como uma forma de comunicagdo militar mais
protegida da espionagem, no enredo da Guerra Fria (CASTELLS, 2006), e sua evolucao
continua relevante para as estratégias bélicas.

José Adercio Leite Sampaio, Meire Furbino e Camila Ramos Celestino Silva sugerem
que “os conflitos geopoliticos doravante ndo se dardo por cenario de invasao por tropas
militares, mas sim por invasdes por meio de redes, de sequestro de dados, de controles de
sinais, de ‘“hackeamento” e at¢é mesmo de apagdes”. O poder digital devera ser uma
ferramenta chave para “a submissdo de um Estado em relagdo ao outro” (SAMPAIO;
FURBINO; SILVA, 2021).

Como destaca Andrés Ortega, nesse momento em que o mundo estd “plenamente
imerso na Quarta Revolucdo Industrial”, com a combinacdo de economia digitalizada,
inteligéncia artificial, “Big Data”, avangos em robdtica, biotecnologia, nanotecnologia, IoT,
dentre outros, ha uma corrida pelo dominio tecnoldgico, especialmente entre EUA e China
(ORTEGA, 2019, p. 21).

O autor, ao tratar dessa disputa pelo protagonismo tecnologico entre Estados Unidos e
China, usa a expressdo “geotecnologia”, referindo a nova geopolitica do poder, em meio a
revolucdo tecnologica (ORTEGA, 2019).

A disputa pelo poder colonialista tecnologico tem um capitulo especial na questao das
novas redes 5G que comecaram a ser implantadas em diversas partes do globo nos ultimos
dois anos, inclusive com recente leildo no Brasil’.

A tecnologia das redes de 5G, com uma velocidade muito maior de transmissao de
dados, ¢ tratada como alicerce da “industria 4.0”, na qual prevalecera o uso da inteligéncia
artificial e a internet das coisas, a nova fronteira da evolug¢ao da conectividade (DE LUCCA;
MAURO, 2021).

Nao por acaso, as disputas entre as empresas responsaveis pela implantagdo, como a
“Big Tech” chinesa Huawei, lider mundial na construgao e implantagao de estruturas para as
redes de tecnologia 5G, vém provocando uma verdadeira “guerra comercial” entre chineses e
estadunidenses, justamente as duas maiores economias desse século, como ja destacado na

abertura deste topico.

7. No Brasil, os leildes das “bandas” para operacionalizagdo do 5G foram concluidos em 05.11.2021, conforme
noticia divulgada na mesma data. Disponivel em: https://www.cnnbrasil.com.br/business/leilao-do-5g-conheca-
as-6-novas-operadoras-de-telecomunicacoes-do-brasil/. Acesso em 07 fev. 2022.
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A Huawei vem sendo alvo de restrigdes comerciais nos Estados Unidos, desde o
Governo Trump, e em outros paises, como Reino Unido, Australia, Nova Zelandia, Japao,
Italia, Franga, Republica Tcheca, Polonia, Estonia, Roménia, Dinamarca, Letonia e
Grécia (BBC Brasil, 2020), pela acusagio de fornecer dados ao governo chinés (MAURICIO;
ALMEIDA; SOARES JR, 2019).

Essas disputas entre as maiores poténcias deste século XXI denunciam a relevancia do
dominio tecnologico.

E nesse cenario de papel central das tecnologias da informagio e comunicagdo da
economia e também na politica, que esse trabalho defende a existéncia, neste momento
historico, de um “colonialismo de dados”, principal objeto de estudo da presente pesquisa.

Esse novo padrao economico e social ¢ denominado de “Colonialismo de Dados”
(COULDRY; MEJIAS, 2019), mas também foi referido no meio académico como
“Colonialismo Digital” (PINTO, 2018) ou “Capitalismo de Plataforma” (SRNICEK, 2017).

No panorama atual, os novos atores centrais (comparando-os com as antigas
“metrépoles”), ainda que situados nos Estados Unidos e na China, principalmente, ndo sdo
apenas as nagoes, mas principalmente as grandes corporagdes que dominam as tecnologias de
da informagao e comunicagdo (TIC). Elas estdo presentes em todas as camadas da internet, da
infraestrutura aos servicos acesso e de conteido (AVELINO, 2021).

Se os novos atores centrais dessa economia informacional sdo algumas gigantes da
tecnologia, as “colonias™ sdo pessoas, empresas ¢ Governos espalhados por todo o planeta,
nao apenas no “Sul Global”.

Esses “sujeitos passivos”, os “colonizados” em tempos atuais, sdo dependentes dessas
plataformas digitais para as atividades econdmicas, implantagao de politicas publicas, acesso
a saude, educacao ¢ entretenimento.

No sistema que se firma neste século XXI, as corporagdes tecnologicas tém a
“experiéncia humana” como principal matéria-prima a ser transformada e convertida em
lucro. Usurpando continuamente dados pessoais em massa, as “Big Techs” constroem um
banco de informacdes valiosas, que permite a compreensao do comportamento dos individuos
em todas as partes do globo (SILVEIRA, 2020).

No cendrio do Colonialismo Digital, os “dados” se tornaram o ‘“capital” a ser
explorado (SADOWSKI, 2019). Quem consegue extrair a maior quantidade desse “bem” e
transforma-lo em informacdes uteis torna-se detentor de um formidavel ativo econdmico, com

reflexos sociais, politicos e culturais.
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O poder de tratamento e analise de dados semiestruturados e ndo estruturados
provenientes de diversas fontes, formatos, estruturas, origens e tipos, em escala inédita, ¢ o
que se denomina “Big Data” (BOFF; FORTES; FREITAS, 2018, p. 218-219).

No préximo item, serdo destacados, em pesquisas e indicadores econdmicos, o alcance
e influéncia dessas empresas que se agigantaram neste século XXI, de forma a ratificar a

existéncia concreta do “Colonialismo de Dados” antes descrito.

2.3 As “Big Techs” no topo

Ao tratar de “colonialismo”, “colonialidade” e “globocentrismo”, no item 2.1, foi
discutida a evolugdo do modelo capitalista e, em sua fase mais recente, a pulverizagdo do
poder econdmico em agentes ndo estatais, a partir da globalizagdo neoliberal que marcou os
ultimos anos do século XX (CORONIL, 2005).

No tépico anterior (2.2), a pesquisa defende que o modelo econdmico que se firma
neste século XXI esta lastreado no monitoramento massivo de dados, que permite o controle
de pessoas fisicas e juridicas, e até mesmo de governos, dependentes dos servicos
informacionais da era digital prestados por um seleto grupo de multinacionais das TIC.

Essa transformacdo dos dados em capital, a partir de informagdes subtraidas dos
usuarios dos referidos servigos por todos os cantos do planeta, compde o modelo de negdcios
denominado, nesta pesquisa, de “Colonialismo de Dados”, por for¢ca das caracteristicas
similares que sdo visualizadas desde a fase da expansdo europeia.

As entidades privadas que protagonizam essa relacdo exploratéria de riquezas, nesta
fase do capitalismo, sdo as denominadas “Big Techs”. A denominagdo “Big Tech” ou “Tech
Giants” esta relacionada as maiores empresas no mercado das TIC, especialmente aquelas que
cresceram no Vale do Silicio, California.

No fim do século XX e primeiros anos do século XXI, eram pequenas “startups”, que
criaram servigos inovadores e disruptivos, utilizando-se de um modelo de negdcios escalavel,
dindmico e 4gil, que em pouco tempo vislumbrou uma expansdo do acesso a internet em todo
o globo (ZUQUIM, 2021).

A principais caracteristicas que enquadram uma empresa no rol das “Big Techs” sdo:
criar tecnologias de dificil reprodu¢do, ter a capacidade de operar em escala mundial, ser
protagonista em mudangas sociais, econdOmicas e culturais, e, naturalmente, possuir grande

valor econdmico.
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Numa comparagdo entre a Amazon e a Airbnb, por exemplo, s6 a primeira poderia ser
considerada uma “Big Tech”. A primeira desenvolveu o “Amazon Web Services” (AWS),
considerada a maior plataforma do planeta de “computagdo em nuvem”, setor mais lucrativo
da gigante do varejo eletronico. J4 a Airbnb, embora tenha criado um servigo inovador de
compartilhamento de imoveis para estadia, ndo pode ser considerada uma “Tech”, pois baseia
sua atividade em um “software” facilmente replicavel, que permite a entrada de competidores
neste mesmo seguimento de mercado com pequeno investimento (STEGMANN, 2020).

Na historia de rapido crescimento das “Big Techs”, que ultrapassaram multinacionais
que atuam em seguimentos tradicionais da economia (energia, indistria, mineracdo), até se
alcarem a hegemonia do cendrio capitalista, Thomas Loren Friedman faz uma referéncia
especial ao ano de 2007 (FRIEDMAN, 2017, p. 29-35).

O autor cita uma série de acontecimentos ano de 2007 que alavancaram essas
companhias: o langamento do iPhone; a popularizagdo do Facebook, iniciada no fim do ano
anterior; o Twitter foi desmembrado para seguir sua propria trajetoria; o Google langa o
sistema operacional Android; a Amazon lancou o kindle, além de diversos outros avangos de
softwares e microships (FRIEDMAN, 2017, p. 29-35).

A economia contemporanea, de fato, depende de servigos prestados pelas “Big Techs”,
e essas corporacdes acumulam capital e exercem influéncia em todas as instancias de poder.

Como destacam Nick Couldry e Ulises Mejias (2019, p. 1-7):

Esses fluxos globais de dados sdo tdo expansivos como a apropriagdo de terras,
recursos e corpos do colonialismo histérico, ainda que o centro esteja se
transformando aos poucos. O colonialismo de dados envolve ndo um polo de poder
colonial (‘O Ocidente’), mas pelo menos dois: os EUA e a China. Isso complica
nossa nogao geografica do Sul Global, um conceito que até entdo ajudou a situar a
resisténcia e a distingdo entre os ex-colonizadores e os colonizados, seguindo as
divisdes geograficas. Ao revés, o novo colonialismo de dados funciona tanto
externamente (em escala global) tanto internamente em suas proprias populagdes de
origem. [...] Os principais atores do colonialismo de dados podem coletivamente ser
chamados de corporagdes de quantificacdo social, envolvidas na captura de atos
sociais cotidianos e traduzindo-os em dados quantificaveis que sdo analisados e
utilizados para a geragdo de lucro. Empresas como a Amazon, Apple, Facebook e
Google em 'O Ocidente' e Baidu, Alibaba e Tencent na China, sdo seus jogadores
mais conhecidos.

A capacidade de monetizagdo a partir da imensa base de clientes que essas
companhias possuem, desde usudrios de seus servigos, comércio eletronico ou redes sociais,
decorre de algoritmos cada vez mais potentes, guiados por sistemas de inteligéncia artificial

(ZANATTA; ABRAMOVAY, 2020).
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Com pequenas variacdes, as “Big Techs” estdo figurando ao longo da ultima década
sempre no topo das marcas mais valiosas do mundo. Em qualquer ranking de valor global de
mercado, as “Big Techs” aparecem dentre as 10 ou 15 primeiras, sejam as conhecidas “Big
Five” norte-americanas — Amazon, Facebook, Alphabet (Google), Apple e Microsoft, sejam
as gigantes chinesas do mesmo setor — Tencent, Alibaba e Huawei (INFOMONEY, 2020).

Em listas recentes, uma sexta gigante do setor de tecnologia se destaca, a Tesla, grupo
que fabrica carros elétricos e baterias de alta tecnologia. O CEO da Tesla e da SpaceX, o sul-
africano Elon Musk, anunciou no dia 25.10.2021 que a Tesla chegou a valor de mercado de
um trilhdo de délares®. Em 2019, Scott Galloway ja colocava a Tesla como uma candidata a
fazer parte do grupo do “cavaleiros” (Apple, Amazon, Facebook e Google), percebendo o
potencial de crescimento da empresa na 4area energias alternativas e novas fontes de
eletricidade (GALLOWAY, 2019, p. 205-209).

Demonstrando a diversificagdo das atividades tecnoldgicas, a SpaceX, empresa que
atua em projetos espaciais do grupo Tesla, criou a subdivisdo Starlink, responsavel pelo
servico de internet de banda larga via satélite, com o objetivo fornecer o acesso a rede em
qualquer localidade do globo. A Tesla ja langou mais de 2.000 satélites desde 2019 e, no més
de fevereiro de 2022, comecou a vender seus planos de servigos no Brasil®.

Além da Tesla, o ano de 2021 testemunhou a impressionante avaliacdo de mercado
acima de um trilhdo de ddlares para outras quatro “Big Techs” norte-americanas: a Amazon, a
Apple, a Alphabet (Google) e a Microsoft!’.

A Apple, por exemplo, chegou ao valor de mercado de um trilhdo de ddlares em
agosto de 2018, passou a marca dos dois trilhdes de ddlares em agosto de 2020 e, em
03.01.2022, tornou-se a primeira empresa do mundo a atingir a ser avaliada em trés trilhdes de

dolares!'!.

8. O anuncio confirma diversas reportagens e analises de mercado que ja consideravam a Tesla uma “Big Tech”
(Disponivel em: https://interestingengineering.com/tesla-has-officially-become-big-tech-after-surging-beyond-1-
trillion-in-market-value. Acesso em 02 fev.2022).
9. Noticia publicada em 08.02.2022. Disponivel em: https://www.poder360.com.br/tecnologia/servico-de-
internet-da-starlink-divulga-precos-no-brasil/. Acesso em 12 fev. 2022.
10. Em reportagem publicada no dia 07.11.2021, a CNN Brasil informa que 5 gigantes ja valem mais de 1 trilhdo
de ddlares na bolsa de valores americanas: Microsoft, Apple, Alphabet (Google), Amazon e Tesla. A Meta
Platforms (Facebook) estd proxima a este valor, assim como a Tencent (Big Tech chineza). Disponivel em:
https://www.cnnbrasil.com.br/business/a-corrida-de-us-3-trilhoes-big-techs-valem-cada-vez-mais-na-bolsa-dos-
eua/. Acesso em 02 fev. 2022.
11. A marca impressionante foi obtida no pregdo da bolsa NASDAQ do dia 03.01.2022 (Disponivel em:
https://www.seudinheiro.com/2022/empresas/apple-e-a-primeira-empresa-do-mundo-a-ultrapassar-os-3-trilhoes-
em-valor-de-mercado/. Acesso em 02 fev.2022).
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Essas gigantes se caracterizam pelo dominio de tecnologias inovadoras e essenciais,
fornecendo um amplo catalogo de produtos e servigos para os consumidores, empresarios €
setores publicos em todo o planeta.

E perceptivel o grau de dependéncia das TIC em todos os campos da economia e da
propria vida social das pessoas.

Essa dependéncia tornou-se ainda mais visivel com a atual pandemia do COVID-19,
que mudou a rotina de individuos de todo o planeta desde que se espalhou pelo globo no
inicio do ano de 2020.

Com as regras de confinamento que se fizeram presentes nas normas de controle da
disseminagdo do virus, adotadas em maior ou menor intensidade em todo o globo, o nimero
de pessoas que passou a utilizar os servigos de videoconferéncia cresceu vertiginosamente,

beneficiando as “Big Techs™:

a) Alphabet: servico “Google Meet”;

b) Microsoft: servigo “Microsoft Teams”;

c) Apple: servigo “FaceTime”;

d) Meta: chamadas de video do Whatsapp e do Menseger.

Ainda que a empresa Zoom tenha surgido como um dos servigos de videoconferéncia
mais populares desde 2020, todos os servi¢os acima indicados, prestados pelas corporagdes
citadas ao longo desse topico, cresceram vertiginosamente na recente fase de isolamento
social contextualizada pelo combate & pandemia do COVID-19!2,

Das aulas “on line” nas escolas e universidades até as consultas e reunides por
videoconferéncia, diversos seguimentos de negocios e servigos essenciais, de natureza publica
ou privada, passaram a ser prestados por essas plataformas, quase todas controladas pelas ja
mencionadas “Big Techs”.

A telemedicina, por exemplo, foi regulamentada pelo legislativo brasileiro durante a
pandemia da COVID-19 (BRASIL, Lei 13.989/20).

Além das novas demandas que surgiram com a pandemia da COVID-19, mudando a
rotina de tantos individuos, o proprio consumo dos servigos relativos as tecnologias da
informagdo e comunicacdo (TIC), que ja eram prestados pelas “Big Techs” e vinham se
expandindo desde a virada do século XX para o século XXI, ganharam ainda mais impulso

com o isolamento social.

12. Dados da Consultoria Jupter Research, divulgados em 16.02.2021, registram o crescimento desses servigos
depois de um ano de pandemia. Disponivel em: https://vidacelular.com.br/2021/02/16/chamadas-em-video-por-
celular-cresceram-50-com-a-pandemia/. Acesso em 04 fev. 2022.
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Por exemplo, um estudo da consultoria RankMyApp mostrou que, comparando dados
de junho de 2019 com as estatisticas de junho de 2021 (aqui ja com o claro reflexo de mais de
um ano de convivio com as medidas relativas a pandemia), mostrou que o crescimento das
buscas por aplicativos de “streaming” de videos (filmes, séries, novelas, etc.), nas “lojas”
“Google Play Store” e “Apple Store”, cresceu 300%">.

O “Amazon Prime Video” ¢ um desses aplicativos de “streaming” muito procurados
na pandemia, o que demonstra a intensa diversificagao das atividades das “Big Techs”. Esse
crescimento, aliado a diversificacdo dos servicos, demonstra a dificuldade de novas empresas
competirem com as gigantes da tecnologia.

No campo da musica, recente pesquisa “MIDiA Research”, publicada em 20.01.2022,
mostra um crescimento de 26,4% no consumo do “streaming musical”, comparando o
segundo trimestre de 2020 com o mesmo periodo em 2021. A mesma pesquisa destacou que o
YouTube Music (da Alphabet) cresceu 50% no tultimo ano, atingindo 8% do mercado
mundial. A “Apple Music” detém 15% dos consumidores desse seguimento, enquanto a
“Amazon Music” chega a 13%, mesmo percentual da “Big Tech” chinesa “Tencent Music”
(JUPTER RESEARCH, 2021)'.

Para aumentar ainda mais a interagdo entre os algoritmos e os clientes, as Gigantes da
Tecnologia estdo investindo massivamente nos “Assistentes de Voz”, programas de
computador que utilizam inteligéncia artificial para simular uma conversa com o usudrio,
permitindo, por comandos de voz, que sejam acessadas algumas fun¢des e recursos do
dispositivo onde estd instalada ou se conectar com outros aparelhos inteligentes, ativando
funcdes de smartphones, notebooks, televisores, GPS, smartwatches, etc.!®

Os principais dispositivos de inteligéncia artificial comandados por vozes sdo a
“Alexa” (Amazon), a “Siri” (Apple), a “Cortana” (Microsoft) e o “Google Assistant”
(Alphabet). Em reportagem publicada pela Folha de Sao Paulo, foi divulgada uma estimativa
de que os assistentes de voz, que hoje estdo em 3% dos lares brasileiros, deverao atingir 11%

das residéncias até 2025 (FOLHA DE SAO PAULO, 2021)'¢.

13.Noticia publicada em 23.09.2021. Disponivel em: https://www.poder360.com.br/midia/aplicativos-de-
streaming-crescem-300-nas-lojas-nos-ultimos-2-anos/. Acesso em 04 fev. 2022.
14. Noticia publicada em 20.01.2022. Disponivel em: https://canaltech.com.br/apps/youtube-music-e-o-servico-
de-streaming-musical-que-mais-cresce-no-ocidente-207210/. Acesso em 04 fev. 2022.
15. Destacando o crescimento do uso dos assistentes de voz em 2020 e as tendéncias de crescimento para 2021 e
2022, vide reportagem publicada em 07.01.2021. Disponivel em:
https://www.consumidormoderno.com.br/2021/01/07/o0s-assistentes-de-voz-ja-fazem-parte-da-vida-do-
brasileiro/. Acesso em: 08 fev. 2022.
16. Noticia publicada em 17.04.2021. Disponivel em: https://wwwl.folha.uol.com.br/tec/2021/04/pesquisa-
aponta-que- 1 1-dos-lares-no-pais-terao-um-assistente-de-voz-ate-2025.shtml. Acesso em 09 fev. 2022.
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Em pesquisa “sobre o uso da Internet no Brasil durante a pandemia do novo
coronavirus — Painel TIC COVID-19”, divulgada pelo Comité Gestor da Internet no Brasil
(CGlIbr) em abril de 2021, compara-se o consumo de servigos digitais na pandemia em relagao
aos dados das “TIC domicilios” dos anos de 2018 e de 2019 (CGlbr, 2021), conforme grafico

a seguir reproduzido:

Grafico 1: Atividades Realizadas na Internet — Busca de Informagdes, Servicos e
Comércio Eletronico - Usuarios de Internet com 16 anos ou mais (%):
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Fonte: Pesquisa web sobre o uso da Internet no Brasil durante a pandemia do novo
coronavirus — Painel TIC COVID-19 (CGlbr, 2021, p. 24)

O portal “abcnews” (EUA) informou que a Meta tinha cerca de 3,51 bilhdes de
usuarios em julho de 2021. O Whatsapp, por exemplo, era a rede mais utilizada em paises
populosos, como Brasil, India, Indonésia e Nigéria (ABCNEWS, 2021)"7

Um acontecimento mundial, no dia 04.10.2021, expos essa dependéncia no espago dos
negocios. Naquela segunda-feira, as redes do grupo Meta — Facebook, Instagram e Whatsapp
— sofreram um ‘“‘apagdo” em todo o planeta, por cerca de 06 (seis) horas, evento que foi
considerado a maior pane das redes sociais da historia.

No Brasil, o impacto dessas 6 horas de pane do grupo Meta prejudicou especialmente
os pequenos negocios. Ficou clara a dependéncia dessas plataformas nos mais diversos tipos
de seguimentos. Verificou-se que “70% dos pequenos negdcios brasileiros vendem online.
Desse total, 84% se comunicam via WhatsApp; 54% via Instagram; e 51% pelo Facebook”

(UOL, 2021)'%,

17.Noticia  divulgada no dia seguinte ao “apagdo”, em 05.10.2021. Disponivel em:
https://abcnews.go.com/International/facebook-outage-highlights-risks-overdependence-single-tech-
giant/story?id=80413709. Acesso em 04 fev. 2022.
18.Informagdes  contidas na  noticia  publicada no dia  05.10.2021.  Disponivel em:
https://www.uol.com.br/tilt/noticias/redacao/2021/10/05/0-que-0-apagao-do-facebook-diz-sobre-nossa-
dependencia-das-plataformas.htm. Acesso em 04 fev. 2022.
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Alguns meses antes, em uma outra segunda-feira, dia 14.12.2020, alguns servicos e
aplicativos do grupo Alphabet apresentaram instabilidade durante cerca de 02 horas. Cerca de
18 servicos prestados pela companhia apresentaram erros, a exemplo do YouTube, Gmail,
Google Drive, Classroom e Google Meet, o que afetou milhdes de pessoas, empresas e
governos em todo o planeta (EXAME, 2021)".

Alguns desses servicos sdo aparentemente gratuitos, como o acesso ao servico de
buscas do “google” ou o acesso as redes sociais do grupo Meta. Acontece que essas empresas
arrecadam grandes receitas com publicidade, justamente pela imensa rede de consumidores
que acessam suas plataformas.

A Alphabet, por exemplo, publicou o seu balango relativo ao tltimo trimestre de 2021,
no dia 01.02.2022, oportunidade em que registrou, somente com receitas de publicidade, a
quantia de US$ 8,633 bilhdes com o YouTube ¢ o montante de US$ 61,239 bilhdes com a
Google?®, o que representa mais de 90% da arrecadagiio da companhia (INFOMONEY, 2022).

Os ganhos do Google nessa area decorrem do inovador “modelo de publicidade em
buscas”, na medida em que “a partir de seus resultados de busca, ele era capaz de produzir
anuncios que o expectador queria ver” (GILDER, 2021, p. 31). Essa criacdo de anuncios a
partir das buscas dos usudrios, naturalmente, decorre da capacidade dos algoritmos da
empresa, que tratam a infinidade de dados fornecidos pelos consumidores quando utilizam
seus inlImeros Servigos.

O grupo Meta, que também tem a publicidade como sua fonte essencial de receita,
divulgou uma arrecadacdo de US$ 33,67 bilhdes no ultimo trimestre de 2021, conforme
divulgado em 02.02.2022 (PODER360, 2022)?!.

Os consumidores utilizam um servico que aparentemente sem custos, mas ¢ neste
intercambio que as “Big Techs” exploram o lucrativo mercado de dados pessoais. Essa
“suposta gratuidade da internet”, como sustenta Gabrielle Bezerra Sales Sarlet, decorre do
tamanho da massa de dados capturados e pela “escala mundial de escravos digitais para a sua

manuten¢do e permanéncia” (SARLET, 2020, p. 21).

19. Noticia publicada no dia 14.12.2020. Disponivel em: https://exame.com/tecnologia/falha-do-google-mostra-
como-o-mundo-se-tornou-refem-das-big-techs/. Acesso em 04 fev. 2022.
20. Noticia divulgada no proprio dia 01.02.2022. Disponivel em:
https://www.infomoney.com.br/mercados/dona-do-google-gogl34-alphabet-registra-lucro-e-receita-dos-
esperado-acoes-sobem/. Acesso em 04 fev. 2022.
21.Noticia divulgada em 02.02.2022. Disponivel em: https://www.poder360.com.br/tecnologia/acoes-da-meta-
caem-2 1-apos-balancete-do-4o-trimestre-de-2021/. Acesso em 04 fev. 2022.
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O “beneficio” que tanto atrai consumidores e enriquece as “Big Techs” ndo estd
apenas nos aplicativos e provedores de conteudo. Essas corporacdes avangam para paises do
“Sul Global” fornecendo a propria infraestrutura de conexao com a rede.

Um exemplo desse investimento no acesso a internet ¢ o programa “Free Basics”, do
grupo Meta, como pontua Débora Franco Machado (2021). O projeto tem o objetivo de
garantir a conectividade “sem custos” a alguns sites com contetido de noticias, saude,
empregos, educacdo e a propria midia social Facebook. O servigo foi instalado em diversos
paises da Africa (mais de trinta), América Latina e da Asia, acrescentando milhdes de
usuarios aquela rede social. Encontrou resisténcia, porém, na India, onde o governo baniu o
servico do pais em 2016, com base nas normas de neutralidade da rede. O debate foi ampliado
para as discussdes sobre colonialismo de dados (MACHADO, 2021, p. 62-65).

Evgeny Morozov, ao comentar o projeto “Free Basics”, do grupo Meta, faz uma
jocosa comparagdo: “O Facebook esté interessado em ‘inclusdo digital’ do mesmo modo que
os agiotas se interessam pela ‘inclusdo financeira’ — ou seja, em funcdo do dinheiro”
(MOROZOV, 2018, p. 55).

O Brasil ndo esté livre dessa investida na infraestrutura de conexdo. Rodolfo Avelino
esclarece que a Alphabet (Google) e a Meta (Facebook) “ja instalaram cabos Opticos na faixa
litoranea dos estados mais estratégicos do pais” (AVELINO, 2021, p. 80). Percebe-se
claramente que “a ambi¢do por dados pessoais por parte das ‘big techs’ indica que esse € o
grande combustivel para a expansdo dos negdcios”, e essas companhias investem
continuamente em novas formas de extracao (AVELINO, 2021, p. 70).

Esse processo de apropriagdo de informagdes e os mecanismos de tratamento carecem
de transparéncia para o titular que estd sendo “explorado” de forma silenciosa. Numa critica a
falta de transparéncia desse processo, Frank Pasquale cunhou a expressdo “one-way mirror”,
ao destacar que as grandes companhias tecnologicas “ocultam suas agdes por tras de acordos
de confidencialidade, ‘métodos proprietarios’ e regras de mordaga”, enquanto, por outro lado,
“nossas proprias vidas sdo livros cada vez mais abertos” (PASQUALE, 2015, p. 9-10).

Os “novos sujeitos colonizados” nao tém, portanto, ideia de quais dados seus estdo
sendo coletados, como sdo usados, quais sdo as fontes coletoras, pois 0 processo ¢ opaco,
obscuro (CASSINO, 2021, p. 27-28).

E ndo sdo apenas as pessoas fisicas e juridicas, no mercado privado, que dependem
desses servicos digitais. Os governos também necessitam das plataformas digitais em todas as

areas, da seguranc¢a nacional a prestacao dos servigos publicos (PINTO, 2018, p. 20).
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As corporagdes da tecnologia, desse modo, atuam claramente como colonizadores,
explorando a experiéncia humana como matéria-prima, reclamando a possibilidade de
armazenar os dados sobre as pessoas, muitas vezes sem o conhecimento das mesmas.

Exercem a propriedade sobre os dados coletados e sobre os resultados de seu
processamento, bem como, sobre o conhecimento futuro derivado dessa dindmica de
usurpacao (ZUBOFF, 2020).

Para complementar a analise do poder (econdmico, social, cultural e politico) exercido
pelos grandes “players” do capitalismo nessa fase digital, a presente pesquisa discute uma
outra forma de explorar o “Big Data” em favor dos ‘“colonizadores”: a modulacio
comportamental.

O conhecimento do perfil da pessoa fisica ou juridica que “fornece dados”, além de ser
utilizado para fins publicitarios, também serve de instrumento para a aplicagdo de técnicas de
inducdo de comportamentos.

O monitoramento e a modulagdo sdo expressdes do que sociologicamente se denomina
“Sociedade do Controle” (DELEUZE, 2013), que permite que as instituigdes estatais ¢ essas
corporagdes transnacionais privadas influenciem as decisdes do publico em geral,
procedimento que se alia a ideia do “Capitalismo de Vigilancia” (ZUBOFF, 2020).

Nesse sentido, o proximo subitem se dedicard ao estudo desses mecanismos de
inducdo comportamental que foram desenvolvidos a partir do controle e organiza¢ao de dados

pessoais em escala global.

2.4 A Modulacio Algoritmica na Sociedade do Controle

O modelo de negdcios da Quarta Revolugdo Industrial, que elevou as “Big Techs” ao
centro do fluxo de capitais do século XXI, lastreia-se no tratamento massivo de informacdes
dos governos, empresas e individuos, que dependem dos servicos tecnoldgicos prestados por
essas corporagdes globais.

As empresas histoéricas (GE, Exxon, Citigroup e Wallmart) foram superadas pelas
“Big Techs”, pois estas encarnam a logica da plataforma. Tém natureza hibrida,
assemelhando-se aos “mercados”, por estarem baseadas “em uma distribui¢dao aberta global
de interfaces e usudrios”, mas também parece institucional, pela “programacdo coordenada
das interagdes”. O “capitalismo de plataforma ¢ controlado por uma enorme quantidade de

dados” (ACCOTO, 2020, p. 162).
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As gigantes do setor investem cada vez mais no aprendizado de méquina (learning
machine)??, capacitando algoritmos potentes e sistemas de inteligéncia artificial que podem
manter os usudrios cada vez mais “engajados”, compreendendo os padrdes e, até mesmo,
influenciando os usudrios.

O lastro cientifico que alavanca as técnicas de “modulagdo comportamental”, através
da captagdo de informagdes dos usuarios das plataformas digitais, estd relacionado ao campo
do “behaviorismo”, especificamente a disciplina denominada de “Economia Psiquica dos
Algoritmos” (BRUNO; BENTES; FALTAY, 2019).

A ideia sobre modulacdo ¢ estudo desde o século XIX, tornando-se tema central do
behaviorismo, termo cunhado por John Watson para a ciéncia do comportamento, na defesa
da possibilidade de mensuracdo, em novo ramo da psicologia (SOUZA; AVELINO;
SILVEIRA, 2018).

Com a evolugao das TIC, a partir da metade do século XX, inaugurando a Era da
Informacdo, a modula¢do e o monitoramento comegam a ser revistos, destacando-se o papel
essencial dessas técnicas para o capitalismo.

Deleuze observa que a ‘“sociedade disciplinar” (FOUCAULT, 2014) tinha como
técnica principal o “confinamento” (prisdo, escola, hospital, fabrica, etc.). A partir da metade
do século XX, porém, esse modelo foi sendo substituido pelas técnicas da “sociedade do
controle”, “que funcionam ndo mais por confinamento, mas por controle continuo e
comunicagdo estantanea” (DELEUZE, 2013, p. 219-220).

O autor complementa afirmando que “os confinamentos sao moldes, mas os controles
sdo uma modula¢@o”, com capacidade de mutag@o continua. Os individuos se converteram em
divisiveis e “as massas tornaram-se amostras, dados, mercados ou bancos”. As “maquinas”
que operam a “sociedade do controle” sdo os dispositivos de informatica, os computadores
(DELEUZE, 2013, p. 225-227).

Maurizzio Lazzarato parte da premissa de que as “sociedades disciplinares” se
caracterizam pelo agenciamento com técnicas disciplinares e biopoliticas. Afirma que novas
subjetividades e formas de socializagdo extrapolam o conceito da luta de classes, evoluindo
para as técnicas de controle, indispensaveis para se manter a acumulagdo capitalista

(LAZZARATO, 2006).

22. As TIC evoluem para a criagdo de redes neurais computacionais, com imensa capacidade de tratamento de
dados variados (ndo estruturados), convertendo-os em padrdes que permitem a previsibilidade de cenarios nas
mais diversas areas (economia, politica, saude, Poder Judicidrio, etc.) e a tomada de decisdes com alto grau de
precisdo, os “deep learning algorithms™ (algoritmos de aprendizado profundo), gracas a evolucdo da Inteligéncia
Artificial (PORTO, 2018).
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Dessa forma, “as tecnologias de acdo a distincia da imagem, do som e das
informagdes” permitem o exercicio de poder na “sociedade do controle”, capturando,
controlando e regulando as mentes “através da modulagdo dos fluxos de desejos e de crengas
e das forgas (a memoria e a ateng¢ao)”. Enfim, compreende o autor que “as sociedades do
controle modulam os cérebros, constituindo habitos sobretudo na memoria mental”
(LAZZARATO, 2006, p. 86-88).

Byung-Chul Han observa que os individuos fornecem espontaneamente as
informacdes que permitem o “protocolamento total da vida”, consolidando a sistematica de
controle. Os habitantes do “panoptico digital” estdo sob a “ilusdo da liberdade”, abdicando de
sua esfera privada. A conexdo dos objetos permite o envio continuo de informagdes para
empresas como o Google e o Facebook, que trabalham como um “servico secreto” (HAN,
2018, p. 121-127).

A dinamica da vigilancia, na era digital, porém, ¢ mais complexa. Enquanto os
prisioneiros do panodptico eram expostos a soliddo entre as paredes de sua cela, o controle na
era digital ¢ possibilitado justamente pela conexao e hipercomunicagao entre os individuos
(HAN, 2018, p. 123).

A partir da evolugdo dos algoritmos, Jodo Francisco Cassino destaca que a
“modulac¢do deleuziana” ¢ mais profunda e complexa que uma mera “manipula¢ao”, podendo
ser visualizada em quatro estruturas ou subconjuntos: o “jornalismo informativo”, a
“propaganda / marketing”; a “manipulacio de midia”; e a “modulacdo algoritmica”
(CASSINO, 2018, p. 21-22).

No jornalismo informativo, pode ou ndo ocorrer o ensejo de distorcer a realidade, de
forma subliminar ou mais flagrante, a depender da linha editorial adotada.

No segundo subconjunto, o da propaganda ¢ do marketing, o desejo de influenciar ¢
explicito, sendo da esséncia das técnicas respectivas.

A manipulacdo de midia, por seu turno, ¢ um mecanismo com inten¢do mais clara “de
ludibriar a interagdo humana”, mas ainda ¢ uma forma tradicional, similar & antiga sociedade
disciplinar, pois ¢ caminho de “mao tnica: parte de um emissor e atinge um receptor”’, modelo
que o autor denomina “midia broadcast” (CASSINO, 2018, p. 22-24).

A modulagdo explicitada por Deleuze, porém, atinge de forma muito mais eficiente a
pretensdo de influenciar comportamentos no quarto subconjunto, qual seja, a “modulacao
algoritmica”, onde “o contetido ¢ buscado conforme o interesse direto e imediato do

internauta” (CASSINO, 2018, p. 24-25).
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A posse de uma enorme quantidade de dados recolhidos por Inteligéncia Artificial e
processados por “Big Data”, as “redes digitais” representam um complemento a midia de
“broadcast”, diante da capacidade de “feedback” e da mediacdo que prescinde um “editor
humano”. A indugdo de comportamentos atua de maneira personalizada, prevendo gostos e
preferéncias de cada individuo (CASSINO, 2018, p. 26-27).

A inteligéncia artificial ¢ operada por softwares, compreendida como a "alma" dos
robos e dos dispositivos autdmatos. “Quanto mais informagdes disponiveis as maquinas, mas
condigdes elas terdo de apresentar o melhor desempenho analitico e preditivo aos seus
utilizadores” (CASSINO, 2018, pp. 25-27).

Enfim, os padrdes de comportamento sdo monitorados “para serem utilizados na
influéncia e na interferéncia social” (MONTEIRO, 2018, p. 115).

O processo de modulagdao de comportamentos que se sobressai do tratamento massivo
de dados pessoais por ferramentas de inteligéncia artificial “encurta a realidade e a
multiplicidade de discursos e serve assim ao marketing”, de forma a colocar os individuos
“em bolhas” devidamente filtradas pelos algoritmos (SILVEIRA, 2018, p. 38).

O processo de modular, se inicia com a identificacdo do usudrio que serd modulado;
em seguida forma-se o perfil dos mesmos; depois passa-se para a constru¢do de dispositivos e
processos de acompanhamento diario; por fim o momento de atuar sobre o usudrio para o
momento da condu¢do ou manipulacdo do seu comportamento ou opinido.

O procedimento ¢ sutil, pelo qual o fornecedor se apresenta ao consumidor com uma
“pseudofamiliaridade”, oferecendo uma melhor experiéncia, apresentando sugestdes mais
confortaveis e controlando trajetos e apresentando as ofertas que seriam mais vantajosas.
Enfim, a inteligéncia artificial utiliza algoritmos para “corromper o poder de decisdo do
consumidor no cyberespaco” (COUTINHO, 2021, p. 12).

As técnicas de controle manipulatorio decorrem de anos de pesquisas e testes, nem
sempre as claras, com conhecimento ou aquiescéncia dos envolvidos.

Esses experimentos relacionados a modulacdo, realizados pela empresa Facebook em
2014, foram publicados na revista cientifica Proceedings of the National Academy Sciences,
em artigo cujo tema era a “evidéncia experimental de contagio emocional em escala massiva
através de redes sociais” (KRAMER; GUILLORY; HANCOCK, 2014).

Esse artigo detalhou os resultados e conclusdes da manipulagdo, ao longo de uma
semana, do feed de noticias de quase 700 mil usuarios, que foram divididos em dois grupos

diferenciados pelo tipo de “contetido emocional” visualizado: o primeiro recebeu um filtro de
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conteudos emocionalmente positivos € o segundo recebeu um filtro emocionalmente
negativos durante este periodo. Nao houve conhecimento e consentimento dos envolvidos.

As atualizacdes de status desses mesmos usudrios foram monitoradas e segundo os
autores do artigo, o experimento teria confirmado a tese de contagio emocional.

Os usuarios reproduziram, em suas atualizacdes de status, o estado emocional
predominante no momento em seus feed (KRAMER; GUILLORY; HANCOCK, 2014).

Os dados pessoais digitais e suas informacdes psiquicas € emocionais sdo a principal
base do modelo de negbcios prevalente nas plataformas digitais, fonte privilegiada de
conhecimento de uma nova ciéncia de dados. Um meio de controle do comportamento,
orientado para diferentes fins, do consumo ao voto.

Essas caracteristica dos dados psiquicos e emocionais sao as camadas da “economia
psiquica dos algoritmos™: a camada econdmica ou mercadologica; a camada epistemoldgica;
e, por fim, a camada de gestdo e controle comportamental (BRUNO; BENTES; FALTAY,
2019).

O caso “Cambridge Analytica” ¢ um exemplo dessas taticas de modulacao
algoritmica. Em setembro de 2016, o diretor-executivo da consultoria de marketing politico
da Cambridge Analytica fez uma palestra no encontro anual da Concordia Summit, com
grande repercussdo. Sem nenhum constrangimento, foi relatado o trabalho desenvolvido pela
empresa na campanha do senador Ted Cruz, nos EUA.

Ja em maio de 2017, houve um vazamento de um relatorio interno, produzidos por
dois executivos da filial do Facebook na Australia, provando que a companhia monitorava em
tempo real postagens, fotos e videos compartilhados por jovens para determinar quando estes
usuarios, em tese, se sentiam ansiosos, bobos, fracassados, derrotados, nervosos.

Esse documento foi elaborado com o objetivo de apresentar, para um dos principais
bancos australianos, a capacidade da empresa de reunir informagdes psicoldgicas sobre uma
numerosa base de dados: cerca de 1.9 milhdo de estudantes de ensino médio, 1.5 milhdo de
universitarios e trés milhdes de jovens trabalhadores (LEVIN, 2017).

Em resumo, no més de margo de 2018, dois jornais famosos mundialmente (New York
Times e The Guardian), publicaram reportagens baseadas no depoimento e documentos
vazados por um ex-funciondrio da Cambridge Analytica.

As investigacdes foram responsaveis por trazer a tona o fato da empresa ter utilizado,

sem consentimento das pessoas envolvidas, dados de aproximadamente 87 milhdes de perfis
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do Facebook, para direcionar propaganda politica em favor de Donald Trump durante as
eleigoes de 2016 (RODRIGUES; BONONI; MIELLI, 2020).

No exemplo acima, os dados que mais interessavam eram os derivados das correlagdes
entre os padrdes de atividade dos usuarios do Facebook e os perfis psicologicos.

O saber preditivo dos algoritmos define, os perfis de usudrios especificos para
sugestdo de contetdos diferenciados no momento e no contexto apropriados para influenciar,
de forma personalizada e em tempo real, o comportamento dos usuérios (INTRONA, 2016).

Baseadas na dimensao e na velocidade dessa administragdo algoritmica, os processos
de monitoramento digital estdo cada vez mais unidos a estratégias economicas que objetivam
prever e modificar o comportamento humano.

No entanto, a dinamica em jogo nesta economia nao se resume a venda de dados para
publicidade, mas inclui também o acesso em tempo real ao fluxo de agdes online de
individuos e populagdes que, através de ferramentas de andlise algoritmicas, procuram
influenciar e modificar os comportamentos a fim de gerar lucro (ZUBOFF, 2020).

Enfim, esses agentes “invisiveis” sd3o os condutores da “modulagao” de

29 ¢

comportamentos na “sociedade de controle”. O proprio “colonizado” “alimenta” os sistemas
que utilizados pelo “colonizador” para aumentar sua dependéncia e induzir comportamentos
que sdo mais favoraveis aos interesses econdmicos dos centros de poder. Como constata Jodao

Francisco Cassino:

O fato é que a “modulacdo” precisa ser feita agora mais do que pela mera

“manipulag@o” midiatica, de um editor humano, mas pela mediacdo de algoritmos,

de inteligéncia artificial, subsidiados por gigantescas bases de dados, cujos
resultados de influéncia na retengcdo da atencdo e nas decisdes de compra sdao sim
pré-definidas por profissionais humanos de marketing e desenvolvedores de
softwares, mas que as sugestdes de indug¢do de consumo sdo efetuadas por maquinas
que tentam prever os comportamentos dos consumidores fundamentadas por
experiéncias anteriores (CASSINO, 2018, p. 27).

Pedro Kelson destaca conclusdoes de pesquisas sobre a tematica da modulagao,
comparando a capacidade de tracar perfis psicologicos entre os algoritmos e pessoas proximas
aos usuarios da rede: a) Com 70 “curtidas”, € possivel ser mais preciso que um amigo; b)
Com 150 “curtidas”, ¢ possivel ser mais preciso que os pais; ¢) Com 30 “curtidas”, € possivel
ser mais preciso que o parceiro afetivo (KELSON, 2020, p. 74).

O cenario apresentado demonstra que a modulacdo de comportamentos ¢ uma
tendéncia em crescimento nos negocios das “Big Techs”, que estdo investindo na evolucao

continua dos algoritmos de inteligéncia artificial para esse fim.
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As linhas anteriores demonstram o poderio econdmico do modelo de negocios das
“Big Techs”, constantemente alimentado por informagdes valiosas e capaz de influenciar o
comportamento dos usudrios, criando relacdes de dependéncia que atingem as esferas
individuais, empresariais € governamentais.

No proximo capitulo, a pesquisa pretende discutir a reacdo juridica que vem sendo
implementada pelos Estados, seja no campo internacional dos direitos humanos hegemonico
no Ocidente, seja na legislacdo brasileira de referéncia (inclusive com a recente Emenda
Constitucional n. 115), como forma de regulamentar a economia digital e evitar as violagdes

que se apresentam em um sistema de natureza colonial e exploratoria.
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3. 0 PAPEL AMBIGUO DO SISTEMA JURIDICO NA COLONIA DIGITAL

No capitulo antecedente, a pesquisa se dedicou a demonstrar a configuragdo, neste
inicio de século XXI, do “Colonialismo de Dados”, um sistema predatério compativel com a
fase atual do capitalismo, no qual o processamento de informagdes transforma-se em lucro e
os servigos digitais prestados por poucas corporagdes se tornaram essenciais em todas as
partes do planeta.

Apresentando dados concretos, pesquisas e indicadores econdmicos, sociais €
culturais, restou inconteste o alcance global das “Big Techs” e a dependéncia de pessoas,
empresas € governos, que utilizam os servigos essenciais prestados por essas corporagdes em
suas politicas publicas, negdcios, relacionamentos, enfim, nas mais diversas atividades diarias
(PINTO, 2018).

O tempo de conexdo das pessoas?® ¢ cada vez maior e a tendéncia é de aumento das
horas diarias de utilizag¢ao das TIC.

Aliado ao tempo maior que as pessoas estao passando “on line”, ¢ também perceptivel
que os equipamentos e utensilios estdo cada vez mais interligados a “web” (internet das coisas
— I0T), os algoritmos estdo mais sofisticados e a inteligéncia artificial (IA) comanda
atividades com cada vez mais autonomia, cenario que tende a se aprofundar com as redes de
tecnologia 5G (MARQUESONE; JUNIOR; DE BRITO CARVALHO, 2022).

Nessa sociedade “tecnodependente” (SILVEIRA, 2003), o seleto grupo de empresas
que chegou ao topo da cadeia econdmica global, as chamadas “Big Techs”, vém
diversificando seus negdcios para obter uma base cada vez maior e mais abrangente de
clientes e usuarios.

Ja foi demonstrado que matéria-prima valiosa que move o ramo mais dinamico e
influente da economia global ¢ a massa de dados pessoais apreendidas por essas corporagoes.
O modelo de negocios das “Big Techs” parece inexoravel, diante da capacidade de inovagao
dessas corporagdes e da eficiéncia em compreender ¢ modular o comportamento humano de

forma individual e precisa.

23.Segundo levantamento da empresa NordVPN, “a populacdo brasileira passa, em média, quatro dias inteiros
por semana totalmente conectada. Isso seria o equivalente a 197 dias por ano. E, levando em consideragdo que a
expectativa de vida no pais € de 75,9 anos, esses dados resultariam em um total de 41 anos, trés meses e 13 dias,
ou seja, 54% do tempo de vida.” (TECHTUDO). Noticia publicada em 06.05.2022. Disponivel em:
https://www.techtudo.com.br/noticias/2022/05/brasileiros-passam-mais-da-metade-de-suas-vidas-na-internet-
estima-pesquisa.ghtml. Acesso em: 08 jul. 2022.
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Nos itens subsequentes, o debate ird inserir a resposta dos ordenamentos juridicos
internacionais e do proprio sistema legislativo brasileiro, em face das violagdes de direitos
que decorrem das praticas delineadas no Capitulo 2.

Sera discutida a evolugdo da principal linha juridica de enfrentamento do
“colonialismo de dados” nos sistemas juridicos globais, a regulamentac¢ao do “direito humano
a protecdo de dados pessoais”, no item 3.1. O estudo do aparato normativo que deveria
impedir ou controlar a captura predatéria de informacdes privativas dos “colonizados”
demonstra contradi¢des e falhas facilmente perceptiveis.

No segundo topico (3.2), outro paradoxo do sistema juridico que dificulta a eficacia da
protecdo contra o “negodcio” de captura de dados pessoais: a evolucdo paralela da
normatizacao do “direito de acesso a internet”, que exige uma complexa harmonizacao com a
legislagao que tem enfoque na protegao da privacidade.

No ultimo subitem deste capitulo (3.3), serdo abordadas algumas das praticas
anticoncorrenciais que dificultam o surgimento de outros “players” na economia digital,
mantendo o oligopolio de poucas corporagdes no centro desse sistema de dominacdo e

dependéncia.

3.1 O Direito a Protecao de Dados Pessoais

A Colonialidade, como ja repetido ao longo do capitulo anterior (2), permite a
manutengdo de estruturas formatadas no processo de dominagdo colonial em sociedades que,
em termos politicamente formais, j& tenham obtido a independéncia em relagdo as antigas
“metropoles” ocidentais.

Acontece que, at¢é mesmo como um produto da colonialidade, na era atual do
Colonialismo Digital, poderosas companhias tornaram-se atores centrais do capitalismo
contemporaneo, diante do modelo econdomico extrativista de dados pessoais descrito nos
subitens 2.2 e 2.3.

A eficiéncia desse mecanismo de poder se solidifica a partir do avango da “modulagdo
de comportamento”, consoante discussdo proposta no topico 2.4.

A resposta da burocracia estatal, norteada pelas organiza¢des supranacionais
hegemdnicas (como a ONU, a OCDE e a Unido Europeia), a esse modelo predatério de
invasdo da privacidade no meio digital, foi o avango legislativo na protecdo de dados

pessoais, que ganhou autonomia juridica em relacao a privacidade.
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Nos proximos subitens, o trabalho apresentara a constru¢do legal desenvolvida no
direito internacional dominante e os avancos da matéria no ordenamento brasileiro,
destacando, como sugerido desde o titulo do presente capitulo, as regras “contraditorias” que
deveriam se contrapor ao modelo de negdcios desenvolvido pelas gigantes da tecnologia, o

“colonialismo de dados”.

3.1.1 O sistema hegemonico de regulacdo do tratamento de dados

Esse trabalho, como ja destacado na introdugdo, adota o viés decolonial da teoria
critica dos direitos humanos, questionando o proprio sistema juridico internacional,
construido em 6rgaos multilaterais, como as Nag¢des Unidas.

Como lembra Helio Gallardo, os direitos humanos positivados no direito internacional
sdo uma produ¢do socio-historica ndo factivel, inventada por seguimentos dominantes no
momento em que foram produzidos. Sdo regras criadas para ndo serem efetivadas na pratica,
pois nao podem se opor a “ordem de existéncia capitalista” (GALLARDO, 2010, p. 84).

Logo, ao estudar a consolidacdo do sistema de regulacdo do tratamento de dados
pessoais, no campo do direito internacional, € preciso ressaltar, de plano, a compreensao de
que as normas que serdo aqui mencionadas estdo inseridas nesse corpo juridico hegemdnico,
produzido na dinamica da dominag¢ao ocidental.

E sera ressaltado que essas mesmas normas sdo violadas por atores estatais ou nao
estatais poderosos, com justificativas encontradas no proprio sistema legal, para a expansao
globalizante da modernidade ocidental (SANTOS, 2009).

Fixada a premissa critica ao proprio sistema internacional de direitos humanos, que
permeara este trabalho, € preciso situar, dentro daquele campo normativo, a regulacdo da
atividade inerente ao “Colonialismo de Dados”.

O direito a protecao da vida privada, ou simplesmente a privacidade, ¢ a base juridica
que teria o papel de resguardar os individuos em meio as praticas ja mencionadas de extracao
de informagdes pessoais.

Nos sistemas legais do Ocidente, o direito a privacidade avancou, partindo de
discussdes doutrinarias no fim do século XIX (RODOTA, 2008) até atingir o “status” de
“direito humano” no século XX, considerando o sistema de direito internacional hegemonico,

capitaneado pelas Nagdes Unidas.
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A positivagdo da tutela da “vida privada”, na ja mencionada gramatica hegemonica
dos direitos humanos, veio com a sua inser¢do no art. 12, da Declaracdo de 1948 (DUDH),
apos a segunda guerra mundial®®.

No Brasil, o direito a privacidade também ¢ considerado um direito fundamental,
previsto diretamente no art. 5°, X, da Constitui¢cdo Federal do Brasil, que também resguarda,
na qualidade de “inviolavel”, o sigilo da informacdo, nos termos do art. 5°, XII, da CF
(BRASIL, Constituicao Federal de 1988).

O Codigo Civil de 2002, sob influéncia da norma constitucional de 1988, também
posicionou o direito a protecdo da intimidade e da vida privada na categoria dos “direitos da
personalidade”, conforme dic¢ao do art. 21.

O direito a privacidade, porém, dada sua amplitude, ndo se mostrou suficientemente
adequado para regulamentar uma nova realidade que se apresentava a partir das ultimas
décadas do século XX (LEONARDI, 2011).

A partir da década de 1970, o sistema capitalista evoluiu para uma nova fase,
influenciada pela crescente valorizacdo das novas tecnologias da informag¢ao e comunicagao
(TIC), em meio a reformas neoliberais e reorganizacao dos processos produtivos no globo,
razdo pela qual esse periodo ¢ denominada de “era do capitalismo da informagao”
(BORELLLI, 2022).

Diante do avango das TIC e do aperfeicoamento das técnicas de coleta,
armazenamento e tratamento de dados, diversas legislagcdes avangaram para considerar que o
direito a prote¢ao de dados tem natureza especifica, firmando-se como um direito autbnomo
(BIONTI, 2019).

A doutrina costuma identificar quatro fases do desenvolvimento de normas que
passaram a regular, especificamente, o direito a protecao de dados pessoais. Danilo Doneda,
ao analisar as fases historicas dessas legislacoes, considera que o direito a privacidade teria o
viés de “liberdade negativa”, enquanto o direito a protecdo de dados compreenderia uma
“liberdade positiva” (DONEDA, 2019).

As primeiras preocupagdes com a protecdo de informagdes pessoais surgiram a partir
da formagao mais explicita e ampliada de bancos de dados publicos. Situam-se no inicio da

década de 1970 algumas dessas normas, na Alemanha e na Suécia (DONEDA, 2019).

24. ORGANIZACAO DAS NACOES UNIDAS [ONU Brasil]. Declaragio Universal dos Direitos Humanos
[DUDH], de 10 de dezembro de 1948. Paris, FR: Assembleia Geral da ONU, [2022]. Disponivel em:
https://nacoesunidas.org/direitoshumanos/declaracao/. Acesso em: 16 jul. 2022.
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A “segunda geracao” de leis protetivas, que apareceu nos fins da década de 70, passou
a disciplinar o direito a privacidade de informagdes pessoais de forma mais ampliada,
abrangendo também institui¢des privadas, chegando as Constituigdes de Portugal, Espanha e
Austria (MENDES, 2019).

A partir da “terceira geracdo” (década de 1980 até o inicio dos anos 1990), o “direito a
protecdo de dados pessoais” ganhou uma autonomia mais clara e passou a integrar textos
internacionais (RODOTA, 2008), como a Convengio do Conselho da Europa (de 28.01.1981)
e a Recomendagao da OCDE (de 23.09.1980).

Alguns principios fundamentais foram firmados no seio dessa terceira fase de leis e
normas internacionais, como a “limitagdo da coleta”, a “responsabilizacdo”, a “defini¢do da
finalidade”, a “protecdo especial da dados sensiveis” e a “autodeterminagdo informativa” do
titular dos dados pessoais (MENDES, 2019).

A popularizagdo da internet, nos ultimos anos do século XX, entretanto, demonstrava
que o individuo estava cada vez mais exposto as praticas de tratamento de dados, ao mesmo
tempo em que a complexidade dos servigos informacionais dificultava a manutencao do
“consentimento” do titular, devidamente “informado”, como limite essencial para essa
protecao (BIONI, 2018).

No fim da década de 1990, novas regras comegaram a formatar o que se denomina de
“quarta geracdo” normativa da prote¢do de dados privativos, com destaque, incialmente, para
a Diretiva 95/46/CE da Uniao Europeia.

Em 1997, 18 paises da comunidade europeia ja haviam adaptado suas normas internas
a Diretiva (MELO, 2019).

Ao longo do atual século XXI, uma grande quantidade de normas nacionais e
internacionais se desenvolveu para tutelar esse direito autonomo a protecao de dados pessoais,
inclusive na préopria Unido Europeia, que langou uma nova regulamentagdao do tema, o atual
GDPR n. 2016/679, que entrou em vigor em 2018, com redagdo que influenciou o texto da
Lei Geral de Protegao de Dados brasileira.

Na América Latina, formou-se a “Red Iberoamericana de Proteccién de Datos”
(RIPD), no Encontro Ibero-americano de Protecdo de Dados de La Antigua, Guatemala, no
ano de 2003.

Ainda em 2003, foi realizada a XIII Cupula dos Chefes de Estado e de Governo dos
paises Ibero-americanos, em Santa Cruz de la Sierra, Bolivia, cujo documento final

reconheceu o carater de direito fundamental a prote¢ao de dados (LIMBERGER, 2008).
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A ONU, instituicdo normativa maxima do sistema hegemonico de direitos humanos,
também deu relevancia, neste século XXI, a normatizagdo da prote¢do de dados pessoais,
diante do avango das TIC.

Observa-se na primeira “World Summit on the Information Society” (WSIS - Cupula
Mundial sobre a Sociedade da Informagdo - CMSI), realizada em Genebra, Suica (2003)%,
que o documento final da cupula explicitou em seu texto o “Principio da Seguranga da
Informagao”. O compromisso multilateral destaca, para a concretizagao do referido principio,
a necessidade de que os paises membros avancem na elabora¢do de uma legislagao capaz de
“garantir a prote¢ao de dados e a privacidade”.

A consolidacdo da protecio de dados como um “direito humano” (no sistema
hegemonico internacional) adveio, finalmente, com a aprovagdo da Resolucdo n. 20-8
(“Human Rights Council Resolution on Human Rights on the Internet”), que trata dos direitos
humanos na internet®.

O direito a protecdo de dados na internet, a partir da Resolucdao 20-8, passou a ter
natureza juridica de “direito humano”, no sistema internacional predominante, especialmente
nos paises sob a influéncia das poténcias capitalistas ocidentais.

A proliferacao de leis de prote¢ao de dados pessoais chegou 71% dos paises do globo,
enquanto outros 9% ja tém projetos legislativos em tramitacdo em seus respectivos
parlamentos, segundo dados da Agéncia da ONU para Comércio e Desenvolvimento
(UNCTAD, 2022)".

Enfim, a for¢a hegemoénica das instituicdes internacionais, como a propria
Organizacao das Nacdes Unidas, conseguiu ‘“convencer” 80% das nagdes de todos os
continentes a produzirem essa linha normativa.

No proximo subitem, sera averiguada a producao legislativa, no ordenamento juridico
brasileiro, do conjunto de normas que compde o microssistema de protecao de dados pessoais.

No Brasil, a protecdo de dados também foi reconhecida, de forma autonoma, dentro do
rol dos direitos humanos, fundamentais (novo art. 5°, LXXIX, da CF) e da personalidade (a

partir da prépria LGPD).

25.COMITE GESTOR DA INTERNET NO BRASIL [CGI.br]. Documentos das Ctpulas Mundiais sobre a
Sociedade da Informagao: Genebra 2003 e Tunis 2005, publicados pelo CGIL.br em 05 de janeiro de 2015.
Brasilia, DF: Comité Gestor da Internet no Brasil, [2022]. Disponivel em:
https://www.cgi.br/media/docs/publicacoes/1/CadernosCGIbr DocumentosCMSI.pdf. Acesso em 16 jun. 2022.
26.UNITED NATIONS [UN]. Human Rights Council (20th sess.: 2012 : Geneva). Resolution
A/HRC/RES/20/8. The promotion, protection and enjoyment of human rights on the Internet. UN, 05 Jul
2012. Disponivel em: https://digitallibrary.un.org/record/731540. Acesso em 22 jun. 2022.
27. Disponivel em: https://unctad.org/page/data-protection-and-privacy-legislation-worldwide. Acesso em 13 jul.
2022.
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3.1.2 O modelo brasileiro de protecao juridica dos dados pessoais

O ordenamento juridico brasileiro entrou no século XXI ainda distante de uma
legislacdo especial sobre a protecio de dados, que avangava no plano internacional,
especialmente na Europa Ocidental, desde a década de 1970, consoante breve historico
apresentado nas linhas do subitem anterior (3.1.1).

Como ja fora destacado, o direito a protecao da vida privada e da intimidade ja estava
assegurado desde a redacdo original da Constituicdo Federal de 1988, bem como o direito ao
sigilo de informagdo e ao acesso as informacdes pela via do “habeas data”, com regulamento
posterior pela Lei n. 9.507/97 (art. 5°, X, XII e LXXII, da CF).

Também ja foi relatada a previsdao do Codigo Civil acerca da natureza de direito da
personalidade do direito a vida privada (art. 21, do CC).

Apos a vigéncia da Constitui¢do Federal, destaque-se o relevante passo do Codigo de
Defesa do Consumidor (Lei n. 8.078/90%), que regulamentou os Bancos de Dados de
Consumidores (art. 43, do CDC).

A Lei Complementar n. 105/2001%, referente ao sigilo das operagdes de institui¢des
financeiras, também esta inserida no microssistema nacional de protecdo de dados pessoais,
consagrando da regra geral da inviolabilidade, salvo consentimento do titular (art. 1°, § 3°, V).

Essas normas, embora componham o microssistema legislativo de amparo a
privacidade, ndo tratavam, ainda, diretamente, da prote¢ao de dados pessoais, que continuava
adstrita a esfera juridica da “vida privada”.

No ano de 2003, como j& observado, o Brasil ratificou os compromissos firmados
perante a “Red Iberoamericana de Proteccion de Datos” (RIPD), que reconhecem o carater de
direito fundamental da protecao de dados pessoais.

O pacto firmado naquela cupula prevé, expressamente, o compromisso dos paises
subscritores pela “elaborag@o de instrumentos regulatdrios necessarios para garantir o direito a

protecdo de dados pessoais” (MELO, 2019, p. 73).

28. BRASIL. Cédigo de Defesa do Consumidor. Promulgado em 11 de setembro de 1990. Brasilia, DF:
Presidéncia da Republica, [2022]. Disponivel em: http://www.planalto.gov.br/ccivil 03/Leis/L8078.htm. Acesso
em: 26 jun. 2022.
29.BRASIL. Lei Complementar n. 105, de 10 de janeiro de 2001. Dispde sobre o sigilo das operagoes de
institui¢des financeiras e da outras providéncias. Brasilia, DF: Presidéncia da Reptblica, [2022]. Disponivel em:
http://www.planalto.gov.br/ccivil_03/leis/lcp/Lep105.htm. Acesso em: 26 jun. 2022.
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Naquele momento, portanto, o Estado brasileiro ratificou o primeiro pacto
internacional que reconheceu, expressamente, a natureza “fundamental” do direito a protegado
de dados, considerado de forma autonoma.

O cenadrio internacional ja se encontrava na “terceira geragao” normativa sobre o tema
(vide subtdpico anterior), entretanto, na primeira década do século XXI, o ordenamento
brasileiro ndo produziu uma norma geral direcionada para a protecdo de dados pessoais.

Na segunda década deste século XXI, houve um avango significativo naquele
microssistema legislativo de protecdo de dados pessoais, com o advento da Lei n.
12.414/2011°°, que regulamenta o Cadastro Positivo. Regulando a formagio dos cadastros
positivos, ou seja, os histoéricos de crédito de consumidores, essa legislacdo foi a primeira a
distinguir as informagdes “excessivas” e “sensiveis”, com mais restrigoes de coleta.

A norma cadastral também deixou clara a necessidade de consentimento prévio do
titular para a inclusdo do consumidor em historicos de crédito (regra geral que foi alterada
pela Lei Complementar n. 166°!, de 08 de abril de 2019, que deixou de exigir o consentimento
como regra, seguindo a linha do préprio art. 7°, X, da LGPD, que sera verificado adiante).

No mesmo ano de 2011, merece referéncia a Lei de Acesso a Informagao - LAI (Lei n.
12.527/11%?).

Embora a publicidade seja tratada como um direito do cidaddo, a LAI reconhece o
direito a privacidade de “informacdes pessoais” (arts. 4°, IV e 6°, III). Ademais, o art. 31, da
LAI, deixa claro que as informagdes pessoais, relativas a vida privada, s6 serdo acessiveis
com autorizagdo expressa do titular, seguindo a mesma linha da redacao original da norma
que regulamentou o cadastro positivo, no mesmo ano de 2011.

As normas de 2011, por sinal, utilizam o termo “informagado pessoal”, que na pratica
juridica ¢ utilizado de forma praticamente indistinta da expressao “dado pessoal”, sendo

pouco relevante a discussao.

30. BRASIL. Lei n. 12.414, de 09 de junho de 2011. Disciplina a formagao e consulta a bancos de dados com
informagdes de adimplemento, de pessoas naturais ou de pessoas juridicas, para formacdo de historico de
crédito. Brasilia, DF: Presidéncia da Republica, [2022]. Disponivel em:
http://www.planalto.gov.br/ccivil_03/ Ato2011-2014/2011/Lei/L12414.htm. Acesso em: 02 jul. 2022.
31.BRASIL. Lei Complementar n. 166, de 08 de abril de 2019. Altera a Lei Complementar n° 105, de 10 de
janeiro de 2001, e a Lei n° 12.414, de 9 de junho de 2011, para dispor sobre os cadastros positivos de crédito e
regular a responsabilidade civil dos operadores. Brasilia, DF: Presidéncia da Republica, [2022]. Disponivel em:
http://www.planalto.gov.br/ccivil 03/LEIS/LCP/Lcpl166.htm. Acesso em: 26 jun. 2022.
32.BRASIL. Lei n. 12.527, de 18 de novembro de 2011. Regula o acesso a informagdes previsto no inciso
XXXIII do art. 5°, no inciso II do § 3° do art. 37 e no § 2° do art. 216 da Constitui¢do Federal; altera a Lei n°
8.112, de 11 de dezembro de 1990; revoga a Lei n® 11.111, de 5 de maio de 2005, e dispositivos da Lei n® 8.159,
de 8 de janeiro de 1991; e da outras providéncias. Brasilia, DF: Presidéncia da Republica, [2022]. Disponivel
em: http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2011/1ei/112527.htm. Acesso em: 26 jan. 2022.
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De qualquer sorte, pode-se compreender que os dados sdo “sinais” ou “simbolos”, que,
isoladamente, ndo tém significado interpretativo, como os nimeros.

As informagdes, por outro lado, tém sentido proprio, indicam fatos, mas sdo obtidas
pela coleta, processamento e transmissao de observagdes, comunicagdes ou, especialmente,
dos dados (SARLET; SAAVEDRA, 2020). Os dados, portanto, tornam-se uteis e valiosos
quando transformados em informacao.

Em 2014, outro passo legislativo foi decisivo para a consolidagdo do direito a protecao
de dados pessoais: a publicagio do Marco Civil da Internet - MCI (Lei n. 12.965/2014°%).

Trata-se de avango muito relevante, com destaque para o art. 3°, III, que al¢a a
“protecdo de dados pessoais, na forma da lei”, como um principio do uso da internet do
Brasil, impondo a necessidade de criacdo de uma lei especifica para promover a
regulamentac¢ado desse direito (OLIVEIRA; LOPES, 2019).

A inviolabilidade e o sigilo quanto aos dados pessoais, aos registros e fluxos das
comunicagdes privadas pela internet ¢ reiterado na sistematizagdo dos direitos do usudrio da
rede, como se observada do art. 7°, I, II, III, VII, VIII e IX, do MCI.

Faltava, portanto, a norma especifica, at¢ mesmo para uma adequagao brasileira aos
mercados internacionais, especialmente no seio da Unido Europeia.

Veja-se que o art. 45, do novo regulamento europeu (de 2016, vigente a partir de maio
de 2018), dispde que a transferéncia de dados pessoais para outro pais depende da analise do
nivel de protecdo constante na legislagdo do pais destinatario. Logo, o Brasil poderia
encontrar barreiras comerciais com paises da UE se ndo criasse sua norma sobre o tema
(PINHEIRO, 2018).

A norma especifica sobre a protegdo de dados, porém, s6 veio a ser publicada em
15.08.2018, entrando em vigor dois anos depois, no dia 16.08.2020, a chamada Lei Geral de
Protecdo de Dados — LGPD (Lei n. 13.709°%).

O art. 1° ndo deixa qualquer divida quanto ao objeto da norma:

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com
o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural.

33. BRASIL. Lei n. 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o uso
da Internet no Brasil. Brasilia, DF: Presidéncia da Republica, [2022]. Disponivel em:
http://www.planalto.gov.br/ccivil 03/ Ato2011-2014/2014/Lei/L12965.htm. Acesso em: 26 jan. 2022.
34 BRASIL. Lei n. 13.709, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais (LGPD).
Brasilia, DF: Presidéncia da Republica, [2022]. Disponivel em: http://www.planalto.gov.br/ccivil 03/ Ato2015-
2018/2018/Lei/L13709.htm. Acesso em 26 jan. 2022.
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Alinhando-se a sistematica internacional hegemonica, a LGPD traz como um de seus
fundamentos os “direitos humanos”, conforme art. 2°, VII.

No seu art. 5°, alinea “a”, a norma define o bem juridico que ¢ tutelado, o “dado
pessoal”, com um conceito genérico a seguir transcrito: “informacdo relacionada a pessoa
natural identificada ou identificavel”.

Quanto ao dado sensivel, o legislador inclinou-se por um conceito nao taxativo,
definido “pelos efeitos potencialmente lesivos do seu tratamento”. O proprio legislador
reconhece que a combinagdo de dados pessoais em geral pode se transformar em dados
sensiveis (art. 11, § 1°).

Localizagdo geografica, habitos de compras, preferéncias de filmes, nome do conjuge
ou companheiro, por exemplo, podem parecer inofensivos isoladamente, mas um tratamento
por algoritmos de inteligéncia artificial pode servir para identificar orientagcdo religiosa,
politica ou mesmo sexual (KONDER, 2020).

Consolidando-se de forma definitiva e hierarquizada no ordenamento juridico
brasileiro, o direito a protecdo de dados pessoais chegou ao rol de direitos e garantias
fundamentais da Constitui¢cao Federal.

Em 2022, dois anos depois da entrada em vigor da LGPD (2020), foi promulgada a
Emenda Constitucional (EC) n. 115, “que inclui a protecdo de dados pessoais entre os direitos
e garantias fundamentais™>>.

Passou a constar na CF, em seu art. 5°, LXXIX, que “¢ assegurado, nos termos da lei,
o direito a protecao dos dados pessoais, inclusive nos meios digitais”, bem como foi firmada a
competéncia da Unido para legislar sobre o tema.

Diante desse breve historico do recente avango legislativo e do alinhamento do Brasil
as normas internacionais, ficou consolidado, no ordenamento juridico nacional, como direito
humano, fundamental e da personalidade, o direito a protecao de dados pessoais.

Foi criada, também, desde a redagdo original da LGPD, a Autoridade Nacional de
Protecdo de Dados (ANPD), agéncia federal para fiscalizagdo dos agentes de tratamento de

dados (arts. 55-A a 55-L, inseridos na LGPD pela Lei n. 13.853/2019°¢, com alteracdes da
Medida Proviséria n. 1.124/202237).

35. Disponivel em: https://www12.senado.leg.br/noticias/materias/2022/02/10/promulgada-emenda-

constitucional-de-protecao-de-dados. Acesso em 11 jun. 2022.

36. BRASIL. Lei n. 13.853, de 08 de julho de 2019. Altera a Lei n® 13.709, de 14 de agosto de 2018, para dispor

sobre a protegdo de dados pessoais e¢ para criar a Autoridade Nacional de Protecdo de Dados; e da outras
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A principal alteragdo trazida pela recente MP 1.124/22 foi o retorno da ANPD a
condi¢do de Autarquia, como constava no projeto original, em dispositivos que foram objeto
de veto quando do advento da norma.

A natureza juridica de autarquia especial, que permite personalidade juridica e maior
autonomia administrativa, decisdria e financeira, ¢ um modelo que se alinha com cerca de
80% das normas vigentes em outras nagdes (BEZERRA, 2019, p. 64).

Como se trata de uma alteracio muito recente, ainda ndo foi possivel, até o
fechamento desta pesquisa, averiguar alguma alteracao pratica na dindmica de funcionamento
da ANPD, apds sua transformacao em autarquia especial.

Ademais, até o fechamento dessa pesquisa, a Medida Provisoria n. 1.124/22 ainda ndo
havia perdido a vigéncia, nem sido apreciada pelo Congresso Nacional, para fins de
consolidagdo no sistema juridico (conversao em lei).

Aliada a atuag¢do da agéncia fiscalizadora, a norma prevé um sistema hibrido de
“corregulacdo”, ou seja, a fiscalizagdo estatal, pela Agéncia de Controle (ANPD) e verificacao
pelos proprios agentes que tratam dados pessoais (autorregulacao — arts. 33 a 35), inclusive
determinando a criacdo de codigos de boas praticas no tratamento de dados (art. 40),
prestigiando o principio da “accountability”, constante no art. 6°, X, que se refere a
responsabilizacdo dos agentes e a prestacao de conta (BIONI; MENDES, 2019).

Esse sistema de “corregulacdo” que prestigia formulagdo de regras de “compliance”
pelas proprias entidades privadas de tratamento de dados, constante na LGPD, segue o padrao
de outras normas do direito comparado, especialmente o GDPR n. 2016/679, da Unido
Europeia (FRAZAO; OLIVA; ABILIO, 2019).

Esse conjunto normativo contém instrumentos de “heterorregulacdo”, como a ANPD
(arts. 55-A a 55-L, da LGPD), e de autorregulacdo (codigos de boas praticas e programas de
“compliance”, a exemplo da norma prevista no art. 50, da LGPD), ¢ a aposta do legislador
para o efetivo cumprimento (enforcement).

Aqui merece reiteragdo a critica que ja foi muitas vezes levantada, no sentido de que a

norma brasileira esta em claro alinhamento aos parametros internacionais.

providéncias. Brasilia, DF: Presidéncia da Republica, [2022]. Disponivel em:
http://www.planalto.gov.br/ccivil_03/ At02019-2022/2019/Lei/L13853.htm#art2. Acesso em 26 jun. 2022.
37.BRASIL. Medida Proviséria n. 1.124, de 13 de junho de 2022. Altera a Lei n® 13.709, de 14 de agosto de
2018 - Lei Geral de Protecdo de Dados Pessoais, transforma a Autoridade Nacional de Prote¢do de Dados em
autarquia de natureza especial e transforma cargos em comissdo. Brasilia, DF: Presidéncia da Republica, [2022].
Disponivel em: http://www.planalto.gov.br/ccivil 03/ Ato2019-2022/2019/Lei/L13853.htm#art2. Acesso em 26
jun. 2022.
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Nao bastasse essa subserviéncia legislativa, vislumbra-se também a leniéncia da
norma que garante aos empresarios do setor, o que inclui as proprias “Big Techs”, o poder de
autorregulacdo, como se o grande capital estivesse disposto a investir em seguranca,
reduzindo suas margens de lucro.

Naquelas regras regulatérias, também se verifica um vicio constante nas demais
normas ja destacadas: o excesso de expressdes vagas, abrangentes e subjetivas, como “riscos
as liberdades civis e aos direitos fundamentais” (art. 5, XVII) e “regras de boas praticas e de
governanga” (art. 50), que dificultam a interpretacdao e aplicacdo da lei (BIONI; MENDES,
2020).

Além das formas de “corregulacdo” positivadas, os sistema juridico tradicional pode
ser acionado na hipotese de violagdes, como o Poder Judicidrio, autoridades policiais,
Procons, dentre outras institui¢oes.

Resta entdo perguntar: serd que essa resposta juridica ao “colonialismo de dados” ¢
suficiente para defender o individuo dos mecanismos de extrativismo de dados que algaram as
“Big Techs” ao dominio onipresente da economia global?

Conforme linhas do proximo subitem, a pesquisa ird enfrentar essa questdao, desde ja
se inclinando pelo reconhecimento da insuficiéncia dos mecanismos juridicos de protegdo ja
positivados no sistema internacional de direitos humanos e, especialmente, no ordenamento

patrio.

3.1.3 A insuficiéncia do aparato juridico-estatal para protecio de dados

Abre-se esse topico com a reiteragdo das impressdes de insuficiéncia da protegdo legal
aos dados pessoais conferida pelos Estados Democraticos de Direito (sempre reiterando aqui a
critica decolonial a esse padrdo universalista e predominante que esta presente na maioria das
nacdes ocidentais).

Ja foi destacado, no subitem 3.1.1, que as Nagdes Unidas reconheceram o carater de
direito humano a protecao de dados pessoais, desde a Resolugao 20-8, de 2012, aprovada pelo
Conselho de Direitos Humanos da organizagao internacional.

Outra premissa que se reitera ¢ a proliferacdo de leis gerais de prote¢do de dados por
diversos paises, com uma tendéncia de adog¢do de principios e regras relativamente
padronizados, at¢ mesmo diante da influéncia das Nagoes Unidas e das poténcias Ocidentais

sobre os demais atores globais.
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A estatistica mais recente apresentada neste trabalho, que calcula a propor¢do de
paises que ja possuem norma geral de protecdo de dados esta em 71% das nacgdes, enquanto
outras 9% ja tém projetos legislativos em tramitacdo em seus respectivos parlamentos. Os
numeros sdo apresentados pela Agéncia da ONU para Comércio e Desenvolvimento, a
UNCTAD (UNCTAD, 2022)*®,

O “bem da vida” tutelado por essas normas alcangou o “status” de “direito humano”
no sistema-mundo ocidental capitalista, reitere-se, a partir da Resolugao 20-8, de 2012, do
Conselho de Direitos Humanos da ONU, depois de uma evolugdo histérica germinada no
continente europeu, consoante subse¢do 3.1.1.

No Brasil, a prote¢do de dados pessoais tornou-se um direito fundamental (art. 5°,
LXXIX, da CF), a partir da EC n. 115/2022, com legislacdao protetiva especifica criada em
2018 e vigente desde 2020 (LGPD).

A desconfianca acerca da eficacia desse sistema juridico e administrativo de protecao
ndo ¢ apenas ideoldgica, decorrente da adocdo da visdo decolonial da teoria critica dos
direitos humanos, como base doutrinaria do presente trabalho (como se anuncia desde a
introducao desta pesquisa).

Ainda que fosse aceito o sistema juridico internacional predominante como Unica
forma legitima de protecdo normativa, basta um olhar um pouco mais atento para perceber as
falhas e contradigdes do direito positivado.

Esse conjunto normativo que estd sendo adotado por todo o globo, teoricamente
destinado a evitar a extragdo abusiva e ilegal de dados pessoais dos cidaddo em todas as
partes, traz uma série de excecdes, lacunas e conceitos indeterminados, dificultando sua
aplicacao finalistica.

A regulagao pouco especificada, repleta de excegdes, garante, para os “colonizadores”,
ou seja, para os atores estatais dominantes e, especialmente, para as grandes corporacdes
tecnoldgicas, um cenario melhor que o periodo em que nao havia leis protetivas.

Ora, depois das leis de protegdo de dados, inclusive no Brasil, h& um ambiente de
negdcios com muito mais seguranga juridica para os agentes de tratamento (como as proprias
“Big Techs”).

Sem normas sobre o tema, as empresas de tecnologia estariam expostas a riscos de
interferéncias administrativas ou judiciais sem qualquer amparo para uma defesa da

legalidade de sua atividade.

38. Disponivel em: https://unctad.org/page/data-protection-and-privacy-legislation-worldwide. Acesso em 13 jul.
2022.
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Ao revés, a partir do momento em que atividade de “tratamento de dados pessoais” ¢
devidamente regulamentada, as “Big Techs” correm menos riscos de sofrer incursdes de um
Estado ou dos seus usudrios, pois existem marcos regulatérios que confirmam a legitimidade
do modelo de negbcios exploratédrio da rica matéria-prima (as informagdes pessoais).

No cendrio do microssistema legislativo brasileiro, essa “segurang¢a juridica” para o
“colonialismo de dados” ¢ facilmente verificada.

Em primeiro lugar, convém observar que a norma geral (LGPD), que protege apenas
pessoas naturais (art. 1°), contém um conjunto de excecdes a propria aplicabilidade, conforme

rol constante no art. 4°, cujas principais regras seguem abaixo transcritas:

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

I - realizado por pessoa natural para fins exclusivamente particulares e nao
econdmicos;

II - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipotese os arts. 7° e 11 desta Lei;

III - realizado para fins exclusivos de:

a) seguranga publica;

b) defesa nacional;

¢) seguranga do Estado; ou

d) atividades de investigacdo e repressdo de infragdes penais; ou

IV - provenientes de fora do territorio nacional e que ndo sejam objeto de
comunicag¢do, uso compartilhado de dados com agentes de tratamento brasileiros ou
objeto de transferéncia internacional de dados com outro pais que ndo o de
proveniéncia, desde que o pais de proveniéncia proporcione grau de protecdo de
dados pessoais adequado ao previsto nesta Lei.

Por outro lado, o tratamento de dados pessoais regulamentado pela norma geral, que se
traduz no negbcio exploratério e lucrativo ja destacado no capitulo anterior (item 2 e
subitens), ¢ perfeitamente “licito” em diversas situagdes positivadas expressamente na
legislacdo (vide redacdo do art. 7° e seus 10 incisos, da LGPD, a seguir).

A criacdo de um grande grupo de hipoteses de cabimento de coleta, armazenamento e
processamento de dados ¢ observada tanto pela LGPD brasileira (Lei 13.709/2018), quanto
pelo GDPR da Unido Europeia (Regulamento n. 2016/679, de 2016), principal referéncia do
direito internacional que sera utilizada para fins de ilustracdo comparativa.

Essa semelhanga entre LGPD brasileira e GDPR europeu ¢ previsivel, haja vista que o
legislador brasileiro ndo escondeu a inspiragdo ¢ a influéncia no Regulamento Geral da Unido
Europeia de 2016 para a construgdo do texto da norma brasileira (PINHEIRO, 2018).

Para facilitar a visualizagdo do rol de excegdes legais para tratamento de dados
“licito”, veja-se o quadro comparativo abaixo, que contém o art. 7°, da LGPD (Brasil), bem

como o art. 6°, do GDPR (UE), normas que contém as principais hipoteses de permissao.
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Reitere-se: as situacdes abaixo destacadas sdo aquelas em que o legislador nacional e
europeu permitiram a atividade de coleta e processamento de dados, ou seja, a exploracao

licita, legitima, respaldada, de informagdes pessoais, sendo vejamos:

Tabela 1: Hipoteses de Tratamento de Dados Pessoais:

LGPD (2018)

GDPR (2016)

Art. 7° O tratamento de dados pessoais
somente podera ser realizado nas seguintes
hipoteses:

I - mediante o fornecimento de
consentimento pelo titular;

I - para o cumprimento de obrigagdo legal
ou regulatéria pelo controlador;

III - pela administragdo publica, para o
tratamento e uso compartilhado de dados
necessarios a execucdo de politicas
publicas previstas em leis e regulamentos
ou respaldadas em contratos, convénios ou
instrumentos congéneres, observadas as
disposi¢des do Capitulo IV desta Lei;

IV - para a realizacdo de estudos por 6rgao

de pesquisa, garantida, sempre que
possivel, a anonimizagdo dos dados
pessoais;

V - quando necessario para a execugdo de
contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o
titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em
processo  judicial, administrativo ou
arbitral, esse ultimo nos termos da Lei n°
9.307/96 (Lei de Arbitragem) ;

VII - para a protegdo da vida ou da
incolumidade fisica do titular ou de
terceiro;

VIII - para a tutela da saude,
exclusivamente, em procedimento
realizado por profissionais de satde,
servi¢os de satde ou autoridade sanitaria;
IX - quando necessario para atender aos
interesses legitimos do controlador ou de
terceiro, exceto no caso de prevalecerem
direitos e liberdades fundamentais do
titular que exijam a protecdo dos dados
pessoais; ou

X - para a protegdo do crédito, inclusive
quanto ao disposto na legislagdo
pertinente. (...)

Art. 6°. Licitude do tratamento

1. O tratamento s6 ¢ licito se e na
medida em que se verifique pelo
menos uma das seguintes situagdes:
a) O titular dos dados tiver dado o
seu consentimento para o tratamento
dos seus dados pessoais para uma ou
mais finalidades especificas;

b) O tratamento for necessario para a
execucdo de um contrato no qual o
titular dos dados ¢ parte, ou para
diligéncias pré-contratuais a pedido
do titular dos dados;

¢) O tratamento for necessario para o
cumprimento de uma obrigagdo
juridica a que o responsavel pelo
tratamento esteja sujeito;

d) O tratamento for necessario para a
defesa de interesses vitais do titular
dos dados ou de outra pessoa
singular;

e) O tratamento for necessario ao
exercicio de fungdes de interesse
publico ou ao exercicio da autoridade
publica de que esta investido o
responsavel pelo tratamento;

f) O tratamento for necessario para
efeito dos interesses legitimos
prosseguidos pelo responsavel pelo
tratamento ou por terceiros, exceto se
prevalecerem os interesses ou
direitos e liberdades fundamentais do
titular que exijam a protegdo dos
dados pessoais, em especial se o
titular for uma crianga.

O primeiro paragrafo, alinea “f”, ndo
se aplica ao tratamento de dados
efetuado por autoridades publicas na
prossecucdo das suas atribuigdes por
via eletronica.

()

(Fonte: - Autora — baseado nas normas indicadas)

A andlise comparativa entre os dois regulamentos gerais de protecdo de dados

demonstra, de plano, que (XAVIER; XAVIER; SPALER, 2019):
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a) sdo normas semelhantes, com extenso rol de excepcionalidades, ou seja, previsdes
de licitude de tratamento, ainda que a lei europeia seja um pouco mais restritiva que
a brasileira; e

b) apresentam uma grande amplitude em cada situacdo permissiva, muitas delas com
expressoes que contém carater generalizante e conceitos abertos.

Seguindo a linha aqui adotada, Augusto Tavares Rosa Marcacini pondera que as
regras do art. 7°, da LGPD, “sdo bastante abrangentes, o que deve contemplar situagdes em
lidar com informagdes alheias seja essencial para a dindmica da sociedade moderna”,
salientando que “o grande dilema” ¢ decidir “qual ¢ o meio termo desejavel para se fixar as
fronteiras entre protecao da privacidade individual e o necessario convivio social nos dias
atuais” (MARCACINI, 2020, p. 142-143).

A leitura do art. 7°, da LGPD, demonstra que o legislador brasileiro, tal qual o
europeu, inclinou-se para permitir um grande nimero de ‘“situagcdes concretas” para o
tratamento licito de dados, facilitando, com seguranga juridica, as atividades predatorias de
coleta e tratamento de dados, que viabiliza o modelo colonial no “capitalismo de vigilancia”.

Embora essa conclusdo seja inequivoca a partir da simples leitura dos dispositivos
mencionados, chama-se a atencdo para duas regras presentes na tabela acima, que expdem
mais claramente o argumento.

Primeiro, a que permite o tratamento de dados a partir do “consentimento” do titular
(art. 7°, 1, da LGPD e art. 6°, 1, “a”, do GPDR).

Em segundo lugar, o permissivo de processamento de dados por um genérico
“interesse legitimo™ do controlador ou de um terceiro (art. 7°, IX, da LGPD e art. 6°, 1, “f”,
do GPDR).

Quanto ao primeiro requisito positivado, ¢ facil perceber o quao dificil ¢é, para
qualquer cidadao usuéario dos servigos digitais (veja-se que a LGPD so se aplica para pessoas
fisicas), negar a coleta de seus dados pelo prestador, seja pela sua vulnerabilidade economica,
técnica e informacional, seja pelas vantagens ofertadas em troca do consentimento (BIONI,
2019).

A propria modulagdo de comportamento, abordada no subitem 2.4, ja seria suficiente
para demonstrar a capacidade de influéncia das corporagdes tecnologicas sobre os usuarios,
facilitando a obteng¢ao da aquiescéncia prévia e expressa dos titulares para a coleta dos dados.

A experiéncia pratica demonstra que o individuo ndo pensa duas vezes antes de obter
um aplicativo ou servigo “gratuito”, ainda que tenha que aceitar os “cookies” e fornecer dados

cadastrais, procedimento que ¢ informado no momento do acesso, como preconiza a LGPD.
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A questdo da vigilancia, neste cendrio, torna-se mais complexa quando se percebe que
“as informagdes sdo saqueadas com a ajuda dos proprios ‘donos’”, na medida em que estdo
“pagando” com informagdes por servigos “gratuitos” (RODRIGUES, 2020, p. 83).

O cidadao que se vé envolto entre diversas op¢des de aplicativos e programas de
computagdo, além das proprias relagcdes comerciais eletronicas e uso das redes sociais, onde
tem que fazer escolhas estratégias, inclusive quanto a consentir, ou ndo, com o preenchimento
de seus dados pessoais, tarefa para a qual ndo fora capacitado (SOLOVE, 2012).

Para ilustrar o problema, tome-se como exemplo a pesquisa realizada pelo Banco de
Dados BOAVISTA, divulgada em 16.12.2020, cujo levantamento revelou que “mais de 70%
dos consumidores ndo sabem do que trata a Lei Geral de Protecdo de Dados Pessoais, a
LGPD”. Um dado importante como o CPF, por exemplo, ¢ fornecido sem questionamentos
por 53% dos consumidores entrevistados (BOAVISTA, 2020)*°.

A “politica de privacidade” exposta pelas corporagdes ¢ complexa, em linguagem
intangivel para a maioria dos titulares. E o que Sérgio Amadeu da Silveira denomina de
“alienacdo técnica”, que “ofusca” o uso e destino dos dados, enquanto os clientes sdo levados
a crer no cumprimento das normas por parte das plataformas (SILVEIRA, 2021, p. 45-46).

A partir do consentimento do titular, as demais hipoteses que legitimam a coleta e
processamento dos dados pessoais previstas na lei decorrem das necessidades do controlador,
fugindo dos dominios do cidadao.

Por outro lado, o legislador abusou de expressdes genéricas e extremamente

2 (13

abrangentes, tais como: “obrigacdo legal”, “execucao de politicas publicas”, “execucdo de

bR 1Y

contratos”,

bE 1Y

exercicio regular de direitos”, “prote¢do do crédito”.

Dentre aquelas circunstancias, esta a segunda regra que se destacou para esta reflexao:
a permissao de tratamento de dados por “interesse legitimo” do controlador ou de terceiro (art.
7°, IX, da LGPD e art. 6°, 1, “f”, do GPDR).

Trata-se da cldusula mais aberta, refor¢gando a ideia de conivéncia entre “direito” e o
“capital”. A expressdo “interesse legitimo” ¢ “imensamente aberta, de significado multissimo
volatil”, atentando “contra a finalidade essencial da LGPD”.

O art. 10, da LGPD, teria a inten¢ao de esclarecer a questdo, mas ao exigir que sua
finalidade seja legitima, mas considerada a partir de “situagcdes concretas”, cita um rol

exemplificativo, com dois incisos obscuros, ndo exaustivos. Similar ao do GDPR europeu

39. Noticia divulgada em 16.12.2020. Disponivel em: https://www.boavistaservicos.com.br/blog/releases/mais-
de-70-dos-consumidores-desconhecem-a-lgpd-aponta-pesquisa/ . Acesso em 14 jul. 2022.
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(art. 47), mas de pouco sucesso, pois mantém a logica de “um texto vago e demasiadamente
aberto” (MARCACINI, 2020, p. 152-155).

Também ¢ aberta a sugestdo de um “interesse legitimo de terceiro”, totalmente
indeterminado na constru¢ao normativa indicada.

Essa clausula evidencia que a protegdo da privacidade ndo ¢ o tUnico valor
constitucional tutelado pela LGPD (e também nas normas internacionais similares, como o
GPDR), pois a norma também se fundamenta na livre iniciativa, na livre concorréncia, no
desenvolvimento econdmico e tecnoldgico, interesses que devem conviver e, até mesmo,
confrontar a privacidade, em uma hermenéutica de ponderagdo de interesses (BUCAR;
VIOLA, 2019).

Ademais, a legislagdo prevé uma convivéncia hibrida de “corregulacdo”, ja
mencionada na parte final do subitem anterior: a externa, exercida por uma autarquia federal
(a Autoridade Nacional de Prote¢do de Dados — ANPD); e a interna, exercida pelos proprios
agentes de tratamento, com elaboracdo de cddigos de boa conduta e regras de compliance
(FRAZAO; OLIVA; ABILIO, 2019).

O agente publico incumbido da atividade estatal de fiscalizagdo do tratamento de
dados no Brasil, a ANPD, foi criada inicialmente como um o6rgdo federal, posteriormente
convertida em autarquia, através da ja mencionada Medida Provisoria n. 1.124/2022. O
Decreto n. 10.474/2020, publicado em 27.08.2020%°, estipulou o regimento da ANPD,
especificando os cargos, remuneragoes ¢ de onde serdo remanejados os servidores que
compordo o 0rgao.

A nomeagao de seus diretores s6 foi concretizada em novembro de 2020. A regulagdo
de procedimentos de fiscalizacdo e san¢do foi instituida Resolucdo n. 01, de outubro de 2021.

O que se verifica ¢ uma autarquia que ainda esta se organizando, nao se obtendo
informacdes acerca de qualquer multa ou conclusdao de procedimento administrativo no
ambito daquela instituicao.

Esse ¢ o cenario da constru¢do normativa de protecdo dos dados pessoais, que deveria
se tornar a guarida dos cidaddos contra a atividade exploratéria de coleta e processamento de

informacdes em diversas partes do globo, inclusive no territdrio brasileiro.

40.BRASIL. Decreto n. 10.474, de 26 de agosto de 2020. Aprova a Estrutura Regimental ¢ o Quadro
Demonstrativo dos Cargos em Comissdo ¢ das Fun¢des de Confianga da Autoridade Nacional de Protegdo de
Dados e remaneja e transforma cargos em comissdo e fungdes de confianga. Brasilia, DF: Presidéncia da
Republica, [2020]. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2019-
2022/2020/decreto/D10474.htm. Acesso em 27 ago. 2020.
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Acontece que o conjunto normativo, como analisado nas linhas anteriores, revela-se
muito genérico e permissivo, concedendo as gigantes da tecnologia um espaco de seguranga
juridica para o desenvolvimento de suas atividades de monitoragao e controle por algoritmos
de inteligéncia artificial.

Enfim, o sistema colonial continua se impondo, na realidade contemporanea, com sua
vigilancia continua e, pelas questdes ja expostas, com respaldo do proprio direito positivo.

Neste particular, ratifica-se o questionamento de Evgene Morozov (2018), ao defender
que a legislagdao protetiva de dados ndo resolve o problema do extrativismo predatorio de
dados promovidos pelas gigantes da tecnologia, especialmente com a evolugdo da “internet

das coisas” (IoT), como se observa dos trechos abaixo transcritos:

Essa ¢ uma visdo bastante limitada e ingénua, que reduz um problema filos6fico
gigantesco — o futuro da privacidade — as dimensdes aparentemente manejaveis das
normas relativas a prote¢do de dados. Ah, se as coisas fossem tdo simples! (...) O
que vai acontecer daqui a cinco anos, quando todos os aparelhos e utensilios
domésticos se tornarem “inteligentes” — ou seja, quando passarem a conta com um
sensor barato, mas sofisticado — e se conectarem uns aos outros ¢ a internet? (...)
Todos esses objetos sdo capazes de gerar um rastro de dados. (...) Se esse ¢, de fato,
o futuro para o qual caminhamos, ¢ 6bvio que as leis ndo serdo muito Uteis, uma vez
que os cidaddos optariam voluntariamente por tais transagdes — da mesma maneira
que ja optamos por e-mails gratuitos (monitoraveis) e leitores de “e-books” mais
baratos (mas financiados por anuncios). (...) Os formuladores de politicas que acham
que as leis podem impedir essa mercantilizagdo da informagao estdo iludidos. Essa
mercantilizagdo ndo se da a revelia dos cidaddos comuns porque essa ¢ a vontade do
cidadao-consumidor comum (MOROZOV, 2018, p. 126-131).

Nao se vislumbra, portanto, que a legislacdo de protecdo de dados, seguindo esse
padrao internacional (alinhado a principios firmados na OCDE, na Unido Europeia e na
ONU), tera condigdes de conter as violagdes praticadas pelos agentes do “Capitalismo de
Vigilancia”, em relacao ao “direito humano” a protecao de dados.

Pelo que restou demonstrado, a legislagio que vem sendo construida de forma
padronizada em diversas partes do globo, com enfoque especial para a regulagdo brasileira,
acaba por conceder mais seguranga juridica para os violadores, diante das excepcionalidades
normativas e fragilidade da fiscalizagao.

Enfim, sdo regras juridicas que trazem mais seguranca ao negédcio do “colonizador” e
ndo conseguem promover a protecdo aos direitos dos “colonizados”.

Na préxima secdo, serd destacado outro paradoxo do sistema juridico globalizado,
mais uma vez na esteira das orientagdes das Nacdes Unidas, que reforga e justifica a atividade

exploratoria que foi objeto do Capitulo 2.
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3.2 Direito Humano de Acesso a Internet na pauta global e brasileira

O papel ambiguo do direito no “capitalismo de plataforma” ndo estd apenas nas regras
frageis e contraditorias destinadas a prote¢do de dados pessoais, diante do extrativismo
predatodrio delineado desde o Capitulo 2.

Se o direito a protecdo de dados evoluiu justamente a partir das preocupagdes que
emergiam do avanco das TIC, esse mesmo cendrio de inovagdo tecnoldgica inspirou o
surgimento e consolidacdo de um outro “direito humano” (no sistema internacional
hegemonico): o acesso a internet.

A primeira Cupula Mundial sobre a Sociedade da Informacao, realizada em Genebra,
no ano de 2003, ja mencionada na subsecao 3.1.1, firmou em seu documento final que “o
acesso universal, ubiquo, equitativo e a pregos acessiveis a infraestrutura e servicos das TIC
constitui um dos desafios da Sociedade da Informacdo e deve ser o objetivo de todos os
setores envolvidos na sua construgio”!.

Convém frisar que o Brasil ja contava com o Comité Gestor da Internet no Brasil
(CGLbr) uma década antes, criado a partir da Portaria Interministerial n°® 147, de
31.05.1995%, e foi esse organismo multilateral que aprovou a Resolucdo
CGILbr/RES/2009/003/P, estabelecendo os principios para a internet no Brasil.

Dentre os 10 principios constantes na Resolugio CGLbr/RES/2009/003/P *, estd o da

Universalidade:

3. Universalidade

O acesso a Internet deve ser universal para que ela seja um meio para o
desenvolvimento social e humano, contribuindo para a construgdo de uma sociedade
inclusiva e ndo discriminatoria em beneficio de todos.

O caminho do direito de universalizacdo ou ampliacdo do acesso a internet, por mais
paradoxal que pareca, teve sua consolidagdo internacional gestada nos mesmos foruns de

discussao que debatiam o direito a protecao de dados pessoais.

41.COMITE GESTOR DA INTERNET NO BRASIL [CGLbr]. Documentos das Ciipulas Mundiais sobre a
Sociedade da Informagao: Genebra 2003 e Tunis 2005, publicados pelo CGIL.br em 05 de janeiro de 2015.
Brasilia, DF: Comité Gestor da Internet no Brasil, [2022]. Disponivel em:
https://www.cgi.br/media/docs/publicacoes/1/CadernosCGIbr DocumentosCMSI.pdf. Acesso em 06 jun. 2022.
42. COMITE GESTOR DA INTERNET NO BRASIL [CGIL.br]. Histéria do CGLbr. Brasilia, DF: Comité
Gestor da Internet no Brasil, [2022]. Disponivel em: https://www.cgi.br/historicos/. Acesso em 06 jun. 2022.
43.COMITE GESTOR DA INTERNET NO BRASIL [CGL.br]. Principios do CGLbr. Brasilia, DF: Comité
Gestor da Internet no Brasil, [2022]. Disponivel em: https://www.cgi.br/resolucoes/documento/2009/003/.
Acesso em 06 jun. 2022.
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Veja-se que o Conselho de Direitos Humanos das Nagdes Unidas, através da Resolugao
n. 20-8, de 05 de Julho de 2012, ampliou o alcance do art. 19, da Declaracdo Universal dos
Direitos Humanos (DUDH), que prevé a questdo especifica da liberdade de opinido e
expressio, inserindo o direito ao acesso a internet neste contexto**.

Finalmente, portanto, em 2012, o acesso a internet (ou diminuicao do “hiato digital”) se
consolidou no ambito da ONU, como um “direito humano”.

Reitere-se que esse ¢ 0 mesmo instrumento normativo que também consagrou o direito
internacional a protecdo de dados pessoais.

Trés anos depois, na Clpula das Nagdes Unidas, de 25 a 27 de setembro de 2015, foi
firmado entre os 190 paises participantes um grande compromisso global de
“Desenvolvimento Humano Sustentavel”.

O texto resultante do encontro estabeleceu 17 Objetivos para o Desenvolvimento
Sustentavel (ODS), subdivididos em 169 metas, a serem efetivados nos préximos 15 anos,
carta que ficou conhecida como “Agenda 20307

Dentre os 17 ODS e 169 metas, estd a meta 9c¢: “aumentar significativamente o acesso
as tecnologias de informacdo e comunicagao e se empenhar para oferecer acesso universal e a
precos acessiveis a internet nos paises menos desenvolvidos, até 2020”.

O Brasil subscreveu o documento final da Ctpula 2015, estando alinhado a pauta global
determinada na Agenda 2030 da ONU.

Neste sentido, o Estado brasileiro criou a Comissdao Nacional dos Objetivos de
Desenvolvimento Sustentavel, conforme se verifica do Decreto n. 8.892/2016*, justamente
para acompanhar a concretizagdo dos ODS no territério nacional.

A referida Comissao Nacional dos Objetivos de Desenvolvimento Sustentavel atribuiu
ao Instituto de Pesquisa Econdmica Aplicada (Ipea) a funcdo de assessoramento técnico
permanente, inclusive para a adequacao das metas a realidade brasileira.

A referida meta 9.c, de acordo com o Caderno dos ODS do Ipea, foi adaptada para o

cenario brasileiro, adotando o seguinte texto:

44 UNITED NATIONS [UN]. Human Rights Council (20th sess.: 2012 : Geneva). Resolution
A/HRC/RES/20/8. The promotion, protection and enjoyment of human rights on the Internet. UN, 05 Jul
2012. Disponivel em: https://digitallibrary.un.org/record/731540. Acesso em 07 jun. 2022.
45.ORGANIZACAO DAS NACOES UNIDAS [ONU Brasil]. Cupula das Nacdes Unidas sobre o
Desenvolvimento Sustentavel, de 25 a 27 de setembro de 2015. New York, USA: Assembleia Geral da ONU,
[2022]. Disponivel em: https://nacoesunidas.org/pos2015/cupula/. Acesso em: 16 jun. 2022.
46.BRASIL. Decreto n. 8.892, de 27 de outubro de 2016. Cria a Comissdo Nacional para os Objetivos de
Desenvolvimento  Sustentavel. Brasilia, DF: Presidéncia da Republica, [2022]. Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2016/decreto/D8892.htm. Acesso em 16 jun. 2022.
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Meta 9.c (Brasil) — Aumentar significativamente o acesso as tecnologias de
informag@o e comunicagdo e empenhar-se para oferecer acesso universal e a precos
acessiveis a internet, até 2020, buscando garantir a qualidade, a privacidade, a
protecdo de dados e a seguranca cibernética.

Eis a justificativa contida no estudo em comento, relativamente a meta 9.c adaptada,

acima transcrita:

A adequagdo da meta da ONU ao Brasil considerou a necessidade de incorporar as
questdes de qualidade, privacidade, protecdo de dados e seguranga cibernética, uma
vez que se deve levar em conta aspectos da qualidade sinalizados por diversos
indicadores, por exemplo, a entrada em vigor, em maio de 2018, do Regulamento
Geral de Protecéo de Dados (General Data Protection Regulation — GDPR) da Unido
Europeia e a promulgagdo, em agosto de 2018, da Lei Geral de Protegdo de Dados
Pessoais (LGPDP) no pais.

Portanto, j& na adaptacdo da meta 9.c da “Agenda 2030”, a realidade brasileira, ficou
demonstrada a centralizacdo da questdo da “privacidade” e consequente protecdo de dados
dos usudrios da rede mundial de computadores, ponto estudado no capitulo anterior, nessa
interse¢do com o direito de acesso a internet, ora analisado.

A ideia de conciliagdo entre acesso a internet e privacidade ja estava presente, por
sinal, no proprio Marco Civil da Internet (Lei n. 12.965/14), lei que foi criada e entrou em
vigor pouco antes da Ctpula da ONU que firmou a “Agenda 2030” (realizada em setembro do
ano de 2015).

O MCI, que também prevé a protecdo de dados pessoais em seu art. 3°, III, trouxe
ainda a previsdo textual de promog¢ao do acesso a internet como um direito do cidadado e dever

do Estado brasileiro:

Art. 4° A disciplina do uso da internet no Brasil tem por objetivo a promogao:
I - do direito de acesso a internet a todos;

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sdo
assegurados os seguintes direitos:

()

Veja-se que o acesso a internet, além de estar incluido na categoria dos direitos
humanos (conforme Resolugdo 20-8, de 2012, do Conselho de Direitos Humanos da ONU),
também ¢ considerado um direito do cidaddo no ordenamento juridico brasileiro, diante do
que dispoe o MCI, acima discriminado.

No plano dos direitos fundamentais previstos na Constitui¢do, estdo previstos os

Direitos de Informacao e de Liberdade de Expressao (art. 5°, IV, IX, XTIV e XXXIII).
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O exercicio pleno de tais direitos, na sociedade digital, dependem, obviamente, do uso
da rede mundial de computadores, o que permite reconhecer a presenca implicita do direito de
acesso a internet no corpo das garantias fundamentais previstas na CF.

Nao fosse essa hermenéutica que admite a inclusdo digital como uma garantia
fundamental implicita, decorrente do Direito a Informa¢do e da Liberdade de Expressao,
merece mencdo a existéncia de 02 (duas) Propostas de Emenda Constitucional (PEC)
tutelando o Direito de Acesso a Internet de forma expressa.

Trata-se da PEC n. 479/2010, atual PEC n. 86/2015%", ¢ da PEC de n. 06/2011%.

E possivel afirmar, entdo, que o Brasil recepcionou o ODS n. 09, especialmente no que
se refere a meta 9.c, para o aumento do uso das TIC, de forma universal e a pregos acessiveis.

Acontece que a conciliagdo entre ampliacdo do acesso a internet e prote¢ao de dados
pessoais ndo € simples e, como ja anunciado, tende a beneficiar um lado muitas vezes
mencionado da sociedade da informacao: as corporagdes tecnoldgicas.

Em primeiro plano, por for¢a dos argumentos ja elencados no subitem 3.1.3 (a
insuficiéncia da prote¢ao prevista na propria legislacdo que trata da privacidade de dados
pessoais). Em segundo lugar, ¢ preciso salientar que o simples aumento do nimero de
usuarios da internet, ainda que desigual entre as classes sociais, tende a aumentar ainda mais o
banco de dados a ser explorado pela sistematica do colonialismo digital, especialmente pela
concentragdo tecnoldgica em um grupo restrito de gigantes do setor, as “Big Techs”.

Por isso € que o ultimo capitulo desse trabalho (Capitulo 4), ira se dedicar ao estudo de
solucdes decoloniais, inclusive quanto a diminuigdao da “brecha digital”, para que o aumento
do acesso a internet que ndo seja benéfico apenas para o grande capital.

Um exemplo que permite a visualizagdo desses “beneficios” advindos da inclusdo
digital ¢ o aprofundamento da virtualizacao de servigos € o aumento do tempo de conexado
neste periodo de pandemia do COVID-19, ja ressaltado no item 2.3. Medidas de isolamento
adotadas em todo o globo elevaram ainda mais o alcance das gigantes da tecnologia, que

aumentaram seus lucros com o incremento da base de clientes e diversificagao de atividades.

47.BRASIL. Proposta de Emenda a Constituicao n. 479, de 15 de abril de 2010. Acrescenta o inciso LXXIX
ao art. 5° da Constituicdo Federal, para Incluir o acesso a Internet em alta velocidade entre os direitos
fundamentais do cidaddo. Brasilia, DF: Camara dos Deputados, [2022]. Disponivel em:
https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=473827. Acesso em 16 jun. 2022.
48. BRASIL. Proposta de Emenda a Constituicdo n. 06, de 02 de margco de 2011. Altera o art. 6.° da
Constituicdo Federal para introduzir, no rol dos direitos sociais, o direito ao acesso a Rede Mundial de
Computadores (Internet). Brasilia, DF: Senado Federal, [2022]. Disponivel em:
https://www25.senado.leg.br/web/atividade/materias/-/materia/99334. Acesso em 16 jun. 2022.
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Até mesmo alguns servigos emergenciais que foram utilizados no proprio combate aos
efeitos da pandemia, como os de geolocalizagdo e de rastreamento de contatos, foram
capturados pelas “Big Techs”, justamente em um momento de flexibilizagdo das normas de
protecao da privacidade, cenario flagrante de consagragao do “capitalismo de vigilancia”
aliado ao “colonialismo de dados”.

Para exemplificar, da parceria entre a Apple e o Google, foi criada uma Interface de
Programacao de Aplicativos (API) para o rastreamento de contatos de COVID-19.

Como destaca Murilo Motta, “a partir desta interface, organismos locais (como o
Estado ou a autoridade sanitiria competente) puderam desenvolver aplicativos de
rastreamento de contatos integrados aos sistemas de saude nacionais”. Em sua pesquisa, o
autor destacou que cerca de 40 paises adotaram o servigo, inclusive o governo do BRASIL,
para criar o “Conect-SUS”.

Salientou ainda que “a API Apple-Google inclui o uso de Bluetooth, de modo que ndo
¢ necessario acessar os dados de localizacdo dos aparelhos” (MOTTA, 2021, p. 98-99).

Embora ndo tenha sido denunciada, durante a pandemia da COVID-19, qualquer
violagdo direta da LGPD no uso daquela tecnologia, o autor destaca o exemplo dentro de um
contexto “mais amplo em que as grandes empresas de tecnologia penetram em todas as
esferas da vida social”, haja vista que “o risco inerente a essa transgressao de esferas da vida
social € a concentracdo de vantagens e poder em alguns poucos atores” (MOTTA, 2021, p.
99-100).

A observagao se coaduna com o problema central levantado na presente dissertacao,
qual seja, o “Colonialismo de Dados”.

Também comentando a adogdo do “app” de rastreio de contato Apple-Google pelo
Estado Brasileiro, Felipe Miiller Dornelas lembra que “os dados, ainda que
(pseudo)anonimizados informados a Apple e ao Google, via tecnologia BLE, como em caso
de contaminagdo, fardo parte de um servidor central, cloud ou banco de dados gigantesco”.

Dessa forma, ainda que aquelas “Big Techs” aleguem que protegem a privacidade do
usudrio naquele servico de localizagao geografica, “fato € que a hipossuficiéncia deste frente
aquelas, somado a legislagdao lacunosa e vacilante no Brasil, ndo permite averiguar e atestar
por vias independentes a total lisura do tratamento” (MULLER DORNELAS, 2021, p. 91).

O exemplo acima explorado ¢ mais uma demonstracdo de que a ampliacdo do acesso a

internet, em cumprimento da “Agenda 2030” da ONU, sem uma necessaria educagao digital e
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maior diversificagdo dos "players" da economia digital, tende a aprofundar o “colonialismo de
dados”, ao invés de servir a finalidade “humanista” preceituada na legislacao.

O acesso as TIC revela-se um instrumento “de dependéncia (de tecnologias, de
equipamentos, conteudos, estilos de vida e consumo) e de reproducao de desigualdades”, caso
ndo seja acompanhado da apropriacdo do conhecimento, com participagdo ativa da
comunidade (ALBAGLI; MACIEL, 2007, p.16).

Mais uma vez, portanto, o direito positivado, inclusive no Brasil, alinhado ao sistema
hegemonico global, beneficia os centros de poder do “Capitalismo de Vigilancia”
contemporaneo, ao invés de proteger o “colonizado”.

No ultimo topico do presente capitulo, sera avaliada mais uma “reacdo juridica” ao
sistema de dominagdo das gigantes da tecnologia, qual seja, a regulagao da livre concorréncia,
que poderia questionar o oligopolio internacional, que mantém o grupo restrito de corporacdes

ha cerca de duas décadas no centro da economia digital.

3.3. O oligopolio tecnologico frente ao direito a livre concorréncia

Na linha das questdes levantadas nos itens anteriores, a resposta estatal em diversos
paises, especialmente no ocidente, ao avanco sem precedentes das “Big Techs”, foi a criacdo
de leis de protecao de dados pessoatis.

Nesse contexto, a presente pesquisa adota uma linha de argumentacdo critica,
compreendendo pouco efetiva a protecao legal da privacidade, diante das excepcionalidades
previstas nas normas, do carater genérico das disposi¢des e da fragilidade dos meios de
fiscalizagdo e sancionamento.

Também foi observada a paradoxal construgdo paralela de uma legislagao que fomenta
0 aumento do acesso a internet, potencializado ainda mais pelo cenario pandémico, que serviu
para ampliar a base de clientes das corporagdes tecnologicas e enfraquecer ainda mais a
prote¢do da privacidade no cyberespaco,

Os proprios governos que produzem a legislacdo que restringe as atividades das
companhias, como se verificou, dependem dos servi¢os das mesmas, diante da concentragao
de tecnologia por poucas corporagdes globais, como destacado desde o capitulo anterior.

Essas corporagdes dominam um mercado cada vez mais diversificado, prestando
servicos e fornecendo produtos essenciais para consumidores, empresas € governos, o que

permite o acesso a um volume extraordinario de informagdes valiosas.
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Com o tratamento de dados através dos algoritmos que as “Big Techs” detém, permite
a compreensdo da rotina dos titulares dos dados captados e organizados, bem como a propria
modulagdo do comportamento dos usudrios, consoante subitem anterior.

O poderoso grupo das “Big Techs”, além de dominar um negocio altamente lucrativo e
influente, mostra-se relativamente estavel, com poucas alteragdes dos principais atores desde
a consolidagdo da revolucao digital.

Como destaca Scott Galloway, tratando especificamente de quatro “Big Techs”
(Apple, Amazon, Facbook e Google), “os quatro cavaleiros estdo nadando em dados que lhes
damos de graca, 24 horas por dia e sete dias por semana”, razdo pela qual o enriquecimento
dessas corporagdes “ndo mostra sinais de desaceleracdo” (GALLOWAY, 2019, p. 258-259).

Diante da facilidade para obten¢ao de informagdes e da fragilidade da capacidade de
protecado de dados do aparato juridico-estatal, uma possibilidade de enfrentamento do
“capitalismo de vigilancia” poderia ser o questionamento da concentragdo dos servicos
tecnoldgicos em poucas empresas, cendrio que desafia os sistemas juridicos que pregam a
livre concorréncia, como € o caso do direito brasileiro.

Com efeito, a “livre iniciativa” é fundamento do Estado Democratico de Direito
Brasileiro (art. 1°, IV, da CF), e a mesma Constitui¢cao Federal afirma a “livre concorréncia”
como um principio da ordem econdmica no Brasil (art. 170, IV, da CF). Esse principio ¢
regulamentado pela Lei 12.529/2019%.

A propria LGPD (Lei n. 13.709/18), ao elencar os fundamentos da disciplina de
protecao de dados no Brasil, inclui “a livre iniciativa, a livre concorréncia e a defesa do
consumidor” em seu art. 2°, VL.

Ha, portanto, evidente amparo juridico para o questionamento da concentragdo dos
servicos tecnoldgicos em um pequeno e restrito grupo de corporagdes transnacionais.

Acontece que, embora a “livre concorréncia” seja uma caracteristica supostamente da
esséncia do capitalismo, historicamente a camada dominante dos mercados se firma em sua
posicdo superior, unindo-se aos supostos concorrentes ¢ evitando o surgimento de outros

“jogadores” no mercado.

49. BRASIL. Lei n. 12.529, de 30 de novembro de 2011. Estrutura o Sistema Brasileiro de Defesa da
Concorréncia; dispde sobre a prevencao e repressdo as infragdes contra a ordem econdmica; altera a Lei n°
8.137, de 27 de dezembro de 1990, o Decreto-Lei n° 3.689, de 3 de outubro de 1941 - Cdédigo de Processo Penal,
e aLein®7.347, de 24 de julho de 1985; revoga dispositivos da Lei n° 8.884, de 11 de junho de 1994, e a Lei n°
9.781, de 19 de janeiro de 1999; e da outras providéncias. Brasilia, DF: Presidéncia da Republica, [2022].
Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2011/1ei/112529.htm. Acesso em 26 jun.
2022.
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Na pratica, fica configurada a pratica explicita de monopolio e oligopolio,
demonstrando, na verdade, que a livre iniciativa e concorréncia sdo muitas vezes primados
ilusorios da gramatica capitalista (WALLERSTEIN, 2012).

No capitalismo informacional contemporaneo, onde os principais “jogadores” sdo as
“Big Techs”, esse fendmeno do oligopolio, que contraria a linha tedrica do capitalismo,
também esta presente.

As companhias tecnologicas mantém um firme controle do mercado, que se concentra
diante de grandes fusdes e incorporagoes.

Neste contexto, ha levantamentos que apontam no sentido de que, até o ano de 2018,
Google, Amazon, Apple, Facebook e Microsoft ja4 haviam incorporado mais 435 outras
empresas do setor (BRAGA, 2021).

Novas empresas que apresentem solugdes digitais de vanguarda sdo tratadas como
“startups satélites”, logo incorporadas as “Big Techs” ou tendo seus modelos inovadores
copiados, pratica que violam os principios capitalistas concorrenciais.

Essas incorporagdes de novas empresas pelas gigantes da tecnologia sdo denominadas
de “killer acquisitions”, ou seja, “aquisi¢des eliminatorias” (VERISSIMO, 2021).

Na visdo ainda mais ampliada dessas praticas anticoncorrenciais das “Big Techs”, Ana
Sofia Coutinho Bizzi afirma que a sistemdtica da “killer acquisitions” €, na verdade, uma das
espécies (juntamente com as ‘“zombie acquisitions”) pertencentes ao género ‘‘nascent
acquisitions” (BIZZI, 2021).

A autora defende, resumidamente, que tais praticas podem ser assim entendidas

(BIZZI, 2021):

a) “killer acquisitions”: a empresa adquirida é extinta, ou pela eliminagdo do rival
em potencial ou para frear a criacdo de inovacdes concorrentes — pratica mais danosa
ao direito antitruste;

b) “zombie acquisitions”: a empresa adquirida ¢ extinta, mas o produto ou inovagdo
¢ mantido ou langado ao mercado, porém sob o controle da nova adquirente —
pratica menos nociva ao livre mercado; e

¢) “nascente acquisitions”: género que engloba as duas espécies anteriores.

Feitos os esclarecimentos conceituais, o fato das “Big Techs” promoverem mais de
400 aquisicoes nos ultimos anos indica a agressividade de mercado que dificulta a
concorréncia ¢ mantém uma certa estabilidade no grupo que concentra o centro do poder

econdmico no mercado digital.
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Por forga dessas praticas visivelmente anticoncorrenciais, dentro das proprias nagdes
de origem, Estados Unidos e China, essas companhias vém sendo confrontas em
investigacdes por praticas “antitruste”.

Nos Estados Unidos, por exemplo, o Congresso investigou as “Big Techs” por 16
meses e chegou a conclusdo de que Amazon, Facebook, Apple e Alphabet (Google) tém alto
poder de mercado e limitam concorréncia, recomendando adaptacdes e endurecimento na
legislacdo antitruste norte-americana®.

Dois meses depois (dezembro de 2020), a agéncia antitruste dos Estados Unidos, a
Federal Trade Commission (FTC), deu inicio a um processo contra o Facebook (atual grupo
Meta), acusando a “Big Tech” de “ter adquirido as plataformas sociais “WhatsApp” e
“Instagram” apenas para excluir a concorréncia ¢ impedir a entrada de novos rivais” (BIZZ]I,
2021, p. 42).

A questdo ¢ controvertida, pois os servigos nao foram eliminados, mas o resultado
final do processo pode chegar a conclusdo de que houve uma concentracao ilegal de mercado
ou uma forma de impedir a inovacao.

O Google (grupo Alphabet) também foi objeto de procedimento administrativo
movido pelo Departamento de Justica norte-americano, sob a acusagdo de abuso de sua
posicdo no seguimento “de busca e publicidade digital, criando embaragos para o crescimento
de concorrentes através de praticas como acordos de exclusividade, venda casada e bloqueios
de canais de distribuicao” (BRAGA, 2021, p. 34), abuso que também encontra vedagao na
legislagdo antitruste.

Na China, o governo também vem conduzindo investigagdes contra monopdlios na
area tecnologica, enrijecendo a legislagdo e aplicando sangdes pesadas as “Big Techs” do
pais.

No inicio de 2021, o conglomerado Alibaba (comércio on-line) foi multado em cerca
de USS$ 2,8 bilhoes pela CAC (agéncia de administragdo do cyberespago chinesa), sob a
alegagdo de praticas monopolistas®'.

Ainda em 2021, no més de novembro, tanto o Alibaba quanto o grupo Tencent

Holding (provedor de internet, aplicativo de mensagens ¢ de pagamentos), foram multadas

50.Noticia divulgada em 06.10.2020. Disponivel em: https://www.cnnbrasil.com.br/business/eua-relatorio-
recomenda-serie-de-medidas-contra-gigantes-de-tecnologia/. Acesso em 25 jul. 2022.
51.Noticia divulgada em 10.04.2021. Disponivel em: https://gl.globo.com/economia/noticia/2021/04/10/china-
multa-alibaba-em-us-28-bilhoes-por-pratica-de-monopolio.ghtml. Acesso em 26 jul. 2022.
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por praticas anticoncorrenciais, haja vista que teriam deixado de comunicar cerca de 43
aquisicdes nos ultimos 8 anos’Z.

Em 2021, a Didi Global (aplicativo de transporte “99”) comegou a ser investigada e,
no ultimo dia 21.07.2022, foi anunciada a aplicacdo de uma multa de US$ 1,2 bilhdo, por
violagdes as “leis de seguranca cibernética, seguranca de dados e protecdo de informacdes™>.

Na Unido Europeia, foram aprovadas, no ultimo dia 05.07.2022, novas regras de
regulagao das corporacdes tecnologicas: o Novo Regulamento sobre Mercados Digitais
(DMA) e a Lei sobre Servigos Digitais (DSA). O DMA entrard em vigor em seis meses € a
DSA em 15 meses.

O primeiro (DMA) tem o enfoque voltado exatamente paras as praticas de
concentracdo de mercado, proibindo, por exemplo, “classificar os proprios produtos ou
servicos de maneira preferencial sobre outros”, assim como vedando o uso de “dados pessoais
dos usuarios para fins de publicidade direcionada sem o explicito consenso da pessoa’>*.

Tais investidas, embora causem perdas imediatas através de oscilagdes do valor das
acoes nas bolsas de valores, por enquanto, nao tém impedido a hegemonia das “Big Techs” no
campo dos servigos digitais, inclusive com a ampliacdo de atividades, como a recente
expansao para os servigos financeiros (FERNANDES GONCALVES, 2021).

No Brasil, por exemplo, o servigo de pagamentos via whatsapp (programa “Facebook
Pay”), ja foi autorizado pelo Banco Central do Brasil (BCB, 2021), o que demonstra a
absor¢ao de mais um mercado por parte das gigantes da tecnologia.

Comentando a dificuldade de enfrentamento desse sistema oligopolista pelas

tradicionais respostas institucionais, Yuri Matheus Araijo Matos cita trés barreiras a eficacia

das medidas estatais contra as praticas anticoncorrenciais das “Big Techs” (MATOS, 2022):

a) Os Estados ndo tém capacidade de controlar o volumoso numero de atos
praticados pelos dispositivos de inteligéncia artificial de corporacdes que sdo
globais e intersetoriais;

b) As estruturas estatais ndo compreendem os parametros decisorios e as
linguagens complexas dos algoritmos utilizados pelas “Big Techs”;

c¢) As corporagdes tecnologicas possuem grande capacidade de modulagao
comportamental dos usuarios.

52.Noticia divulgada em 20.11.2021. Disponivel em: https://exame.com/negocios/china-multa-alibaba-e-
tencent-por-violacao-de-lei-antimonopolio/. Acesso em 26 jul. 2022.
53.Noticia divulgada em 21.07.2022. Disponivel em: https://valorinveste.globo.com/mercados/renda-
variavel/empresas/noticia/2022/07/21/china-multa-dona-da-99-em-us-12-bilhao-por-violacoes-de-seguranca-
cibernetica.ghtml. Acesso em 26 jul. 2022.
54.Noticia divulgada em 05.07.2022. Disponivel em: https://www.infomoney.com.br/mercados/uniao-europeia-
aprova-leis-para-regulacao-das-big-techs/. Acesso em 26 jul. 2022.
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Essas avaliacdes seguem a linha da pouca efetividade da resposta burocratica estatal,
especialmente através do “direito” na sua acepcdo hegemonica, ao padrdo de dominagdo
adotado pelas corporagdes que controlam o mercado digital, dificultando a alteracdo do
cenario apresentado ao longo desse trabalho.

As formulas juridicas predominantes de prote¢do do individuo e dos coletivos sociais,
criadas em foruns globais e nagdes alinhadas, parecem repetitivas e inofensivas, provocando
muito “barulho” midiatico e pouca solugdo para os problemas sist€émicos de um capitalismo
secular hegemonico, flexivel e predatorio.

No ultimo capitulo da fundamentagdo, serdo apresentadas visdes de resisténcia a esse
dominio, que sugerem alternativas contra-hegemonicas as hierarquias solidificadas no
“colonialismo de dados”, a partir da teoria critica dos direitos humanos, com referéncia

especial aos autores ligados ao chamado “giro decolonial”.
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4 ALTERNATIVAS CONTRA-HEGEMONICAS AO COLONIALISMO DE DADOS
SOB OLHAR DECOLONIAL DOS DIREITOS HUMANOS.

A estrutura colonial do capitalismo na “sociedade em rede” foi discutida nos capitulos
anteriores, com uma inclinagdo critica as reacdes estatais que se apresentaram até o momento,
especialmente no plano juridico, para alterar o quadro fatico de extrativismo continuo e
massivo de dados, bem como as praticas de modulagdo comportamental implementadas pelas
gigantes da economia digital.

Aqui sera reiterada e aprofundada a base tedrica da pesquisa, que foi influenciada
pelas discussdes criticas do sistema capitalista ocidental a partir da visdo de mundo do
“colonizado”, discussodes estas levantadas especialmente a partir do fim do século XX por
estudiosos latino-americanos, cuja producdao académica ficou conhecida como ‘“giro
decolonial” (préximo item 4.1).

As reflexdes dessa producdo cientifica que continuou se desenvolvendo neste inicio do
século XXI reverberam no problema central desta pesquisa, que descortinou a pratica colonial
do extrativismo de dados e de modula¢ao comportamental (Capitulo 2).

O presente trabalho defendeu a fragilidade e uma verdadeira conivéncia do sistema
juridico hegemonico de direitos humanos com a atividade exploratéria de dados pessoais, o
que também se reflete na legislagdo brasileira. Restou demonstrado que o padrdo normativo
atual ndo estd impedindo ou limitando as agdes violadoras do modelo econdmico que opera o
“Colonialismo de Dados” (Capitulo 3).

Propde-se, portanto, a formulacdo de uma nova abordagem juridica para as questdes
de direitos humanos que estdo presentes na realidade global dessa fase atual do “Capitalismo
de Vigilancia” (item 4.2 a seguir).

Temas essenciais para o exercicio pleno da cidadania na sociedade da informacao,
como inclusdo digital e prote¢do da privacidade informacional, precisam de um “direito” que
realmente proteja o individuo e promova seguranca juridica para acdes emancipatorias e
pluriversais, ao invés de garantir a concentracdo tecnoldgica intocavel das corporagdes
dominantes no mercado das TIC.

Ainda que o poderio econdmico das “Big Techs” esteja consolidado em escala global,
esta pesquisa se debrucou em possibilidades de resisténcia vidveis para novos rumos na era

digital, especialmente a partir da visao decolonial do direito.
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Assim, com lastro nesse referencial da teoria critica dos direitos humanos, a partir da
ideia de decolonialidade que também se aplica aos sistemas juridicos, como ja foi pontuado
em diversas linhas dos topicos anteriores, ¢ que se apresenta o estudo contra-hegemonico do
conjunto normativo que se dispde a enfrentar as violagdes promovidas no “colonialismo de

dados” contemporaneo.

4.1 Estudos Latino-Americanos: o Giro Decolonial

Na esteira do quanto anunciado nas linhas anteriores e durantes os demais capitulos
desta pesquisa, foi reiterado o embasamento tedrico do trabalho nos textos de autores que
compdem o chamado “giro decolonial”.

Para entender a importancia desses estudos latino-americanos, especialmente no eixo
“modernidade — colonialidade — decolonialidade”, torna-se necessario conhecer o0 momento
historico e objetivos do grupo mencionado.

Além do fato de ter um projeto epistemoldgico baseado no reconhecimento de um
conhecimento hegemoOnico e na possibilidade de contesta-lo, tomando por base suas
inconsisténcias, levando em conta conhecimentos, histérias e racionalidades que foram
tornadas invisiveis pela logica de ocultagdo da colonialidade moderna (BRAGATO, 2014).

Assim, na década de 1990, surge um grupo genuinamente latino-americano, nos
Estados Unidos dedicado ao estudo do subalterno.

O marco desse estudo foi, em 1992, a reimpressao de um texto de Anibal Quijano
“Colonialidad y modernidad-racionalidad”.

Apo6s esse feito um grupo de intelectuais latino-americanos que viviam nos EUA,
fundou o Grupo Latino-Americano dos Estudos Subalternos, inspirado no Grupo Sul-Asiatico
dos Estudos Subalternos.

A sua fundacdo foi publicada em 1993 e em 1998, Santiago Castro-Gémez traduziu o
documento para o espanhol como “Manifiesto inaugural del Grupo Latinoamericano de
Estudios Subalternos”.

Nesse momento a América Latina foi assim inserida, tornando-se vista no debate pos-
colonial. (BALLESTRIN, 2013).

Assuntos para a pauta de estudos ndo faltavam, como a desestruturagdo dos regimes
autoritarios na América Latina, o final do comunismo, o deslocamento dos projetos

revolucionarios, os processos de democratizagao etc.
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Contudo, mesmo dentro desse grupo, ndo havia unanimidade e vozes discordantes
surgiram, como a de Walter Mignolo, que afirmava que as teorias pos-coloniais partiam de
um lugar que trazia a base da heranga colonial do império britanico e que era preciso, por isso,
buscar uma categorizagdo critica do ocidentalismo, que tivesse seu local na propria América
Latina (CASTRO-GOMEZ; MENDIETA, 1998, p. 17).

Para Mignolo, haveria um “imperialismo” dos estudos culturais, pods-coloniais e
subalternos, nao ocorrendo a tdo aclamada posicdo de ruptura adequada com autores
eurocéntricos (MIGNOLO, 1998).

Assim, o grupo nao deveria se assemelhar ao que ocorreu com o grupo indiano no que
tange a resposta ao colonialismo, haja vista o processo de dominag¢ao e resiténcia na América
Latina estava ainda oculta nos debates (BALLESTRIN, 2013).

Além disso, ao se observar a historia das civilizagdes e as épocas dos eventos locais
relevantes, percebe-se que o surgimento e desenvolvimento do capitalismo mundial foi
diferenciado, sendo a América Latina a primeira a sofrer a violéncia do esquema
colonial/imperial moderno. Para Mignolo, os migrantes latino-americanos possuem outra
relacdo, pois a relagdo de colonizagao nos EUA, no sistema capitalista, foi de outra forma.

Desta maneira, devido as divergéncias teoricas, o grupo latino foi desagregado em
1998, ano em que ocorreram os primeiros encontros entre os membros que posteriormente
formariam o Grupo Modernidade/Colonialidade.

Apo6s os fundamentos oferecidos por Mignolo, baseados na forma de estudo e pesquisa
sobre o tema o Grupo Modernidade/Colonialidade foi sendo aos poucos estruturado através
de seminarios, didlogos paralelos e publicagdes.

Em 1998, houve um encontro importante apoiado pela CLACSO e realizado na
Universidad Central de Venezuela, reunindo autores pela primeira vez e a partir desse foi
lancada em 2000 uma das publicagdes coletivas mais importantes do M/C: La colonialidad del
saber: eurocentrismo y ciencias sociales.

No mesmo ano de 1998, Ramon Grosfoguel e Agustin Lao-Montes reuniram em
Binghamton, para um congresso internacional, Enrique Dussel, Walter Mignolo, Anibal
Quijano e Immanuell Wallerstein. Nesse congresso foi discutida pelos quatro autores a

heranga colonial na América Latina, a partir da andlise do sistema-mundo de Wallerstein

(GROSFOGUEL, 2009).
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Em 1999, ocorreu na Pontificia Universidad Javeriana, Colombia, um simpdsio
internacional organizado por Santiago Castro-Gomez e Oscar Guardiola, que os reuniu com
Mignolo, Lander, Coronil, Quijano, Zulma Palermo e Freya Schiwy (BALLESTRIN, 2013).

O termo “Giro Decolonial” teve sua origem semantica cunhado por Nelson
Maldonado-Torres, em 2005, significando um movimento de resisténcia tedrico e pratico,
politico e epistemoldgico, a 16gica da modernidade/colonialidade (BALLESTRIN, 2013).

A ideia de desobediéncia do conhecimento posto estava associada a necessidade de
descolonizar esse conhecimento, diante da face oculta, encoberta da modernidade que seria a
colonialidade. Como lembrava Anibal Quijano, “o eurocentrismo ndo ¢ exclusivamente,
portanto, a perspectiva cognitiva dos europeus, ou apenas dos dominantes do capitalismo
também do conjunto dos educados sob a sua hegemonia” (QUIJANO, 2009).

Aqui se retoma um dos conceitos fundamentais para o desenvolvimento desse
trabalho, que foi preliminarmente pontuado no item 2.1, qual seja, a compreensdo dos
conceitos de “colonialidade” e “colonialismo”.

O colonialismo se refere a uma estrutura de dominacao, exploragdo, em que uma
determinada classe de uma populagdo tem o controle da autoridade politica, dos recursos de
produgdo e do trabalho. Além disso o colonialismo ¢ mais antigo, profundo e duradouro
(FERREIRA, 2014).

Ja a Colonialidade, segundo Quijano:

E um dos elementos constitutivos e especificos do padrio mundial do poder
capitalista. Sustenta-se na imposi¢ao de uma classificag@o racial/étnica da populacao
do mundo como pedra angular do referido padrao de poder e opera em cada um dos
planos, meios e dimensdes, materiais e subjectivos, da existéncia social quotidiana e
da escala societal. Origina-se e mundializa-se a partir da América. (QUIJANO,
2009, p. 73)

Segundo o autor, a colonialidade ¢ uma caracteristica do poder exercido nas relagdes
de dominagao colonial da modernidade e nisso se diferencia do colonialismo em si, que ¢ um
processo de poder. Ela ¢ uma caracteristica que provém deste processo e que ainda permanece
sob diversas formas de colonialismos (QUIJANO, 2009).

Contudo, ¢ preciso salientar que Quijano desenvolveu com muita propriedade o
conceito de colonialidade do poder, observado nesse trabalho. Para ele, as relacdes de
colonialidade que foram estabelecidas nas esferas economicas e politicas ndo deixaram de
existir com o fim do colonialismo historico (independéncia formal dos paises periféricos em

relagdo as metropoles).
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Catherine Walsh ratifica o conceito de Quijano ao destacar que a colonialidade ¢ um
padrdo de poder que emerge da colonizagdo da América Latina, sustentando o sistema
capitalista com a manutencao do controle, dominagao e subordinagdo da populagdo através da
ideia aos poucos naturalizada de raga, como um modelo de poder moderno e permanente
(WALSH, 2012).

H4 uma continuidade dessas formas coloniais de domina¢do apdés o fim das
administragdes coloniais, produzidas pelas culturas coloniais e pelas estruturas do sistema-
mundo capitalista moderno/colonial, que permanecem solidificadas em hierarquias mantidas
naquelas sociedades (GROSFOGUEL, 2009).

A partir dessa ideia base de colonialidade do poder ¢ que se compreendem as
ocultacdes das diferencas, das desigualdades, a partir dos diversos eixos de controle: da
economia, da autoridade, da politica, dos recursos naturais, do género, da sexualidade, da
religido, do trabalho e do préprio conhecimento.

Assim, partindo da premissa de que a colonialidade do poder ndo atinge uma tUnica
dimensdo da vida, Ramon Grosféguel defende que a “descolonizacdo e a libertagdo
anticapitalistas” desafiam uma percep¢do nao redutora, impondo uma ampla transformacgao
das hierarquias sexuais, de género, espirituais, epistémicas, econdmicas, politicas, linguisticas
e raciais do sistema-mundo colonial moderno” (GROSFOGUEL, 2009).

Outra questdo que gerava uma necessidade de clareza era entender o conceito de
“decolonialidade” ou ‘“descolonialidade”, até porque a mesma foi elencada como o terceiro
elemento da modernidade/colonialidade.

Mais uma vez se recorre a Walter Mignolo, que afirma o seguinte: “a analise critica da
retorica da modernidade e da légica da colonialidade ja ¢ o processo de descolonizagdo do
saber e do ser. A gramatica da decolonialidade se constroi a partir desse momento inaugural”
(MIGNOLO, 2010, p. 113-114).

Além disso, o termo “decolonial” seria algo contrdrio a colonialidade, como um
movimento de resisténcia politico, epistemoldgico, tedrico e pratico dessa modernidade/
colonialidade.

Seria uma forma de tornar visivel as lutas contra a colonialidade das pessoas em sua
praticas sociais, epistémicas e politicas.

A decolonialidade ¢, portanto, o rompimento com toda a sélida estruturagdo social,

econOmica e cultural decorrente da colonialidade do poder.
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Catherine Walsh, ao desenvolver a ideia de “interculturalidade” também como uma
reacdo de ruptura a colonialidade do poder, promove um alinhamento entre o que ela chama
de interculturalidade e a concepcao de decolonialidade desenvolvida nos estudos latino-

americanos ja mencionados, senao vejamos:

Construir a interculturalidade — assim entendida criticamente — exige transgredir,
interromper e desmantelar a matriz colonial ainda presente e criar outras condigdes
de poder, saber, ser, ser e viver que se distanciam do capitalismo e de sua unica
razdo. Da mesma forma, a decolonialidade ndo terd maior impacto sem o projeto e
esforco de interculturalizar, de articular seres, saberes, modos e logicas de viver
dentro de um projeto variado, multiplo e multiplicador, que aponta para a
possibilidade de ndo apenas co-existir mas conviver (viver “com”) em uma nova
ordem e légica que partem da complementaridade das parcialidades sociais”. (...)
Por isso, a interculturalidade deve ser entendida como um desenho e uma proposta
de sociedade, como um projeto politico, social, epistémico e ético voltado para a
transformagdo estrutural e sdcio-historica, e baseado na construgdo entre todas as
condigdes - de conhecer, ser, poder ¢ da propria vida — de uma sociedade, estado e
pais radicalmente diferentes. Mas também deve ser entendido como um instrumento
de ac¢do; isto é, interculturalizar como uma agdo deliberada, constante, continua e até
insurgente, entrelagada e direcionada com a de descolonizar (WALSH, 2012, p. 69-
73).

Como aponta Albert Memmi, o “colonizado”, quando “deixar de ser oprimido e cheio
de caréncias, externas e internas, deixard de ser um colonizado, tornando-se outro”. E
completa afirmando que “uma vez reconquistadas suas dimensdes”, o ex-colonilizado “sera
enfim um homem livre” (MEMMI, 2007, p. 190).

O pensamento decolonial rejeita a l6gica de um mundo Unico, a l6gica da modernidade
universalista, se abrindo para uma pluralidade de vozes, tendo como finalidade estudar,
conhecer, problematizar situagdes em que ha continuidade de condi¢des colonizadoras da
epistemologia.

Busca, assim, a emancipacdo de todos os tipos de opressdao e dominagdo, através da
articulacdo interdisciplinar da cultura, politica e economia de maneira a construir um campo
totalmente inovador de pensamento.

Trata-se de uma forma de pensamento contra-hegemodnica da modernidade, que inspira
movimentos sociais de resisténcia aos mecanismos de hierarquia promovidos pelo contexto
colonial (BRAGATO, 2014).

Desta forma, segundo Luciana Ballestrin, o Grupo Modernidade/Colonialidade
desenvolveu trabalhos importantes de forma coletiva, reflexiva, transdisciplinar e
comprometida, oferecendo novas leituras analiticas para pensa-los de forma propositivas e

programaticas.
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E preciso, contudo, salientar que a proposta do grupo é provocativa e desconfortavel,
no que tange os fatos do passado ligados ao liberalismo, marxismo e suas escolas, até porque
0 objetivo era propor uma revisao nesse classico ou melhor, no que era considerado cléssico
pelos europeus (BALLESTRIN, 2013).

Essa provocacdo dos estudos latino-americanos repercute nos sistemas juridicos
hegemonicos, especialmente na seara dos direitos humanos, adotados nas diversas partes do
globo a partir de diretrizes “ocidentais” capitaneadas por organizacdes internacionais como a
ONU e suas agéncias e 0rgaos, inclusive o proprio Conselho de Direitos Humanos.

No sistema-mundo capitalista colonial, “a politica dos direitos humanos e a imposi¢ao
do poder se identificam”. Esse modelo juridico ratifica agressdes, violéncia e morte, contra as
nacoes periféricas, cujos povos foram dizimados e suas riquezas usurpadas, durante o
processo de colonizagdo. Hoje, essas nacdes violadas tém obrigagdes decorrentes de dividas
externas com as metropoles — “as vitimas sdo culpadas e devedoras” (HINKELAMMERT,
1999, p. 3-4).

Este trabalho, adotando a teoria critica dos direitos humanos lastreada nos parametros
decoloniais destacados nas linhas anteriores, defende uma revisao do sistema juridico de
enfrentamento ao “Colonialismo de Dados”, especialmente em face das normas que se
consolidaram no Brasil.

No proximo item, dividido em dois subitens, apresenta-se essa critica a legislacdo de
referéncia, na linha dos estudos anteriores do sistema colonial vigente na atual fase do

“capitalismo de vigilancia”.

4.2 Perspectivas Decoloniais de Direitos Humanos frente ao “Colonialismo de

Dados” no Brasil

Neste subitem, retornamos ao problema juridico que ¢ objeto de debate nesta
pesquisas, qual seja, o “Colonialismo de Dados”, que afronta direitos (privacidade, dados
pessoais, liberdade de decidir) e gera receitas para grandes corporagdes que predominam na
fase atual do capitalismo (Capitulo 2 do presente trabalho).

Reiterada a questdo que foi levantada alhures, afirma-se novamente que a formula
tradicional de producdo internacional de “direitos humanos” vem adotando mecanismos legais

insuficientes e, até mesmo, coniventes com aqueles que promovem as violagdes (Capitulo 3).
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Esclarece-se que este trabalho concorda com a relevancia de se resguardar a
privacidade para os usudrios das TIC, reconhecendo a prote¢do de dados pessoais como um
direito humano, constitucional e da personalidade (subitem 3.1).

Também se diga, de forma transparente, que a inclusdo digital, de forma plural e
democriética, ¢ imprescindivel para o pleno exercicio da cidadania e para o desenvolvimento
da personalidade, de sorte que também se ratifica o direito humano de amplo acesso a internet
(topico 3.2).

Ratifica-se, em complemento, que este trabalho compreende ser necessario enfrentar
as praticas monopolistas das “Big Techs”, que desvirtuam a dindmica dos negocios,
impedindo o florescimento de concorrentes. Para alterar o cenario de concentragdo
oligopolista na economia digital, ¢ necessario que os instrumentos judiciais ¢ administrativos
de controle e regulacao “antitruste” sejam efetivamente considerados e, de fato, aplicados
(vide subitem 3.3).

Acontece que as normas juridicas que conceberam esses direitos, especialmente a
protecao aos dados pessoais, revelam-se contraditorias, seguindo modelos globalmente
padronizados, permeadas por conceitos indeterminados e abrangentes, regras estas que, na
teoria e na pratica, vém se mostrando insuficientes para alcancar as finalidades protetivas.

Neste ponto do trabalho ¢ que se faz a conexdo entre o problema juridico
(“colonialismo de dados”), os sistemas legais hegemonicos (direito internacional e normas
locais) e o “giro decolonial” (subitem 4.1, anterior).

Na perspectiva do “giro decolonial”, consoante topico antecedente, faz-se necessaria
uma revolucao epistemoldgica que ultrapasse a visdo eurocéntrica ocidentalizada das ciéncias
em geral, considerando o conhecimento produzido pelo “colonizado”.

Como destaca Boaventura de Souza Santos, “o conhecimento e o direito modernos
representam as manifestagdes mais bem conseguidas do pensamento abissal” (SANTOS,
2009, p. 24).

O conhecimento juridico, especialmente no campo dos “direitos humanos”, ¢ uma
construgdo historico-social que também decorre do projeto filosofico da “modernidade
ocidental”, exportado ou transplantado para o restante do globo (BRAGATO, 2014).

Gregorio Perez Almeida afirma que “os direitos humanos constituem a ideologia mais
eficaz do poder no sistema-mundo-moderno-capitalista-colonial, a partir de meados do século
XX”, referindo-se a propria Declaracdo Universal de Direitos Humanos de 1948 (PEREZ
ALMEIDA, 2011, p. 142).
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Nesse sentido, o direito hegemonico, ainda que revele em suas normas a “inten¢ao” de
proteger dados pessoais e universalizar o acesso a internet, constréi regras limitadas e
promove, no maximo, algum “recuo estratégico”, nao alcangando fronteiras que coloquem em
risco as for¢as dominantes do ocidente capitalista.

O mecanismo do “Colonialismo de Dados”, pertence a um padrao que se repete, de
maneira geral, nas estruturas dos direitos humanos predominantes, cujos avangos estao
limitados por hierarquias dominantes, exatamente como pontuado pelo professor Paulo

Renato Vitoria (2018, p. 230-231):

Os direitos humanos realmente existentes ¢ a democracia liberal sdo o resultado de
distintas lutas no interior das sociedades do lado metropolitano da
modernidade/colonialidade, que ndo ameagam gravemente nem mesmo o
capitalismo, muito menos ainda o sistema-mundo ocidental moderno/colonial
capitalista e patriarcal (que, como ja assinalei, inclui o capitalismo historico, mas
nao se reduz ao mesmo) como um todo. (...) Os direitos assegurados a partir de 1948
¢ a democracia liberal que se “globaliza” a partir o final da Guerra Fria se encontram
irresistivelmente delimitados pelo paradigma da colonialidade e seguem reforcando-
0, ao privilegiar epistemologicamente o Ocidente e suas concepcdes de mundo, em
detrimento de outras perspectivas mais plurais e profundas em termos de
reconhecimento. De modo que, quando levantamos as bandeiras da democracia e
dos direitos humanos para lutar por um mundo mais justo, devemos estar cientes de
que estas bandeiras possuem um sentido hegemonico perfeitamente compativel com
a existéncia de privilégios e exclusdes, com a divisio do mundo em (poucos)
vencedores e (muitos) vencidos e com a exploragdo, a dominagdo e o império de uns
seres humanos sobre outros. Por isso, é fundamental discutir — desde outras
perspectivas teodricas e praticas, para além dos limites da modernidade/colonialidade
ocidental capitalista e patriarcal — formas de ressignificar estes conceitos e praticas,
mesmo que isso nao implique a renuncia aos significantes, por todo o seu poder de
convocatoria e apelo emocional.

Por essa razao, € preciso repensar a formulagao normativa predominante, que, repita-
se, vem se mostrando incapaz de reagir as violagdes decorrentes do “Colonialismo de Dados™.

Nessa perspectiva decolonial, ¢ previsivel a insuficiéncia das normas padronizadas do
sistema juridico dominante, como ocorre com os impactos do modelo colonial de extragao de
dados na fase atual do “Capitalismo de Vigilancia”.

O presente trabalho, seguindo essa linha de raciocinio acima, debate o problema do
“Colonialismo de Dados” sob outras perspectivas, embora ndo renuncie aos ‘“direitos
humanos” que ja evoluiram como formas de reacdo as violagdes operadas por aquela pratica
predatoéria colonial.

O primeiro passo nessa direcdo ¢ o reconhecimento da existéncia de um sistema
exploratdrio que beneficia os (poucos) vencedores a partir da exploragdo dos (muitos)

vencidos (VITORIA, 2018).
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No particular, grandes corporagdes tecnologicas sao diretamente beneficiadas por esse
modelo de captura ininterrupta de dados pessoais nas mais diversas partes do globo (as nagdes
dominantes, sedes dessas corporagdes e protagonistas historicas do capitalismo, também o
sdo, diante das discussdes ja levantadas sobre a colonialidade e o globocentrismo).

Em todos os cantos do planeta, e especialmente no “Sul Global”, governos, empresas e
individuos sdo dependentes dos servigos digitais prestados pelas “Big Techs”, como
destacado ao longo do Capitulo 2.

Em seguida, foi feita uma analise dos instrumentos juridicos criados, de maneira
padronizada na maioria das nacdes, diante da influéncia das organizacdes hegemonicas
ocidentais onde s3o firmados os documentos internacionais de direitos humanos (como a
ONU, a OCDE e a Uniao Europeia).

Trés linhas de normatizagdo foram discutidas: protecao de dados pessoais, ampliacao
do acesso a internet e legislacdo antitruste (Capitulo 3).

Neste momento da pesquisa, aqueles conceitos juridicos ja debatidos sdo parcialmente
aproveitados, porém ressignificando os regulamentos existentes sob prismas criticos e
decoloniais, reconhecendo outras racionalidades e permitindo um intercdmbio de
experiéncias, construindo, assim, um “pensamento fronteirico de emancipagdo” (MIGNOLO,
2010, p. 125-126).

Com lastro na visdo decolonial do sistema juridico de direitos humanos, neste
momento a pesquisa avanga para a proposicdo de novas formas de enfrentamento do
“Colonialismo Digital”, seja pelo “redesenho” das linhas normativas destacadas no Capitulo
3, seja pela sugestdo de outras regras e praticas ainda ndo positivadas.

Na primeira se¢do, discute-se a regulamentacdo da protecdo de dados pessoais,
consolidada no Brasil a partir da Emenda Constitucional n. 115/2022 e pela Lei Geral de
Protecao de Dados Pessoais, a LGPD (2018).

No topico seguinte, o debate se depara com a questdo da inclusdo digital, com o intuito

de harmonizar o direito de acesso a internet com regras antitruste.

4.2.1 Revisao critica da regulacdo protetiva de dados no Brasil

Uma primeira frente decolonial que se apresenta neste topico ¢ a revisdo de normas e
formulacao de propostas de atualizacao das regras que ja existem e foram criadas, em tese,

para regular a atuagdo extrativa, invasiva e altamente lucrativa das “Big Techs”.
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Iniciando pela revisdo do microssistema de protecdo de dados pessoais, vislumbra-se
na LGPD o palco fundamental para um novo modelo de enfrentamento.

A prote¢ao dos dados pessoais, como ja destacado, tornou-se um direito fundamental
no sistema constitucional brasileiro (art. 5°, LXXIX, da Constitui¢do Federal, a partir da
Emenda Constitucional n. 115, de 10.02.2022).

Também por essa razdo, a norma geral regulamentadora desse direito (Lei n.
13.709/18 — LGPD) merece alteragdes que dificultem as infragdes e responsabilizem os
violadores.

Na designa¢ao adotada pela LGPD, as corporacdes tecnoldgicas (“Big Techs™) podem
ser designadas como ‘“‘controladoras”, pois sdo as “agentes de tratamento” responsaveis por
tomar decisdes quanto a coleta e processamento de dados dos usuarios dessas plataformas
(art. 5°, VI e IX, da LGPD).

Na atuagdo desses agentes, a primeira critica que se apresenta se refere ao extenso rol
de hipoteses de tratamento de dados.

O art. 7°, da LGPD (transcrito integralmente no item 3.1.3, tabela 1, p. 60, do presente
trabalho), contém 10 (dez) situagdes em que ¢ possivel o tratamento de dados, desde o
consentimento expresso do titular e seguindo para outras 09 situagdes, por interesse dos
agentes de tratamento.

Aqui ja se apresenta uma critica objetiva: trata-se de um conjunto muito extenso de
situacoes licitas de coleta de informagades.

Se a regra constitucional ¢ a protecdo, até mesmo por se tratar de um ‘“direito
humano”, o tratamento dos dados do titular deve ser encarado realmente como uma excecao,
o que impde uma redugdo das hipodteses elencadas no art. 7°.

Reduzidas as hipodteses de violagao “licita” da privacidade, outro ponto que precisa ser
alterado na regulamentacao (ainda no art. 7°) ¢ o abuso de conceitos indeterminados e
abrangentes (XAVIER; XAVIER; SPALER, 2019).

E preciso excluir dessa lista de exce¢des algumas expressdes abstratas, como
“obrigacdo legal ou regulatoria” (art. 7°, II), “exercicio regular de direitos” (7°, VI),
“interesses legitimos do controlador ou de terceiro” (art. 7°, IX) e “prote¢dao do crédito” (7°,
X), técnica legislativa discutivel que dificulta a propria atuagdo da autoridade fiscalizatoria

das normas previstas na LGPD (MARCACINI, 2020).
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A leitura do art. 7°, da LGPD, demonstra que o legislador brasileiro deu seguranga
juridica para a atuagdo das empresas que exploram os dados pessoais, criando um extenso rol
de atividades de coleta e tratamento de dados permitidas, ou seja, licitas.

Diante do amplo alcance dos dispositivos que “legalizam” o tratamento de dados, esta
pesquisa reitera a ideia ja destacada nas linhas anteriores, de que o direito hegemonico esta
alinhado aos grandes “players” do ocidente capitalista, em prol, neste caso, do modelo
colonialista (PEREZ ALMEIDA, 2011).

Dificilmente sera possivel reconhecer alguma atuagao das “Big Techs” que ndo esteja
respaldada pelo complacente art. 7°, da LGPD, até mesmo pelo carater genérico de algumas
daquelas hipoteses legais, a exemplo do “legitimo interesse” (art. 7°, IX).

Caso os agentes de tratamento, mesmo com tantas formas de processamento de dados
licitas, positivadas com conceitos tdo abertos e abrangentes, ainda assim descumprirem as
regras da LGPD (como em situa¢des de vazamentos massivos de dados por falhas humanas
ou operacionais), poderdo ser responsabilizados civil e/ou administrativamente, conforme
capitulos proprios da norma geral.

Quanto a responsabilizagdao civil em face de titulares cujos dados tenham sido
ilicitamente tratados, os arts. 42 a 45, da LGPD estabelecem a possibilidade de indenizacao
por “dano patrimonial, moral, individual ou coletivo”, a ser arcada solidariamente por
controlador e operador.

Uma critica que merece ser levantada, em relagdo aos dispositivos acima indicados
(arts. 42 a 45), ¢ o siléncio acerca da natureza da responsabilidade, ou seja, se o caso ¢ de
responsabilidade civil subjetiva ou objetiva.

Neste caso, defende-se que a norma seja revisada, para que venha a constar no art. 42,
de forma expressa, que os agentes respondem objetivamente por danos causados aos titulares
(NOVAKOSKI; NASPOLINI, 2020), facilitando o exercicio do cumprimento do 6nus da
prova em eventual litigio.

Ademais, a solucdo proposta ¢ coerente com o didlogo entre a LGPD e o Codigo de
Defesa do Consumidor, que traz a responsabilidade objetiva como parametro geral de
protecao a parte mais vulneravel.

Na instancia administrativa, caberd a ANPD responsabilizar os agentes de tratamento
por descumprimento das normas protetivas, fixando a norma geral um rol de sangdes
constante no art. 52, com uma gradacao de penalidades que culmina com a proibicao do

exercicio da atividade de tratamento de dados.
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conforme quadro comparativo abaixo:

Aqui, mais uma vez, percebe-se que a LGPD se inspirou no GDPR da Unido Europeia,

Tabela 2: Comparativo de sangdes administrativas:

LGPD (2018)

GDPR (2016)

Art. 52. Os agentes de tratamento de dados,
em razdo das infracdes cometidas as normas
previstas nesta Lei, ficam sujeitos as
seguintes san¢des administrativas aplicaveis
pela autoridade nacional:

I - adverténcia, com indica¢do de prazo para
adocdo de medidas corretivas;

IT - multa simples, de até 2% (dois por
cento) do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no
Brasil no seu ultimo exercicio, excluidos os
tributos, limitada, no total, a R$
50.000.000,00 (cinquenta milhdes de reais)
por infracao;

III - multa diaria, observado o limite total a
que se refere o inciso II;

IV - publicizagdo da infragdo apds
devidamente apurada e confirmada a sua
ocorréncia;

V - bloqueio dos dados pessoais a que se
refere a infragdo até a sua regularizagdo;

VI - eliminagdo dos dados pessoais a que se
refere a infracéo;

VII ao IX — vetados.

X - suspensao parcial do funcionamento do
banco de dados a que se refere a infracdo
pelo periodo maximo de 6 (seis) meses,
prorrogavel por igual periodo, até a
regularizagdo da atividade de tratamento
pelo controlador;

XI - suspensdo do exercicio da atividade de
tratamento dos dados pessoais a que se
refere a infra¢do pelo periodo maximo de 6
(seis) meses, prorrogavel por igual periodo;
XII - proibicao parcial ou total do exercicio
de atividades relacionadas a tratamento de
dados. (...)

Artigo 83 Condigdes gerais para a
aplicacdo de coimas.

()

4. A violagdo das disposicdes a
seguir enumeradas esta sujeita, em
conformidade com o n.o 2, a
coimas até 10 000 000 EUR ou, no
caso de uma empresa, até 2 % do
seu volume de negocios anual a
nivel mundial correspondente ao
exercicio financeiro anterior,
consoante o montante que for mais
elevado:

()

5. A violagdo das disposi¢des a
seguir enumeradas estd sujeita, em
conformidade com o n.o 2, a
coimas até 20 000 000 EUR ou, no
caso de uma empresa, até 4 % do
seu volume de negocios anual a
nivel mundial correspondente ao
exercicio  financeiro  anterior,
consoante o montante que for mais
elevado:

()

6. O incumprimento de uma ordem
emitida pela autoridade de controlo
a que se refere o artigo 58.0, n.o 2,
esta sujeito, em conformidade com
o n.o 2 do presente artigo, a coimas
até 20 000 000 EUR ou, no caso de
uma empresa, at¢ 4 % do seu
volume de negodcios anual a nivel
mundial correspondente ao
exercicio financeiro anterior,
consoante 0 montante  mais
elevado. (...)

(Fonte: - Autora — baseado nas normas indicadas)

Veja-se que o sistema europeu prevé multas que variam de 10 a 20 milhdes de Euros

ou de 2% a 4% do faturamento mundial, o que for maior.

Por outro lado, a LGPD estabelece multas de até 2% da receita no Brasil, com limite

de até¢ 50 milhdes de reais por violagdo, calculo restrito que a regra similar da Unido Europeia

(FERRAZ, 2021).
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Fica claro que o legislador brasileiro seguiu uma linha mais branda quanto ao valor
das multas a serem aplicadas, com limites mais modestos que a norma estrangeira trazida
como referéncia.

Trata-se de mais uma se¢do normativa que poderia ser aperfeicoada, principalmente
para que seja calculada a multa sobre um percentual do faturamento global, e ndo apenas no
pais, quando o agente de tratamento de dados for uma corporagdo multinacional, como ¢ caso
das “Big Techs”.

Por fim, ¢ preciso fortalecer a Autoridade Nacional de Prote¢ao de Dados, autarquia
federal®> que, de acordo com as previsdes da LGPD, concentra uma imensa gama de
atribuicdes de natureza normativa e fiscalizatoria.

A ANPD ja estd em funcionamento € a LGPD ja entrou em vigor desde 16.08.2020.

A vigéncia dos artigos referentes as sangdes (arts. 52 a 54), que sdo de competéncia da
ANPD, s6 entraram em vigor a partir de 01.08.2021, conforme determinacdes da Lei n.
14.010/2020°°.

Acontece que, mesmo em atividade, nd3o se tem noticia, at¢ o momento, de nenhum
procedimento fiscalizatério que tenha resultado em multa ou outra penalidade por violagdes
as regras da LGPD”’.

Nao ha davida que a tarefa da ANPD ¢ desafiadora. Por se tratar de um setor em
continua e veloz mutagdo, ¢ preciso que a agéncia de fiscalizagdo estatal tenha como norte a
“tecnicidade, atualizagdo constante, conhecimento de ponta e garantia de atuagdo
independente” (VASCONCELOS; DE PAULA, 2019, p. 723).

Para garantir a eficiéncia da autarquia, esta deverd contar com uma equipe

multidisciplinar e com equipamentos “de ultima geragao” (DE LUCCA; LIMA, 2020).

55.Frise-se que as disposi¢des originais relativas a ANPD, na Lei 13.709/18, foram vetadas no momento da
promulgacido. Em dezembro do mesmo ano de 2018 foi publicada a MP 869, convertida na Lei n. 13.853/19, que
previu a criagdo da ANPD como um orgdo federal, vinculado a Presidéncia da Republica. Essa op¢ao do
legislador foi objeto de criticas (ANDRADE; BARRETO, 2020), considerando que um modelo de maior
independéncia financeira e administrativa seria mais eficiente, conforme previa o projeto da LGPD. A nomeagao
dos Diretores (5) foi publicada no DOU de 06.11.2020, membros que foram indicados pela Presidéncia e
aprovados pelo Senado. Na mesma data entrou em vigor o Decreto n. 10.474/20, relativo ao regimento interno da
ANPD. Esse regulamento devera ser revisado, pois, em 13.06.2022, foi publicada a Medida Provisoria n. 1.124,
que transforma a ANPD em “autarquia de natureza especial, dotada de autonomia técnica e deciséria, com
patrimonio proprio e com sede e foro no Distrito Federal.” (nova redagdo do art. 55-A, da LGPD).
56. BRASIL. Lei n. 14.010, de 10 de junho de 2020. Dispde sobre o Regime Juridico Emergencial e Transitorio
das relagdes juridicas de Direito Privado (RJET) no periodo da pandemia do coronavirus (Covid-19). Brasilia,
DF: Presidéncia da Republica, [2022]. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2019-
2022/2020/1ei/L.14010.htm. Acesso em 10 jul. 2022.
57.Noticia divulgada em 06.02.2022. Disponivel em: https://gl.globo.com/politica/noticia/2022/02/06/em-5-
meses-anpd-nao-aplicou-nenhuma-sancao-em-incidentes-envolvendo-seguranca-de-dados.ghtml. Acesso em 26
jul. 2022.
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A pesquisa questiona outro ponto da norma protetiva de dados: a composi¢do do
“Conselho Diretor, 6rgao maximo” da ANPD (art. 55-C, I, da LGPD).

Para exercicio do cargo de Diretor, ha um “filtro” que ndo se justifica: “serdo
escolhidos dentre brasileiros que tenham reputagdo ilibada, nivel superior de educacdo e
elevado conceito no campo de especialidade dos cargos para os quais serdo nomeados”,
conforme previsto no art. 55-D, § 2°, da LGPD.

Essa exigéncia de “nivel superior” ¢ um exemplo de discriminagdo educacional tipico
das hierarquias da “colonialidade” (QUIJANO, 2009), que nao apresenta qualquer utilidade
pratica para a missao institucional da ANPD.

Esse trabalho defende uma composicdo mais plural desse ente tdo relevante para o
direito a protecdo de dados pessoais, at¢ mesmo para atrair setores diversos da comunidade
para o enfrentamento do “Colonialismo de Dados”. O requisito do “nivel superior” deve ser
substituido por outras especificidades, com ser “membro da sociedade civil organizada” que
atua em projetos de comunicacao social, popularizagdo de tecnologias e redes comunitarias.

Esse conjunto de observagdes criticas a regulagao da protecdo de dados no Brasil ¢
coerente com a visdo decolonial defendida no presente trabalho. Reitere-se que a relevancia
da protecdo de dados pessoais ndo ¢ questionada por essa dissertagdo, mas a formulagdo
abstrata e alinhada aos sistemas internacionais ocidentais, que justifica a revisdo daquelas

regras, consoante linhas acima.

4.2.2 Inclusao Digital Decolonial alinhada ao Sistema Antitruste

A outra seara legislativa que merece um enfrentamento contra-hegemdnico ¢ o direito
de acesso a internet, que, pelo que se propde nos paragrafos seguintes, devera se aproximar
das normas proibitivas de monopolio, na versao decolonial aqui defendida.

Ja foi destacado no item 3.2, do Capitulo antecedente, que o direito de acesso a
internet foi consagrado na gramatica hegemonica dos direitos humanos, desde 0 momento em
que o Conselho de Direitos Humanos da ONU aprovou a Resolugdo n. 20-8, em 05.07.2012.

Dois anos depois, no Brasil, o Marco Civil da Internet (Lei n. 12.965/2014) traz,
explicitamente, a promocdo do acesso a internet como um direito do cidaddo e dever do

Estado (arts. 4° e 7°).

89



No ano seguinte (2015), foi firmada na Cupula da Nag¢des Unidas a “Agenda 20307,
compromisso global ratificado pelo Estado brasileiro, que fixou 17 Objetivos para o
Desenvolvimento Sustentavel (ODS), subdivididos em 169 metas.

Tais compromissos incluem, como ja mencionado no terceiro capitulo, a meta 9.c:
“aumentar significativamente o acesso as tecnologias de informac¢do e comunicacdo e se
empenhar para oferecer acesso universal e a precos acessiveis a internet nos paises menos
desenvolvidos, até 2020”.

Acontece que, como ja destacado no Capitulo 3, topico 3.2, a ampliacdo do acesso a
internet tende a fomentar ainda mais o modelo de negocios das corporagdes tecnoldgicas, com
o alcance ainda maior de clientes para a lucrativa extracao de dados pessoais.

Ademais, a inclusdao digital, sem uma politica eficiente de promocdo da livre
concorréncia, fortalecera ainda os oligopolios tecnologicos ja existentes, conforme estudado
no item 3.3.

Seguindo essa linha de raciocinio, compreende-se que a simples facilitagdo do acesso
a internet nao ¢ um fator isolado de transformacao social.

Neste trabalho, defende-se que o processo educacional e a diminui¢do das
desigualdades economicas e culturais sdo fatores essenciais para que o cidaddo esteja
emancipado o suficiente para escolher a forma e a oportunidade de utilizagao das TIC, que lhe
seja mais proveitosa e lhe integre aos potenciais beneficios da sociedade em rede.

Em complemento, compreende-se a necessidade de alinhar as politicas publicas de
inclusdo digital ao enfrentamento sério e eficiente das praticas anticoncorrenciais das “Big
Techs”, integrando-se, dessa forma, as ferramentas juridicas que podem se aliar ao
enfrentamento do “Colonialismo de Dados”.

Essa percepgdo critica da implementa¢do do “direito humano” de amplo acesso a
internet vem sendo discutida paralelamente ao crescimento da dependéncia das TIC em todo o
globo.

A ideia de superagdo da “brecha digital” (“digital divide”), que se popularizou a partir
dos anos 1990, como destaca Jan A. G. M. Van Dijk (2006), avancou para o estudo da
complexidade das diversas espécies de acessos, pois cada um deles implica em objetivos,
equipamentos e habilidades especificas.

Em 2003, Sérgio Amadeu da Silveira ja discutia os papéis destinados ao Estado, as

ONG’s e ao “mercado” no combate a “exclusao digital”.
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Salienta que este ultimo pode ser uma fonte de recursos, bem como realizar parcerias,
porém niao pode se tornar um férum com poder decisério, pois as proprias empresas
fornecedoras “serdo diretamente beneficiadas pelas politicas de inclusao digital por venderem
hardware, software, conexao e provimento de acesso” (SILVEIRA, 2003, p. 471).

O autor também destaca os trés focos nao conflitantes de inclusao digital: a) ampliagao
da cidadania sob a 6tica do direito de se comunicar; b) inser¢do no mercado de trabalho na era
da informacado; e ¢) educagdo, fomentando “uma inteligéncia coletiva capaz de assegurar a
insercdo autonoma do pais na sociedade informacional” (SILVEIRA, 2003, p. 471-472).

Essa tarefa, especialmente para as nacdes “periféricas”, terd resultados emancipatorios
e verdadeiramente democraticos se optar por ‘“solugcdes ndo-proprietarias, livres e
desenvolvidas de modo compartilhado por coletivos inteligentes e dispersos pelo planeta”
(SILVEIRA, 2003, p. 472-475).

Por tais razdes, Sérgio Amadeu Silveira defendeu a aposta estatal na importagdo de
softwares livres, aliada a politicas publicas de desenvolvimento de T, educacdo e capacitagdao
técnica, tornando o pais um grande produtor e distribuidor de solugdes de codigo aberto, para
que “as politicas publicas de inclusdo digital” ndo sirvam apenas ““a manutencao e a expansao
do poder das megacorporagdes do localismo globalizado” (SILVEIRA, 2003, p. 479-483).

Os movimentos de defesa do “software livre” surgiram na década de 1980, tendo
como marco significativo a criacdo da Free Software Foundation, por Richard Stallman, com
a ideia de “programa de computador cujo codigo-fonte ¢ aberto e pode ser executado para
qualquer proposito, estudado, modificado e redistribuido por qualquer usuario” (TORRES,
2018).

Chegou a encontrar respaldo em governos progressistas da América Latina, inclusive
no Brasil (Decreto n. 10.007/2003), no inicio do século, mas comecou a ser deixado de lado a
partir de 2016, com movimentos de reaproximacao com a Microsoft (TORRES, 2018).

Com efeito, o Decreto n. 10.007/2003, que previa expressamente a criagdo de um
comité técnico para “implementac¢do do software livre” (art. 1°, I), foi revogado pelo Decreto
n. 8.638/2016, que instituiu a “Politica de Governanga Digital” ndo utilizando mais a

expressao “software livre”.
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Por fim, a norma de 2016 foi revogada pelo Decreto n. 10.332/20%%, que regulamenta a
Estratégia de Governo Digital para o periodo de 2020 a 2022, mais uma vez sem mencionar
estratégias de “software livre”.

No proprio Marco Civil da Internet (2014), estd previsto expressamente o “objetivo”
de promogao “do direito de acesso a internet a todos” (art. 4°, I).

Nos demais objetivos da norma, utiliza-se uma terminologia mais genérica, como a
“adesdo a padrdes tecnoldgicos abertos”™ (art. 4°, IV), sem deixar claro algum direcionamento
para solug¢des ndo-proprietarias.

Mais uma vez se observa que o direito protege o sistema dominante, pois as politicas
de inclusdo digital, sem uma sinalizagdo clara de quebra da concentragdo tecnoldgica em
poucas corporagdes multinacionais (as “Big Techs”), mantém a dependéncia brasileira, do
Estado aos particulares, tal qual ocorre em diversas outras nagdes do planeta.

Esse cendrio de politicas econdmicas neoliberais e abandono dos esforcos para
fomento do software livre precisa ser revisto, pois o fomento a inclusdo digital, sem uma clara
politica de diversificagdo tecnologica, como ja repetido ao longo deste trabalho, s6 beneficia
os grandes fornecedores do mercado das TIC.

Por isso, tal como ja apontava Sérgio Amadeu Silveira em 2003, Renata Pinto Avila
destacar que “as caracteristicas das politicas que vencem o colonialismo digital”
compreendem o enraizamento na cultura local, a descentralizagdo e “a logica da produgao
digital aberta”.

A autora defende a “regulamentacdo de padrdes de codigo aberto, softwares livres,
hardwares disponiveis abertamente e transparéncia de algoritmos”, pelo menos no que se
refere as compras governamentais. Cita o exemplo da Bolivia, que implantou uma politica
publica de software livre (PINTO, 2018, p. 23-24).

Com amparo legal desde a Lei n. 164/2013 (Lei Geral das Telecomunicagdes), em
05.052016 foi realizada a primeira plenaria do “Consejo para las Tecnologias de Informacion
y Comunicacién del Estado Plurinacional de Bolivia (CTIC-EPB)”, sendo o “software libre”
um dos seus seis grupos tematicos.

O Plano de Implementagao de Software Livre, que contou com a participacao de
orgaos estatais e entidades da sociedade civil organizada, foi aprovado pelo Decreto Supremo

n. 3251/2017°°.

58.BRASIL. Decreto n. 10.332, de 28 de abril de 2020. Institui a Estratégia de Governo Digital para o periodo
de 2020 a 2022, no ambito dos orgaos e das entidades da administragdo publica federal direta, autarquica e
fundacional e da outras providéncias. Brasilia, DF: Presidéncia da Republica, [2022]. Disponivel em:
http://www.planalto.gov.br/ccivil 03/ ato2019-2022/2020/decreto/d10332.htm. Acesso em 26 jun. 2022.
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O exemplo boliviano traz uma demonstragdo de “direito decolonial”, que d4 suporte
juridico para iniciativas emancipatorios e participacdo efetiva da comunidade no
desenvolvimento de solugdes tecnologicas.

Outras normas que viabilizam o software nao proprietario, que se opoe as rigidas
politicas de direitos autorais na darea tecnoldgica (copyleft versus copright) foram
implementadas por paises latino-americanos, como como o Uruguai e a Venezuela (TORRES,
2018).

O movimento em prol do software livre ndo estd limitado a normas estatais. O
principal evento ndo governamental que fomenta projetos de software livre e integra usuarios
em todo a América Latina ¢ o FLISoL (Festival Latino-Americano de Instalagdo de Software
Livre).

Com origem em Bogota, Colombia, passou a ser realizado em diversas cidades por
todo o territorio latino-americano desde 2005%.

Iniciativas como as que foram acima descritas flexibilizam a rigidez do direito
hegemonico, que garante a propriedade intelectual no meio tecnologico e s6 beneficiam a
manutengdo do poder de monitoracdo e controle exercido pelo pequeno circulo das gigantes
das TIC.

O amplo acesso a internet, portanto, ndo podera servir como uma das metas de alcance
do “Desenvolvimento Sustentavel”, como prevé a “Agenda 2030” da ONU, se ndo for
implementada com participagdo comunitaria.

Essa democratizacdo da tecnologia deverd, portanto, ser acompanhada de educacao
digital e compartilhamento de conhecimentos, de forma a promover novos empreendimentos
digitais, o que implica, inclusive, na regulamentacao juridica do software livre.

O ambiente que se propde permitird o surgimento de novas solugdes locais, aplicativos
nacionais e “startups” cada vez mais inovadoras.

Acontece que o fomento a novos empreendimentos na area digital sera indcuo se ndo
houver uma politica corajosa e moderna de enfrentamento da concentragdo de mercado e do
abuso de poder econdmico que vem sendo observado nas praticas das corporacdes
tecnologicas, como apontado no subitem 3.3.

Foi demonstrado que a preocupagdo com a concentra¢ao de mercado existe ndo s6 no

Brasil, sendo objeto de debate em diversos outros paises.

59.RESL — Repositorio Estatal de Software Libre. Disponivel em: https://softwarelibre.gob.bo/auth/login.
Acesso em 29 jul. 2022.
60.FLISoL  (Festival Latino-Americano de Instalagdo de Software Livre. Disponivel em:
https://flisol.info/FLISOL2022. Acesso em 29 jul. 2022.
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Ha respaldo legal para o enfrentamento das a¢cdes monopolistas das “Big Techs”, pois
este trabalho, repita-se, ndo tem inten¢do de simplesmente descartar as normas ja existentes,
mas sim sugere revisdes nao sO textuais, mas também interpretativas, seguindo a ldgica
decolonial de construcao do pensamento fronteirico (MIGNOLO, 2008).

Ora, se houver vontade politica para a aplicacdo dos principios da ordem economica
previstos no art. 170, da CF, ja seria suficiente para permitir uma desconcentracdo do mercado
tecnologico.

O art. 1°, da Lei n. 12.529/2011, resume o objetivo da regulacdo antitruste brasileira:
“a prevencdo e a repressdo as infragdes contra a ordem econdmica, orientada pelos ditames
constitucionais de liberdade de iniciativa, livre concorréncia, fun¢do social da propriedade,
defesa dos consumidores e repressao ao abuso do poder econdomico”.

Esses principios precisam ser aplicados de acordo com a realidade contemporanea da
economia de dados, pois as plataformas digitais ndo ferem o mercado concorrencial pelos
meios tradicionais, ou seja, pelo aumento de precos ou reducdo de ofertas. Criaram um
mercado “a prego zero”, que oferta servigos “gratuitos”, porém obtendo lucro pelo absorcao
de dados em escala global (KOURY; OLIVEIRA, 2022, p. 100-101).

No mercado das TIC, quando a posi¢ao dominante da “Big Tech” permite a prestagdo
de servicos “gratuitos” em grande escala, o diagnostico da ocorréncia de abuso de poder
econdmico exige uma analise atenta da realidade do proprio “Colonialismo de Dados™.

Ademais, na hipodtese de surgimento de novas startups no mercado digital, a legislagdo
antitruste deve atuar justamente para evitar as “killer acquisitions” (VERISSIMO, 2021),
permitindo a protecdo desses novos empreendedores locais para a prestacdo de servigos
tecnologicos.

Se uma nova empresa desponta com tecnologia inovadora e, antes de atingir um valor
de mercado e faturamento que a coloque no rol de “concorrentes”, a incorporagao por uma
“Big Tech” podera passar “despercebida”. A autoridade antitruste precisa analisar o potencial
competitivo daquela startup iniciante, sob pena de permitir que transacdo com a empresa
dominante encerre ou altere sua atividade produtiva (KOURY; OLIVEIRA, 2022).

No Brasil, a j4 mencionada Lei 12.529/11 prevé a possibilidade de controle
preventivo, anterior a aquisi¢d@o ou fusdo, quando uma das partes tem faturamento anual no
pais superior a quatrocentos milhdes de reais, impondo-se a notificagdo obrigatoria ao

Conselho Administrativo de Defesa Econdmica - CADE (art. 88).
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Acontece que, como ja destacado, empresas iniciantes, ainda distantes desse
faturamento bruto anual, podem j& representar potencial para rivalizar com aquelas que
dominam o mercado e propiciar a saudavel concorréncia. Permitir uma aquisi¢do, nessa
hipdtese, atentaria contra os principios da propria Lei 12.529/11.

Como a simples diminui¢do do valor de faturamento, para fins de notificagdo, pode
gerar um acumulo de processos no CADE sem a garantia de uma eficaz protecdo da livre
concorréncia, € preciso uma atencdo mais especificada para incluir outros critérios de
delimitagdo do potencial de concorréncia em um mercado voltado a inovagdo. As autoridades
antitruste tém como desafio “determinar quando esse potencial deve ser considerado
suficiente para justificar uma intervengdo e arriscar bloquear uma transagdo pro-competitiva”
(ZUQUIM, 2021, p. 70).

Se bem aplicado, o direito concorrencial pode ser um instrumento fundamental para
que o aparato juridico-estatal possa intervir “nas questdes em que a utilizacdo dos dados leve
a abusos de posicdo dominante ou a concentracdes injustificaveis” (KOURY; OLIVEIRA,
2022, p. 105).

Portanto, este trabalho defende que a inclusao digital devera ser claramente alinhada
com repressdo a praticas monopolistas, j& comprovadas na dindmica de mercado das “Big
Techs”, respaldando sistemas de informacao diversificados e a producao local de tecnologia,
além da regulamentacdo do software livre.

Quanto mais liberdade para o surgimento de empreendimentos locais e maior
circulacado de dados em softwares ndo-proprietarios, mais dificil serd para as gigantes da
tecnologia continuarem exercendo o controle monopolista sobre servigos essenciais para
pessoas, governos e empresas.

Acrescente-se, ainda, que os avancos na criptografia, inclusive das transagdes por
criptomoedas, as tecnologias blockchain® e as redes 5G tendem a criar um cenario
competitivo para as “Big Techs”, facilitando a entrada de novos “players” em todo o globo
(GILDER, 2021).

Esse ¢ o ambiente que deve ser fomentado no pais e, como demonstrado, uma nova
formulacao (novas leis ou reformas daquelas existentes) e interpretacao das bases juridicas
existentes, com viés decolonial, poderd ser instrumento facilitador para a transformacdo que

se almeja.

61.0 blockchain “é¢ uma rede que funciona como um mecanismo que valida, arquiva, atualiza e protege
transigoes de estados de realidade (transagdes, interagdes, eventos ¢ assim por diante). (...) Cada evento ¢é
criptografado dentro de um bloco de informagdes ¢ adicionado a lista de eventos (blocks) anteriores, formando
assim uma cadeia de blocos (blockchain)” (ACCOTO, 2020, p. 168).
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Nesse esteira, um exemplo recente no Brasil de criagdo de solugdo local contra-
hegemonica ¢ a implementagdo do aplicativo “BibiMobi”, em parceria com a Prefeitura da
cidade de Araraquara e uma Cooperativa local (Coomappa). O servico digital na area de
transporte de passageiros comegou a funcionar desde janeiro de 2022, desafiando as
“jogadoras” dominantes do setor (UBER e 99).

A iniciativa antissistémica, apoiada pelo Poder Publico, tem como diferencial “o
repasse de 95% da receita das viagens aos condutores, um valor bem acima do que costumam
pagar as duas gigantes do setor, Uber e 99, que oferecem entre 60% e 70%”, explorando
menos os motoristas e satisfazendo os usuarios, que sofrem menos cancelamentos de
viagens®2.,

O exemplo de Araraquara esta inserido na formulagao denominada de “cooperativismo
de plataforma”, que ganha for¢a global como um contraponto a “flexibilizagdo — junto com
individualizagdo e precariza¢do — do trabalho no modelo hegemdnico neoliberal atual”. Nao
estd, porém, isento de criticas, pois tem caracteristicas semelhantes aos modelos de negdcios
do proprio “capitalismo de plataforma”, embora mais suavizado (GROHMANN, 2018, p. 29).

Essas alternativas transformadoras, reitere-se, sinalizam uma forma de emancipagao
digital mais efetiva, alterando e enfrentando estruturas hierarquicas que reproduzem os
modelos coloniais que continuam presentes, especialmente no “Sul Global”, na era do
“Colonialismo de Dados”.

A existéncia dessa engrenagem de exploragdo de informacgdes pessoais e de
modulagdo comportamental foi comprovada no Capitulo 2. E mais, o papel subserviente do
direito hegemonico, que colabora com a manutencdo da sistematica colonialista na economia
digital, foi demonstrado no Capitulo 3.

Contra esse problema que, além de econOmico, social e cultural, ¢ também
eminentemente juridico, ¢ que se apresentou a argumentagdo e os exemplos praticos ao longo
deste Capitulo 4. O objetivo dessas solugdes decoloniais € permitir o compartilhamento dos
beneficios das inovag¢des em tecnologias da informagdo e comunicagdo (TIC), de forma
democratica e emancipatoria.

Nao basta apontar para a exploragdo ininterrupta de dados pessoais em escala global
que estd concentrada nas grandes corporagdes sediadas nas nacdes economicamente

dominantes.

62.Noticia divulgada em 17.02.2022. Disponivel em: https://automotivebusiness.com.br/pt/posts/mobility-
now/araraquara-conquista-motoristas-de-aplicativo-com-app-que-paga-95-do-valor-das-corridas/. Acesso em 26
jul. 2022.
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Com enfoque na realidade brasileira, ¢ preciso compreender que o aparato juridico-
estatal, pode, desde que alinhado aos interesses verdadeiramente sociais, na perspectiva

decolonial, ser uma ferramenta de enfrentamento desse modelo predatorio.
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5 CONCLUSAO.

A pesquisa se disp0Os a enfrentar o problema juridico do “Colonialismo de Dados”, que
se revela nas praticas de coleta e processamento de informagdes privativas por grandes
corporagdes tecnologicas, que auferem grandes lucros com essa modalidade de negocios, seja
pelos ganhos publicitarios, seja pelas vantagens decorrentes da modulagdo comportamental.

A rentavel atividade dessas empresas, denominadas de “Big Techs”, na fase atual do
“Capitalismo de Vigilancia”, viola direitos humanos, usurpando os dados pessoais dos
individuos em todo o globo, de forma silenciosa e continua, mantendo os moldes de controle
e dependéncia caracteristicos das estruturas permanentes da colonialidade.

As vitimas dessas praticas, os “colonizados”, nessa sistemdtica do Colonialismo de
Dados, tém diversos direitos violados, como a sua privacidade, os seus dados pessoais, a sua
liberdade decisoria (diante da modulagdo comportamental).

No primeiro topico dissertativo (Capitulo dois), além da fixa¢do preliminar dos
conceitos de “colonialismo”, “colonialidade”, “globocentrismo”, “colonialismo de dados”,
“sociedade do controle” e “capitalismo de vigilancia”, foi verificada a dinamica e o alcance
do negobcio extrativista em questdo, que elevou esse pequeno e poderoso grupo de corporagdes
multinacionais, as “Big Techs” ao centro da economia global neste século XXI.

A coleta, armazenamento e processamento de dados em escala global, aliada a
algoritmos avangados que impulsionam as ferramentas de inteligéncia artificial, possibilita as
gigantes da tecnologia uma série de vantagens competitivas no mercado. Além dos ganhos
com publicidade direcionada, a partir da transformag¢do da imensa base de dados em
informagdes uteis, foi salientada a capacidade de influenciar decisdes e escolhas dos usudrios,
procedimento denominado de “modulacao comportamental”.

Caracterizada a existéncia da pratica colonialista na coleta de dados pessoais em meio
a sociedade em rede, o Capitulo 3 (trés) se dedicou a estudar os instrumentos juridicos
disponiveis no ordenamento juridico brasileiro e internacional para lidar com as referidas
violagdes.

Destacou-se a consolidacdo, no plano hegemonico internacional, tanto do direito a
protecdo de dados pessoais, quanto do direito de acesso a internet, ambos a partir da
Resolugdo n. 20-8, de 2012, do Conselho de Direitos Humanos das Nagdes Unidas (itens 3.1 e

3.2). A evolugdo dessas duas vertentes, aparentemente antagonicas, de direitos humanos na
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era digital, foi estudada de forma critica, para demonstrar a cumplicidade do sistema juridico
com os interesses do grande capital.

Foi demonstrado, no particular, o alinhamento do ordenamento juridico brasileiro a
construgdo legislativo internacional.

Nesse sentido, o trabalho se dedicou a producdo normativa que constitui o
microssistema legislativo local de prote¢ao de dados pessoais, que culminou com a LGPD,
publicada em 2018 e que entrou em vigor em 16.08.2020, aliada a recente Emenda
Constitucional n. 115/2022. O estudo das normas brasileiras, em diversos momentos
comparadas as regras estrangeiras (principalmente com o GDPR da Unido Europeia),
destacou lacunas, contradi¢des e o excesso de normas abstratas, resultando em um cenario que
traz seguranga juridica as “Big Techs”, ao invés de limitar suas acdes predatorias.

A inclusdo digital também foi averiguada no ambito do direito nacional, com destaque
para o Marco Civil da Internet, que estabelece a inclusdo digital como um objetivo nacional
(art. 4°, I), bem como para os “Objetivos do Desenvolvimento Sustentavel” (ODS), que
compoem a “Agenda 2030” da ONU. Esse ultimo, embora se apresente como um
compromisso internacional, foi recepcionado pelo Estado brasileiro, que positivou normas
programaticas de implementag¢do dos ODS, que incluem a meta 9.c, referente a ampliacao do
acesso a internet.

Em complemento a andlise critica das normas de protecdo da privacidade e de inclusdo
digital, foi ainda discutido o papel do direito “antitruste”, ferramenta que vem sendo utilizada
em alguns paises para limitar o abuso de poder econdmico e as agdes monopolistas das “Big
Techs”. Naquele topico (subitem 3.3), foi demonstrado que o fundamento da livre
concorréncia, teoricamente essencial ao capitalismo, ndo tem obtido €xito em evitar a
manuteng¢ao do oligopdlio daquelas corporagdes.

A primeira analise do aparato juridico-estatal, desde o Capitulo 3 (trés), nesse cendrio,
ja apresentou uma série de criticas as lacunas, exce¢des benéficas e abuso de termos genéricos
e abrangentes nas regras protetivas, especialmente no campo da privacidade informacional,
dificultando a efetividade da legisla¢ao averiguada.

Assim, seguindo uma linha coerente de pesquisa, o ultimo capitulo (item 4) avangou
para uma andlise propositiva e revisional das normas de protecdo dos direitos humanos
violados pelas praticas do “Colonialismo de Dados”, com viés contra-hegemonico embasado

na teoria critica dos direitos humanos.
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Essa dissertagdo, embora reconheca a relevancia da protecdo de dados e da inclusdo
digital enquanto direitos humanos coerentes com a fase contemporanea da sociedade em rede,
onde os servicos digitais sdo essenciais, seguiu a linha tedrica decolonial, como anunciado
desde a introdugao.

Por essa razao, o Capitulo 4 (quatro) foi iniciado com a revisdo dos estudos latino-
americanos acerca da colonialidade/modernidade/decolonialidade, buscando embasamento
tedrico nos autores que se aprofundaram nessa tematica a partir da ultima década do século
XX.

A se¢do questionou o papel do direito, como agente que deveria proteger os individuos
e as coletividades de acgdes arbitrarias e violadoras, mas que, no sistema-mundo ocidental
capitalista, tornou-se conivente, subserviente aos mecanismos dominantes de exploracao.

As discussdes decoloniais serviram de lastro para uma nova revisdo dos institutos
juridicos abordados no Capitulo 3 (trés), porém com um aprofundamento critico das regras
existentes e com a propositura de novas alternativas de interpretacdo ou mesmo de criacdo de
normas, para uma adequacao mais coerente a realidade brasileira e menos conivente com o
grande capital.

A formulagdo de uma regulagdo hibrida, como previsto na LGPD, transfere
responsabilidades para os proprios agentes de tratamento, sistematica globalizada que
aparenta nao ter o condao de alterar a pratica ja vigente.

Por outro lado, na atuagdo fiscalizadora que cabe ao Estado, vislumbra-se a clara
necessidade de fortalecimento da atuacdo governamental, constatando-se um demorado
processo de estruturagdo da ANPD, bem como a exclusdo de membros da autarquia que sejam
provenientes de organizagdes da sociedade civil e de movimentos sociais ligados as TIC.

Além disso, também se visualizou a possibilidade de promogao de politicas publicas
de inclusao digital que nao se limitem a aumentar as estruturas de acesso a internet com
precos mais baixos, pois essa ampliacdo, por si sO, ndo garante uma transformagdo
emancipatdria que escape a exploragdo colonialista.

Desta maneira, o ultimo subitem propds um avango da conectividade aliado ao
incentivo de producao de conhecimento local, que podera ser fomentado ainda mais com a
adocdo de normas que permitam software livre.

No mesmo topico, foi ainda revisada a relevancia do sistema de defesa da

concorréncia, cujo arcabougo normativo precisa ser interpretado de acordo com as
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especificidades da economia digital, compreendendo que a atividade extrativa de dados
facilita o abuso de poder econdmico por parte das empresas dominantes.

Foi proposta, neste mesmo aspecto, uma nova postura das autoridades “antitruste”,
como o CADE, no Brasil, para evitar as aquisi¢cdes eliminatdrias, que impedem o surgimento
de novos empreendedores e dificultam a inovacao.

Conquanto tenha apontado falhas no sistema juridico que atende as questdes envoltas
ao “colonialismo de dados”, o trabalho nao se limitou apenas a formulagdo de criticas aos
regulamentos ja existentes, mas também destacou sugestdes e vislumbrou experiéncias
concretas que podem ser respaldadas pelo direito e proteger os individuos na colonia digital.

A visdo decolonial dos direitos humanos, a partir das observagdes constantes ao longo
desta pesquisa, sugerem normas mais claras, que enfrentem as ofensas a personalidade dos
individuos, construindo didlogos mais democraticos com os destinatarios desses
regulamentos.

Quando o poder estatal se aproxima das pessoas e procura solucdes locais, ainda que
enfrentando sistemas transnacionais dominantes e ja consolidados, obtém resultados
surpreendentes, como no caso do “anti-uber” de Araraquara, relatado no ultimo item.

A compreensdo do problema do “colonialismo de dados” exige um maior didlogo com
a populagdo acerca do tema, fomentando discussdes que irdo promover uma cidadania mais
plena e concreta, bem como proporcionar o surgimento de novas alternativas a sistematica

predominante.
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