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O IMPACTO DO USO DE DADOS PESSOAIS NAS ELEICOES BRASILEIRAS DE
2018
THE IMPACT OF THE USE OF PERSONAL DATA ON THE 2018 BRAZILIAN
ELECTIONS

Gabriel Goes Leite Vieiral

RESUMO

O presente trabalho tem como objetivo analisar como o uso dos dados pessoais dos eleitores
interferiu nas elei¢Oes brasileiras de 2018. De fato, o processo eleitoral de 2018 néo fora o
primeiro a contar com a utilizacdo dos meios digitais para as campanhas eleitorais, entretanto,
é possivel afirmar que foi nele que evidenciou-se a importancia desse meio e sua
vulnerabilidade para a pratica de fraudes. Para embasar o afirmado, utilizaram-se pesquisas
estatisticas sobre a época, bem como trabalhos cientificos publicados por especialistas e
matérias jornalisticas. Conclui-se que diversos fatores relativos aos dados pessoais interferiram
no pleito eleitoral, que contou, de forma inédita, com intensa disseminacéo de noticias falsas,
manipuladas ou distorcidas, bem como utilizagdo indevida dos dados pessoais dos eleitores.
Por fim, este trabalho apresenta um conjunto de medidas que buscam combater as fraudes e
irregularidades ocorridas, com a finalidade de garantir a protecdo de dados dos eleitores e
garantir que o processo eleitoral continue democratico.

Palavras-chave: Dados Pessoais. EleicGes. “Fake News”. Redes Sociais.

ABSTRACT

This document aims to analyze how the use of voters' personal data interfered in the Brazilian
electionsof 2018. In fact, the 2018 electoral process was notthe firstto rely on the use of digital
media for election campaigns, however, it is possible to affirm that it was there that the
importance of this environmentand its vulnerability to the practice of fraud became evident.
To support this affirmation, statistical research of the time was used, as well as scientific works
published by specialists and journalistic articles. It is concluded that several factors related to
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personal data interfered in the election, which counted, in an unprecedented way, with an
intense dissemination of false, manipulated or distorted news, as well as the misuse of voters
personal data. Finally, this article presents a set of measures that seek to combat fraud and
irregularities that have occurred, in order to guarantee the protection of voters' data and to
ensure that the electoral process remains democratic.

Keywords: Personal Data. Elections. Fake News. Social Media.
1 INTRODUCAO

Apds escandalos e noticias sobre 0 uso indevido dos dados pessoais nas eleicdes dos
Estados Unidos em 2016, bem como no plebiscito para saida do Reino Unido da Unido
Europeia, levantaram-se diversos questionamentos sobrea manipulacéo de informagdes e como
esse fator pode influenciar no resultado de votagdes.

Nesse sentido, as elei¢des, as elei¢bes brasileiras de 2018 inovaram ao contar com 0 Uso
intensivo de campanhas eleitorais e com propagandas e noticias falsas circulando pelos meios
digitais. Desta feita, um dos principais motivos que levou a escolha do tema é a necessidade de
producdo académica que discuta e analise o impacto do uso de dados pessoais nas eleigoes de
2018. Além disso, é necessario entender o processo eleitoral ocorrido em 2018 para que seja
possivel apontar solucBes e aprimorar 0s proximos.

Sob esse novo panorama, o presente trabalho buscara responder questdes como: “Como
se da a propaganda eleitoral nas redes sociais?”, “Quais técnicas utilizadas para propagacao de
desinformagao?”, “Quais as investigagcdes em curso que apontam para o uso indevido de dados
pessoais nas elei¢cdes de 2018 e quais dispositivos legais o combatem?”” e “Quais medidas
podem ser tomadas nos préximos processos eleitorais para evitar as fraudes ocorridas em
2018?”.

Para responder tais questionamentos, foram utilizados livros publicados por
especialistas na area, bem como dados colhidos por institutos de pesquisa renomados, e ainda
matérias jornalisticas publicadas pelos principais veiculos de informacdo. Por fim, foram
utilizadas ainda decis0es judiciais e dispositivos legais que se relacionam com o tema.

Inicialmente o trabalho busca apontar como se da a propaganda e campanhas eleitorais
no meio virtual e quais ferramentas sdo utilizadas. Apds, aborda quais as técnicas foram
utilizadas para propagacao de desinformacdo durante o periodo eleitoral, bem como os dados
pessoais dos eleitores foram utilizados de maneira indevida, conforme apontam investigaces

em andamento. Ademais, analisa quais 0s dispositivos legais existentes que tratam sobre o0s
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dados pessoais dos brasileiros, bem como indicaumaserie de agdes que podemajudar aimpedir

a propagacao da desinformacéo e o uso indevido dos dados pessoais dos eleitores no futuro.

2 PROPAGANDA E CAMPANHAS ELEITORAISEM AMBIENTE VIRTUAL

2.1 Anuncios e Propaganda Politica Online

As campanhas eleitorais brasileiras de 2018 inovaram ao utilizarem os meios digitais
em larga escala. Dessa forma, notou-se um grande ativismo digital por parte de partidos
politicos e candidatos, fendmeno que ocorreu de maneira semelhante no processo eleitoral dos
Estados Unidos em 2016. No Brasil, o dispositivo legal que tratou do tema foi a reforma da Lei

Eleitoral de 2017, conforme aponta 0 Comité Gestor da Internet no Brasil:

A reformadaLei Eleitoral de 2017 incluiu novas regrasrelativasa publicidade
via Internet. A propaganda eleitoral é permitida nas paginas Web dos
candidatos, candidatas e partidos politicos ou coligacBes, por meio de
mensagens direcionadas a enderecos previamente cadastrados, em blogs,
redes sociais, aplicativos de mensagens ou outros. Fica proibida a veiculagdo
de publicidade paga via Internet, com excec¢ao do chamado “impulsionamento
de conteudos”, que deve ser devidamente identificado. Outras regras incluem
a proibicéo de veiculacdo de propaganda em determinadas paginas (pessoas
juridicas com ou sem fins lucrativos e 6rgdos publicos), a proibicéo da venda
de cadastros de e-mails, o direito de resposta e a retirada de conteidos em caso
de agressdes ou ataques a candidatos, entre outras. (COMITE GESTOR DA
INTERNET NO BRASIL, 2018, p.31)

Com o advento da referida legislacao, tornou-se claro quais ferramentas poderiam ser
utilizados pelos candidatos em suas campanhas eleitorais. Ocorre que, essa nova dinamica
traz diversas problematicas antes desconhecidas do pleito eleitoral, bem como intensifica
outras (NEISSER, BERNARDELLI, MACHADO, 2018, p.52).

Ante 0 exposto, percebe-se que o processo eleitoral brasileiro de 2018 trouxe diversas
situacdes que a legislacdo ndo conseguiu prever, uma vez que “as redes sociais digitais podem
funcionar tanto como um instrumento de comunicacdo em massa — espacgo de difusdo de
informacgdes, com enorme alcance - quanto um instrumento de comunicacéo interpessoal”
(PANKE, PIMENTEL,2018, p.74)

2.2 Perfis Oficiais de Candidatos Politicos



Ao se fazer presente nas redes sociais, meio utilizado como forma de comunicac&o por
diversos eleitores, o candidato ou partido politico atua de forma direta em um espago
compartilhado com a sociedade. Desta feita, ¢ possivel notar que “novas formas de
relacionamento surgem e ndo é mais possivel aferir anuéncia ou coordenacéo por parte de
candidatos e partidos por todos 0s atos de componentes da estrutura de propaganda em rede”
(BRITO CRUZ; MASSARO; OLIVA; BORGES, 2019, p.17)

Gracas a isso, a responsabilizacdo pelos contetdos disseminados na internet se tornou
um grande desafio, umavez que deve-se encontrar um equilibrio entre punirarticulacdes diretas
e ilicitas entre partidos ou candidatos e perfis ndo oficiais e a manutencao da liberdade de

expressdo do individuo que apoia tal partido ou candidato.

Assim, identificar as fronteiras daquilo que se encontra sob a coordenacéo da

campanha oficial ou encaixar dindmicas de relacionamento em tipologias
fechadas se torna uma tarefa dificil, criando obstaculos para estruturas
regulatdrias que operem unicamente a partir dessa logica. A identificacdo das
articulacdes diretas estabelecidas pela campanha oficial com outros nés da
rede é uma tarefa cada vez mais complicada, seja porque essas articulacoes
podem ser feitas de forma velada ou ndo-declarada, mas também porque
podem ser fruto de militancia ndo orientada previamente. (BRITO CRUZ,
MASSARO; OLIVA; BORGES, 2019, p.18)

Percebe-se, desde ja, um papel mais ativo de um candidato quese faz presente nos meios
digitais. Assim, tal candidato pode néo s6 transmitir uma mensagem, como também influenciar
0 comportamento de seus apoiadores, de uma formamais rapida e intensa.

Ante esse novo cenario, com a combinacdo de interatividade e personalizacéo de
conteudo, surgem novas dinamicas de comunicacédo politica, que podem aparecer de forma
distinta em cada plataforma. Em plataformas como o Facebook, o contetido € apresentado com
curadoria, enquanto outras plataformas como o Telegram ou WhatsApp apresentam as
mensagens em ordem cronoldgica. Por fim, ndo exclui-se a possibilidade de interacdes entre
plataformasdiferentes, podendohaver o compartilhamentode video publicadono YouTube por
meio de uma mensagem de WhatsApp. Todos esses novos artificios fazem parte do atual
cenario de comunicacdo politica. (BRITO CRUZ, MASSARO, OLIVA, 2019, p.10)

2.3 Utilizacao de “Influenciadores Digitais”

Com a expansdo das redes sociais, algumas personalidades conquistaram numeros

expressivosem termos de publico. De fato, pessoas com milharesde seguidores, que consomem

4



seu conteddo frequentemente, sdo capazes de influenciar o poder de decisdo de seus
consumidores. Tanto é, que nas elei¢bes brasileiras de 2018 para o legislativo houve a eleicdo

de um candidato que veio diretamente dasredes sociais, como mostra Lima:

Recentemente, nas elei¢des de 2018 para o legislativo, um caso que chamou a
atencdo daimprensafoi o daelei¢do do youtuber e influenciador digital Arthur
Moledo do Val, mais conhecido como Arthur Mamae Falei, que foi eleito
deputado estadual de S&o Paulo pelo partido DEM (Democratas), com
470.606 votos, sendo o segundo candidato mais votado do estado. Com
postura liberal e de direita, Arthur do Val ficou conhecido por ter um canal no
YouTube chamado Mamae Falei e que hoje redine mais de 2.300.000 inscritos.
Em seu canal, costuma postar videos criticos ao PT, Lula, MTST, Guilherme
Boulos, entre outros politicos e temas relacionados a esquerda.

Esse caso em especial chama atencdo devido ao fato de Arthur Moledo ser
praticamente o primeiro egresso direto de um canal do YouTube, ou seja, um
youtuber, que sai das redes sociais diretamente para a Assembleia Legislativa
do Estado de Sé&o Paulo tendo tido uma votagdo extremamente expressiva.
(LIMA, 2019, p.13-14)

Nota-se, assim, o poder de interferéncia que um influenciador digital tem, uma vez que
pode influenciar a opinido sobre determinado candidato ou partido politico. Percebendo o
potencial desses agentes, diversos candidatos utilizaram-se dessa ferramenta para impulsionar

suas campanhas, tanto de formalegal, quanto ilegal, conforme noticiou a Folha de S.Paulo:

A empresaria Joyce Moreira Falete, dona da Lajoy, agéncia de marketing
digital mineira, afirma que foi enganada pelo deputado Miguel Corréa (PT-
MG) para impulsionar ilegalmente conteudo favoravel a candidatos petistas
durante a elei¢do deste ano. Correa foi candidato ao Senado, mas perdeu.
Falete foi responsavel por indicar a empresa de Corréa, a Formula,
influenciadores digitais que seriam pagos para fazer elogios aos candidatos
em redes sociais. As publicagdes ndo informavam que eram pagas nem
exibiam qualquer informac&o sobre a empresa ou politico que os contratou. A
pratica é proibida pela legislacéo eleitoral. (LINHARES, 2018)

O fato das relagdes entre influenciador digital e candidato se darem de forma escondida
do eleitor é alarmante. Ao transmitir uma mensagem sobre um candidato sem a informacéo de
que ela é patrocinada, o influenciador pode confundir o telespectador, fazendo-o acreditar que
trata-se da opinido daquele transmissor. Em outra matéria veiculada pela Folha de S.Paulo, é
possivel perceber, supostamente, uma das formas de abordagem utilizadas por agéncias de
marketing digital:

A jornalista Paula Holanda, militante de esquerda e influenciadora digital,
conhecida no Twitter como @pppholanda —ela tem 6.446 seguidores—,
disse em uma "thread" (sequénciade pequenas frases, ou tuites) narede social,
no sébado a noite (25), que foi convidada, em troca de dinheiro, por uma
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agéncia de marketing digital mineirachamada Lajoy a promover em seu perfil
contetido de esquerda.

Segundo Paula, ela aceitou escrever tuites favoraveis, que eram relacionados
a candidatos do PT —Gleisi Hoffmann (PR), presidente nacional da sigla e
candidata a deputada federal pelo Parana, e Luiz Marinho, candidato a
governador de Séo Paulo.

Ao receber uma terceira demanda, desta vez sobre o governador do Piaui, 0
petista Wellington Dias, candidato a reeleicdo, ela diz ter percebido, entéo,
gue ndo atuava pelas pautas de esquerda em geral, mas especificamente em
favor de candidaturasdo PT, o que, afirma, ndo tinha ficado claro nos contatos
com a agéncia, e se recusou a escrever sobre o piauiense.(HOUS, 2018)

Certamente € um trabalho arduo fiscalizar o relacionamento comercial entre candidatos
e influenciadores, principalmente quando este tende para a ilegalidade. Resta, dessa forma,
identificar e punir tais ocorréncias o quanto antes, haja vista a periculosidade de tal conduta
perante um processo eleitoral.

Cumpre ressaltar, por fim, que tais relacionamentos podem perdurar por mais tempo. O
portal de noticias Estadao evidenciou que “O inquérito do Supremo Tribunal Federal (STF)
aberto parainvestigar fake news identificouempresarios bolsonaristas que estariam financiando
ataques contra ministros da Corte nas redes sociais.” (ROSA, FRAZAO, CAMPOREZ,
MOURA, 2020). Dessaforma, € possivel percebero potencial lesivoque um grupo pode causar,
manipulando e influenciando o comportamento de parcelas da sociedade, mesmo apds o

término do processo eleitoral.

2.4 A Comercializacdo de Dados Pessoais

A partir de 2009, com o advento da Lei n°® 12.034, de 2009, que reformou o Cddigo
Eleitoral é que o Brasil teve as primeiras disposi¢des sobre a utilizacdo de dados pessoais dos
eleitores para propaganda do candidato. A referida lei incluiu o Art.57-B, que em seu terceiro
inciso dispde que € possivel a propaganda eleitoral na internet “por meio de mensagem
eletrbnica para endere¢os cadastrados gratuitamente pelo candidato, partido ou coligacédo”
(BRASIL, 2009).

N&o obstante, jA com preocupacdo sobre a comercializacdo de dados pessoais dos
eleitores, a Lei supramencionada incluiu no Cédigo Eleitoral artigos que vedam a transferéncia,
ainda que gratuita, de bancos de dados, bem como adicionou importantes disposi¢@es sobre sua
utilizagéo (arts. 57-E, 57-F e 57-G).

Mesmo com a previsdo de tais dispositivos, a identificacdo e punicdo da prética de tais

condutas se tornou uma tarefa ardua. Por essa razao, ainda ndo ha como afirmar com certeza
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qual a magnitude da comercializagdo de dados pessoais de eleitores, ainda que suspeite-se de
que foifundamental para o pleito. Conforme noticioua Folha de S.Paulo (2019):“O WhatsApp
admitiu pela primeira vez que a elei¢do brasileira de 2018 teve uso de envios macigos de
mensagens, com sistemas automatizados contratados de empresas.”

Percebe-se, assim, que é provavel que o processo eleitoral de 2018 no Brasil tenha sido
contaminado por préaticas vedadas pela legislagdo eleitoral, que inadmite o uso de ferramentas
e sistemas automatizados. Em outra matéria veiculadapela Folha de S.Paulo, evidenciou-se que
empresarios, em apoio ao candidato Jair Bolsonaro, estavam comprando pacotes de disparos
em massano WhatsApp para difamar o Partido dos Trabalhadores. Ressalta-se queasempresas
utilizavam ndo so a base de usuarios do proprio candidato, cadastrados voluntariamente, como
também bases de terceiros, vendidas por empresas de estrategia digital. Na utilizacao de bases
de terceiros, haveria ainda a possibilidade de segmentagéo por regido e renda. (MELLO, 2018)

Conclui-se, assim, que mesmo ndo sendo possivel determinar exatamente qual a
dimensdo que tomou o comércio ilegal de bases de dados pessoais dos eleitores no pleito
eleitoral de 2018, é provavel que este possuiu papel fundamental na manipulacdo de opiniao
publica. Havendoumadiferencapercentual de 10,26% de votos entre os candidatos do segundo
turno das eleicbes de 2018 para presidéncia, questiona-se se comércio e exploracéo ilegal de

dados pessoais poderiater determinado seu resultado.

3 TECNICAS PARA PROPAGACAO DE DESINFORMACAO

3.1 Noticias falsas, manipuladas ou distorcidas

A utilizacdo de mentiras e boatos, seja ela disseminada pelos eleitores ou pelos préprios
candidatos, ndo é algo recente. Para tentar alterar o resultado eleitoral, diversos candidatose
apoiadores ja se utilizaram desse artificio. Ocorre que, com o advento de novos meios de

comunicacdo, tais problemas se intensificam, como expée CRUZ et. al.:

O que h& de novo com a internet é que ela trouxe novos instrumentos
midiaticos para a disseminacdo de quaisquer informagdes, inclusive as
enviesadas e as mentirosas. Duas sdo as suas caracteristicas. Em primeiro
lugar, a transmissdo passou a ser instantdnea, o que reduziu intervalos de
tempo reservados a verificacdo de fatosem contextos nos quais iriase publicar
aquela informacdo na edigdo seguinte do jornal — seja ele impresso ou
transmitido no radio ou televisdo. Em segundo lugar, aplicaces de internet
tornaram possivel a democratizacdo de ferramentas de publicacdo — qualquer
cidadédo passou a poder publicar informagdes acessiveis em todo 0 mundo e
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com poucos recursos € possivel montar uma pagina Web que disponibilize
noticias. [...] (CRUZ, etal., 2018, p.117-118)

Apesar de ndo ser as Unicas elei¢cdes com a utilizacdo da internet e redes sociais, o pleito
eleitoral de 2018 chamou a atengdo pelo uso intensivo desses canais para a propagacgéo de
noticias incorretas, com objetivo de prejudicar a imagem publica de determinado candidato.

Ainda sobre o tema, pesquisadores no Centro Shorenstein de Midia, Politica e Politicas
Publicas na Universidade de Harvard analisaram o tema e promoveram a classificagdo da
informacdo de ma-qualidade em tréstipos diferentes. A informacéo incorreta (mis-information)
é quando a mesma € falsa, mas ndo teve como objetivo causar dano a outrem. Ja a
desinformacdo (Dis-information) é a informacéo que é falsa e foi criada com o proposito de
prejudicar uma pessoa ou entidade. Por fim, a informacdo maliciosa é baseada em contetdo
verdadeiro, mas desconhecido pelos telespectadores, e com o objetivo de prejudicar o alvo. E
0 que ocorre nos casos de vazamentos de informacgdes e contetdos privados. (WARDLE,
DERAKHSHAN, 2017)

Desta feita, inegavel o efeito negativo que a disseminacdo de informacdes de ma-
qualidade pode causar no desempenho de um candidato. De fato, aselei¢cdes brasileiras de 2018

contaram com o uso massivo de tal artificio.

A linha entre realidade e engodo ficou borrada em 2018, principalmente
durante as elei¢fes. Enquanto leitores tentavam navegar essa zona cinzenta, a
Folha publicou dezenas de reportagens para desmentir —ou comprovar—
correntes compartilhadas em redes sociais, boatos e declara¢es dos proprios
candidatos.

Antes mesmo do resultado do segundo turno, diversas listas com nomes dos
futuros ministros dos candidatos circularam nas redes.

O colunista da Folha Drauzio Varella foi unanimidade: estaria escalado para
a pasta da saude tanto no governo de Bolsonaro quanto no do candidato
petista, Fernando Haddad.

Os filhos do entdo candidato do PSL também foram alvo de noticias falsas.
Imagem que mostrava o deputado federal Flavio Bolsonaro vestindo uma
camisa com dizeres preconceituosos contra os nordestinos foi amplamente
compartilhada.

Erafalsa.

A camisa usada por Flavio na foto original de 2016 era lisa, sem inscricéo.
Também eram falsas as duas versdes de umamesma imagem de Ivete Sangalo.
A cantora segurava uma camiseta branca em que ora se lia “Lula Livre”, ora
“Bolsonaro 17”. Elando declarou apoio a nenhum partido.

“Estou escolhendo o cara certo para votar”, dizia um audio de apoio a
Bolsonaro atribuido ao padre Marcelo Rossi. Falso. Foi o apo6stolo Rina
Seixas, da igreja Bola de Neve, quem fez o registro. [...] (FOLHA DE
S.PAULO, 2018)



Ante 0 exposto, restou evidente a dificuldade em fiscalizar e combater as noticias falsas
que sdo disseminadas no periodo eleitoral, uma vez que os meios de comunicagdes atuais ttm
alto poder de compartilhamento em um curto periodo de tempo. Assim, cria-se um desafio ao
poder judiciario para que atenda a massiva demanda que € criada durante o periodo eleitoral.

Por fim, cumpre ressaltar que candidatos politicos podem ser apenas um dos alvos de
noticias falsas. Evidenciou-se que tais noticias podem aparecer nos diversos contextos,
inclusive afetando diretamente a salde da populagdo, quando buscam propagar informacoes
falsas sobre medicina. Sobre o tema, o checador de matérias Aos Fatos desmentiu texto que
dizia “[...]Jque o virus da zika foi criado pelos Rockefeller, familia norte-americana bilionaria,
paramatar milh6es de pessoase gerar lucrocomavendade vacinas” (MENEZES, 2018). Ainda
segundo o portal, “desde 2016, essa histdria ja havia registrado 51,2 mil compartilhamentos.
[...]” (MENEZES, 2018).

3.2 “Deepfake”

O “Deepfake’” é um método recente para criagao de videos e audios que “[...]consiste
em sintetizarimagense sonsa partir de técnicasdiversas e de inteligénciaartificial”” (MORAES,
2020). O resultado pode gerar videos ou dudios com a voz e/ou imagem do alvo, simulando um

discurso que o alvo jamais deu.

Outra formaa que se vem recorrendo para conquistar o eleitorado é a deep
fake. As tecnologias ja permitem a gravacdo de audios com imitacéo
praticamente idéntica & voz das pessoas e a edi¢do de videos em que 0 rosto
de um individuo que jamais estivera na situacdo veiculada aparece como
participe. Se no cenario cotidiano de pessoas ndo publicas isso ja se mostra
extremamente prejudicial a honra e & imagem, esse risco cresce
exponencialmente quando falamos de pessoas publicas. Audios e videos
editados podem ser utilizados, por exemplo, para difamar a imagem de
determinado candidato a um cargo eleitoral. (MAGANI; OLIVEIRA, 2018,
p.19)

Tratando-se de tecnologia recente, ndo consta grande nimero de casos nas eleicdes
brasileiras de 2018, tendo este artificio sido utilizado majoritariamente para producgéo de
conteudo de entretenimento, sem compromisso em parecer crivel. Entretanto, o ocorrido com

o0 candidato Jodo Ddria se destaca ao demonstrar o potencial lesivo desta tecnologia:

Um caso recente ilustra essa possibilidade. No dia 23 de outubro de 2018,
passou a circular na internet um video em que, supostamente, o candidato a
governador do estado de S&o Paulo, Jodo Doria (PSDB), apareciaem cenas
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intimas com mulheres. A cinco dias do segundo turno das elei¢Bes, a
divulgacdo de um video nesse sentido mostra-se extremamente prejudicial
para a imagem do candidato, sobretudo quando se considera que Doria é
defensor da familia tradicional. O entdo candidato entrou com pedido de
investigacdo na Justica Eleitoral. [...] (MAGANI; OLIVEIRA, 2018, p.20)

Percebe-se, assim, que embora ndo tenha afetado de maneira significativa o pleito
eleitoral de 2018, as “deepfakes” podem se tornar um grande problema para 0s proximos
processos eleitorais, uma vez que podem confundir o eleitor e manipular sua intencéo de voto,

consequentemente prejudicando o desempenho do candidato alvo.

3.3 Utilizacao de robdés para impulsionamento artificial nas redes

Os “bots” ou rob6s sdo ferramentas que podem executar diversas fungdes no ambiente
digital. Tais funcdes podem ser licitas, como robés com inteligéncia artificial para auxiliar os
consumidores de determinado estabelecimento, ou ilicitos, como rob6s que simulam serem
contas auténticas com o objetivo de manipular o debate pablico (CRUZ, etal., 2018).

Percebe-se que, quando utilizados de maneira indevida, os rob6s podem simular
comportamento humano com a finalidade de manipular a opinido publica sobre determinado
tema. Neste sentido, identificar o criador dos robds de maneira eficaz, com a finalidade de
extinguir tal comportamento o quanto antes, tém se revelado um enorme desafio para o poder
judiciério brasileiro.

Tentando entender melhor o ocorrido nas elei¢cdes brasileiras de 2018, a Diretoria de
Andlise de Politicas Publicasda FGV analisou as interagdes no Twitter das bases pro-Bolsonaro
e pro-Haddad no periodo de campanha. Segundo o estudo, durante o periodo de 12 a 18 de
setembro, foram encontradas 3.198 contas automatizadas, que geraram 681.980 interacdes, ou
12,9%, do total de 7.465.611 tuites e 5.285.575 “retuites” a respeito dos candidatos. Por fim, 0
estudo aponta que contas automatizadas responderam por 17,8% dos “retuites” do grupo
favoravel ao candidato Jair Bolsonaro. Ja para o grupo favoravel ao candidato Fernando
Haddad, 13,2% das interagdes foram realizadas por contas automatizadas. (FGV, DAPP, 2019)

Ante 0 exposto, denota-sea inten¢do de manipulacdodo debate publiconas redes sociais
durante o processo eleitoral de 2018. Até o presente momento, ndo se sabe se tal objetivo partiu
de candidatos ou apoiadores, dadaa dificuldade de identificacdo do criador do robd. Percebe-
se, assim, a necessidade de transparénciana utilizacao de “bots ”, conforme expde CRUZ, et.

al:
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A maior preocupacéo deve ser a transparéncia na utilizacéo dos bots, o que se
traduz na necessidade de informar as pessoas que estdo interagindo ou
observando uma maquina, e ndo outro ser humano. E também importante
informar quem ¢ o responsavel “humano” pelo bot, como um candidato,
partido, coligacdo, ou quem quer que seja. Além disso, a ferramenta deve
permanecer igualmente acessivel a todos potenciais candidatos e partidos.
Para tanto, o seu uso em campanhas eleitorais deve, além de transparente,
envolver cuidadosa prestacéo de contas. (CRUZ, etal., 2018, p.155)

Ressalta-se, assim, a importancia de uma legislagdo que estabelega os regramentos
necessarios para a utilizacdo de robds de formas responsaveis, para que estes auxiliem no

processo eleitoral, e ndo o contrario.

4 A UTILIZACAO INDEVIDA DE DADOS PESSOAIS NAS CAMPANHAS
ELEITORAISDE 2018

4.1 A CPMI das “Fake News”

Com o enorme desafio de investigar o uso de “Fake News” no processo eleitoral de
2018, a Comissao Parlamentar Mista de Inquérito - Fake News foi instaurada em 04/09/2019.
Mesmo ndo estando finalizada, as investigacdes realizadas pela CPMI tém papel fundamental
no entendimento das elei¢cdes de 2018.

O trabalho realizado pela Comisséo foi capaz de revelar a presenca efetivade disparos
em massa durante a campanha eleitoral de 2018. Tal conclusao se fez presente em documento

sigiloso obtido pelo portal de noticias UOL.:

A CPI mista das Fake News no Congresso identificou uma lista com as linhas
telefénicas de WhatsApp responsaveis pelas maiores quantidades de disparo
de mensagens em massa durante a campanha eleitoral de 2018. O
levantamento foi feito a partir de documentos que a empresa remeteu a
comissdo de inquérito em novembro passado. Dentre as 400 mil contas que
representantes do aplicativo afirmam que foram banidas por uso irregular
durante a eleigdo, 55 mil tinham comportamento anormal para o aplicativo,
podendo ser operadas por robds — destas, 24 respondem pela maior parte das
mensagens disparadas em massa. E o que revela documento sigiloso analisado
na comissdo e obtido com exclusividade pela reportagem do UOL.
(MILITAO; REBELLO, 2020)

No entanto, ndo foi possivel, até 0 momento, identificar e responsabilizar os autores dos

disparos em massa. Ainda, cumpre ressaltar que os disparos em massa favoraveis a um
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candidato néo atribuem, automaticamente, culpa ao mesmo, uma vez que grupos em apoio ao
referido candidato podem utilizar do artificio sem a anuéncia deste.

Nao obstante, a CPMI realizou a oitiva de diversas pessoas consideradas essenciais para
melhor compreensdo do processo eleitoral em 2018. Entre elas, importante destacar a oitiva do
ex-funcionario da empresa de marketing digital Yacows, Hans River do Nascimento, que

afirmou que as elei¢des de 2018 contaram com 0 uso néo autorizado de dados pessoais:

O ex-funcionério da empresa de marketing digital Yacows Hans River do
Nascimento afirmou que as agBes desse tipo de estratégia de comunicagéo
utilizadas nas eleicbes de 2018 incluiam o uso ndo autorizado de dados
pessoais. Ele prestou depoimento nesta terca-feira (11) a Comissdo
Parlamentar Mista de inquérito (CPMI) das Fake News.

[...]

De acordo com Hans River, para enviar as mensagens em massa, a empresa
mantinha um cadastro de nomes e CPFs, lista que era usada para registrar
chips de celular. Ele afirmou néo saber como esses dados eram obtidos, mas
disse acreditar que os individuos listados ndo haviam concedido autorizacéo
para esse uso. (AGENCIA CAMARA DE NOTICIAS, 2020)

Desta feita, caso verdadeiras as afirmacOes supracitadas, evidencia-se 0 qudo
corrompido foram as elei¢cdes de 2018. Isso porque o dispositivo legal valido em tal periodo
vedavaautilizacao de dados pessoais que ndo fossem cadastrados gratuitamente pelo candidato,
partido ou coligacdo. N&o so isso, como também qualquer tipo de comercializacao era vedado
pela Lei Eleitoral vigente a época.

4.2 O Inquérito 4.781

Ainda que ndo trate especificamente sobre as eleicdes de 2018, o Inquérito 4.781,
instaurado pelo STF, possui papel fundamental nas investigagcbes sobre organizagOes
financiadas com o objetivo de disseminagdo em massa de informagdes falsas. Até o presente
momento o procedimento encontra-se emsigilo, entretanto é possivel analisar a decisdo que foi
disponibilizada ao publico.

Inicialmente é preciso ressaltar que o inquérito aponta indicios da existéncia de um
grupo cujo intuito é a manipulacdo da opinido publica por meio da disseminacéo de noticias
falsas e ataques ofensivos. Indaga-se, assim, sobre a presenca de grupos similares no processo

eleitoral de 2018 e quao determinante poderia ser sua atuacao.

As provas colhidas e os laudos periciais apresentados nestes autos apontam
para a real possibilidade de existéncia de uma associagdo criminosa,
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denominada nos depoimentos dos parlamentares como “Gabinete do Odio”,
dedicada a disseminacdo de noticias falsas, ataques ofensivos a diversas
pessoas, as autoridades e as Instituicdes, dentre elas o Supremo Tribunal
Federal, com flagrante conteudo de édio, subversdo da ordem e incentivo a
quebra da normalidade institucional e democratica.

[...]

Como se Vé de tudo até entdo apresentado, recaem sobre os individuos aqui
identificados sérias suspeitas de que integrariam esse complexo esquema de
disseminagdo de noticias falsas por intermédio de publicacBes em redes
sociais, atingindo um publico diario de milhdes de pessoas, expondo a perigo
de lesdo, com suas noticias ofensivas e fraudulentas, a independéncia dos
poderes e 0 Estado de Direito. (BRASIL, 2020)

Percebe-se, assim, o potencial lesivo que aatividade de um grupo desteteor pode causar.
Tratando-se de um processo eleitoral com uso intensivo de meios digitais, um grupo articulado
poderia manipular a opinido publica com rapidez suficiente para que os érgaos de controle ndo
consigam impedir de formaeficaz tal atividade.

Ademais, existe a possibilidade de tais grupos serem financiados de diversas formas, o
que intensificaria a sua atuacdo. Em relacdo ao grupo investigado pelo Inquérito 4.781, é

possivel que este estaria sendo financiado por empresarios, conforme revelado pela decisao:

Ressalte-se, também, que toda essa estrutura, aparentemente, estaria sendo
financiada por empresarios que, conforme os indicios constantes dos autos,
inclusive nos depoimentos dos parlamentares federais Nereu Crispim,
Alexandre Frota e Joyce Hasselmann, atuariam de maneira velada fornecendo
recursos — das mais variadas formas —, para os integrantes dessa organizagao.
(BRASIL, 2020)

Ante 0 exposto, é possivel concluir que o Inquérito 4.781 estabelece a real possibilidade
daexisténcia de gruposarticulados, inclusive com financiamento, para disseminagéo de noticias
falsas e manipuladas, com o propasito de criar narrativas e influenciar a opinido publica sobre
determinado tema. Levando em consideracao que segundo um estudo realizado pela Agéncia
Lupa (2018), das 50 imagens mais compartilhadas por 347 grupos de WhatsApp entre os dias
16 de agosto e 7 de outubro de 2018, apenas 4 eram comprovadamente verdadeiras, questiona-
se se tal resultado fora influenciado por grupo similar ao investigado pelo Supremo Tribunal

Federal.

4.3 As Acoes de Investigacao Judicial Eleitoral

As Acdes de Investigacdo Judicial Eleitoral 0601401-49 e 0601369-4 foram ajuizadas

para apurar supostos ataques cibernéticos em grupo no Facebook denominado “Mulheres
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unidas contra Bolsonaro”, com aproximadamente 2,5 milhdes de participantes, conforme

relatério contido no julgamento das acdes:

Destacaram que hackers apoiadores do investigado teriam invadido o grupo
na rede social nos dias 14 e 15.9.2018 e alterado 0 nome para outro, favoravel
a Jair Bolsonaro, tendo este postado, apds o Gltimo ataque, em seu perfil oficial
na internet os dizeres “obrigado pela consideracdo, Mulheres de todo o
Brasil!”.

Asseveraram que 0s ataques teriam sido feitos mediante retirada das
mensagens contrarias e inclusdo de mensagens favoraveis, violagdo do sigilo
de dados pessoais, ameacas e adulteracéo e destruicdo de dados e informacdes,
“tudo para obter vantagem eleitoral ilicita da retirada da critica licita e cidada
e da ‘destruicdo’ dos opositores a margem da lei”, com a finalidade de
beneficiar o candidato representado. (BRASIL, 2020)

Ja o candidato investigado, Jair Messias Bolsonaro, alegou em sua defesa que “[...] os
investigados ndo teriam participado ou anuido com as praticas, nem mesmo delas obtido
conhecimento prévio.” (BRASIL, 2020). Asseverouainda que ““[...] ao deparar-Se com postagens
indicando a existéncia de grupo de mulheres que supostamente apoiariam o seu projeto, nada
mais fez do que agradecer o apoio [...]” (BRASIL, 2020).

Durante a investigacdo, a invasao ao grupo restou comprovada, inclusive confirmada
pela propria empresa Facebook, que constatou que “[...Jum dosadministradores do grupo teve
sua conta no Facebook comprometida e acessada por um terceiro ndo autorizado, houve a
devida protecdo e o grupo fora republicado.”(BRASIL, 2020).

Assim, ha a confirmacao de invaséo de um grupo desfavordvel a um candidato, durante
0 processo eleitoral de 2018. Para agravar o problema, a invasao alterou os dados do grupo para
fazer constar apoio ao candidato que o grupo criticava.

Entretanto, ainda que o ilicito estivesse comprovado, a autoria ndo, conforme exposto

pelo relator, Ministro Og Fernandes:

No caso, conguanto provada a materialidade do ilicito, as diligéncias
investigativas e as em tramite perante o Judiciario baiano ndo foram
conclusivas quanto a verdadeira autoria. Por essa razdo, ndo ha provas
suficientes a apontar que os requeridos sabiam que estavam propagando
noticias falsas ao tratarem de suposta aquisicao de pagina na rede social por
pessoas ligadas a linha de pensamento politico dos representantes. [...]
(BRASIL, 2020)

Percebe-se, assim, a dificuldade na identificacdo de ataques cibernéticos como o
exposto, ndo podendo um candidato ser responsabilizado sem a presenca de um conjunto
probatorio robusto o suficiente para imputacgdo da autoria.

14



Ainda sem julgamento, as Acdes de Investigacdo Judicial Eleitoral 0601779-05,
060178257, 0601771-28 e 0601968-80 ajuizadas contra Jair Messias Bolsonaro e Antonio
Hamilton Martins Mourdo tem como objetivo apurar a arrecadacao e utilizacdo de recursos
derivados de fontes ilicitas, divulgacdo de propagandaeleitoral ilicita, realizacdo de gastos ndo
contabilizados, bem como gastos acima do limite permitido e fraude a vontade livre e
consciente dos eleitores. (BRASIL,2019)

As Defesas dos réus negam todos os fatos descritos na peticdo inicial, adicionando
serem vitimas do crime de denunciagdo caluniosa, previsto no Art.399 do Codigo Penal. Caso
verdadeiras as alegacOes trazidas na inicial, restaria comprovado a utilizagdo de disparos em
massa nas eleicdes de 2018, com o objetivo de desfavorecer aimagem do PT e PDT, bem como
seus respectivos candidatos, beneficiando a candidatura do atual presidente.

O suposto cenério evidenciariaa utilizacdo de estratégiasilicitas na candidatura do atual
presidente, entre elas a comercializacdo de dados pessoais dos eleitores, disseminacao de
noticias falsas e propagandas negativas por meios de disparos em massa e utilizacédo de recursos
de fontes ilicitas. Tais fatores poderiam, inclusive, levar a cassacdo da chapa eleitoral de Jair
Messias Bolsonaro e Antdnio Hamilton Martins Mour&o.

5 DISPOSITIVOS LEGAIS QUE COMBATEM O USO INDEVIDO DE DADOS

5.1 Aevolucgéo da Lei das Elei¢cdes de 2009 a 2017

A legislacdo eleitoral brasileira é de suma importancia para estabelecer quais as regras
vigentes para determinado pleito eleitoral. Em 2009, a Lei ° 12.034 estabeleceu as primeiras
disposicdes sobre propaganda eleitoral na internet, incluindo os Arts. 57-A a 57-1 na Lei
n29.504.

A minirreformaeleitoral de 2013, a Lein®12.891 trouxa algumas importantes adicoes
no que tange a regulacdo de propaganda eleitoral na internet. A Lein® 13.488 de 2017também
incluiu algumas disposi¢des sobre propaganda eleitoral na internet, inclusive autorizando o
impulsionamento de conteddos. Entretanto, como expde Francisco Brito Cruz, Heloisa
Massaro, Thiago Oliva e Ester Borges, a legislacdo eleitoral ndo definiu o que é considerado
propaganda eleitoral:

[...]JApesar de inserir umasérie de novasnormasa Lei Eleitoral, essasreformas
ndo estabeleceram definicdo do que — na internet ou em geral — deveria ser
considerada propaganda eleitoral. A estratégia aprofundou o padréo
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regulatério anterior, o que resultou na hipertrofia de uma tutela genérica de
“propaganda eleitoral” para todos os suportes, mantendo a textura aberta do
conceito.

Isso significou tentar tutelar a campanha na internet a partir de um conceito
aberto de propaganda eleitoral — e a partir do qual derivam uma série de
deveres — e dos demais instrumentos juridicos de garantia da igualdade de
chances. Na prética, acabou-se por incentivar 0 uso de processos judiciais
como instrumentos de constrangimento e controle de conteido, o que se
chocou com um papel ativo das plataformas de internet em confrontar esses
pleitos. [...] (BRITO CRUZ; MASSARO; OLIVA; BORGES, 2019, p.21)

Percebe-se, assim, que as lacunas deixadas pela legislacao eleitoral criaram uma enorme
demanda para a Justica Eleitoral lidar. Buscando aprimorar o atendimento nessas demandas, a
Justica Eleitoral criou a ferramenta “Pardal” parareceber denuncias de supostas infragdes. Em
apenas um més de atividade, a ferramenta recebeu 10.275 denuncias de supostas

irregularidades, sendo 6.839 notificacdes envolvendo propaganda eleitoral. (BRASIL, 2018)

5.2 O Marco Civil da Internet

O Marco Civil da Internet, a Lein®12.965, buscou tratar como deveria se dar a atuacéo
do Estado para o uso da internet no Brasil. Assim, a lei é de suma importancia, uma vez que
estabelece principios, garantias, direitos e deveres para o uso da internet no Brasil.

Se porum lado a lei apresentou grande avango sobre o tema no Brasil, por outro, criou
novos desafios. Nesse aspecto, o Art.19 dareferida lei vem sendo discutido desde que a lei esta
vigente. Tal artigo expbe que o provedor de aplicacdes de internet s6 poderd ser
responsabilizado pelo conteudo gerado se descumprir ordem judicial especifica. Ndo demorou
muito para o tema chegar ao STF, que até o momento ndo proferiu julgamento sobre a
constitucionalidade do artigo.

O Plenério Virtual do Supremo Tribunal Federal reconheceu a existéncia de
repercussao geral na matéria discutida no Recurso Extraordinario (RE)
1037396, interposto pelo Facebook Servigos Online do Brasil Ltda. contra
decisdo da Segunda Turma Recursal Civel do Colégio Recursal de Piracicaba
(SP) que determinou a exclusdo de um perfil falso da rede social e o
fornecimento do IP (internet protocol) de onde foi gerado. O recurso discute
a constitucionalidade do artigo 19 do Marco Civil da Internet (Lei
12.965/2014) que exige prévia e especifica ordem judicial de exclusao de
conteudo para a responsabilizacéo civil de provedor de internet, websites e
gestores de aplicativos de redes sociais por danos decorrentes de atos ilicitos
praticados por terceiros.

No caso tratado nos autos, a autora da acdo ajuizada na Justica paulista
informou que nunca teve cadastro no Facebook, mas, alertada por parentes,
constatou a existéncia de um perfil falso, com seu nome e fotos, usado para
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ofender outras pessoas. Alegando que, diante da situagdo, sua vida “tornou-%
um inferno”, pediu a condenagio da rede social a obrigacdo de excluir o perfil
e reparar o dano moral causado.

O Juizado Especial Civel e Criminal da Comarca de Capivari (SP) deferiu
apenas a obrigacdo de fazer (exclusdo do perfil e fornecimento do IP), mas
rejeitou o pedido de indenizagdo. A sentenca fundamentou-se no artigo 19 do
Marco Civil, segundo o qual o provedor de aplicagdes de internet somente
podera ser responsabilizado civilmente por danos decorrentes de contelido
gerado por terceiros se, apés ordem judicial especifica, ndo tomar as
providéncias para a exclusdo do conteudo. (BRASIL, 2018)

Portanto, no contexto eleitoral de 2018 é necessario analisar a influéncia do Art.19 do
Marco Civil da Internet. Percebe-se que o dispositivo legal acabou por incentivar processos
judiciais com o intuito de remover conteidos. Dados colhidos pela Associagdo Brasileira de
Jornalismo Investigativo demonstram que apenas em 2018 houveram 836 a¢des com o intuito
de remocéo de contetdo. Do total, o candidato Jair Messias Bolsonaro liderou o nimero, com
33 agbes propostas. Ja o candidato Fernando Haddad apresentou 5 agfes. (ABRAJI, 2018)

Tratando-se de periodo eleitoral, questiona-se a possibilidade do Poder Judiciario
atender essas demandas em tempo habil, uma vez que tais agdes necessitam de andlise
cautelosa, visto que algumas destas podem ter como objetivo a mera remocdo de contetido

legitimo que desagrada determinado candidato.

5.3 A Lei Geral de Protecdo de Dados (LGPD)

Ainda que ndo tenha interferido nas eleicBes de 2018, é fundamental analisar a
importancia da Lei Geral de Protecdo de Dados, a Lei n XXX, para o processo eleitoral. Em
consonancia com o Marco Civil da Internet, a LGPD conceituou dado pessoal como toda “[...]
informacédo relacionada a pessoa natural identificada ou identificavel;”(BRASIL,2018).

Ademais, em seu artigo subsequente a lei se preocupa em estabelecer 10 principios para
serem observados durante as atividades de tratamentos de dados pessoais, quais sejam:
finalidade, adequacgédo, necessidade, livre acesso, qualidade dos dados, transparéncia,
seguranca, prevencao, ndo discriminacao, e responsabilizacao e prestacdo de contas.

No contexto eleitoral, a LGPD tera papel fundamental na determinacéo dos principios

gerais e regramentos especificos a serem observados pelos candidatos e partidos politicos.
Segundo MASSARO et. al:

A lei traz desde principios gerais que devem guiar o tratamento de dados, até
obrigacOes mais especificas para operadores e controladores. Muitas destas
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regras e obrigacfes mais especificas ainda dependem da atuacdo da
Autoridade Nacional de Protecdo de Dados e podem, de fato, se mostrar de
dificil adequacdo para as elei¢Bes deste ano, como a efetivagdo do direito de
acesso ou correcdo de dados. No entanto, isso ndo invalida a adocéo da lei
como guia para um tratamento de dados protetivo e seguro por campanhas
politicas, através de um caminho principioldgico e da adequacdo as bases
legais da LGPD. (MASSARO et. al., 2020, p. 14)

Por fim, cumpre ressaltar que os dispositivos legais que tratam sobre dados pessoais ndo
devem ser olhados de maneira separada. A legislacéo eleitoral, através das regras inseridos no
Marco Civil da Internet e na Lei Geral de Protecdo de Dados devera criar disposicdes e
principios referentes a protecdo de dados no contexto eleitoral. Na novarealidade politica, é de
sumaimportanciaaprotecao de dados como ferramenta para proteger a integridade do processo

eleitoral, bem como combater possiveis abusos. (MASSARO et. al., 2020, p. 23)

6 MEIOS DE COMBATE A PROPAGACAO DA DESINFORMACAO NO
CONTEXTO ELEITORAL

6.1 A necessidade de Educacéao Digital

E de suma importancia a Educacio Digital para capacitar o individuo na identificagéo
de informag0es falsas. Dessaforma, instruir criangas, jovens e idosos a obter informacéo de
qualidade no meio digital pode conter a proliferacdo de noticias falsas.

Algumas agdes simples, como a checagem de fonte e leitura integral do texto, podem
ser suficientes para identificacdo de uma informac&o falsa (REVISTA EDUCACAO, 2018).

Percebe-se, assim, a importancia de incentivar o aprendizado sobre 0s meios digitais
desde a educacdo de base, umavez que o leitor, ao identificar uma noticia potencialmente falsa
ou manipulada, dificilmente a compartilhara, ja que a maior parte da sociedade dissemina

noticias de boa-fé.

6.2 O papel das Agéncias de Checagem

As agéncias de checagem sdo institutos criados exclusivamente com o intuito de
verificar a veracidade de informacdes que sdo disseminadas no ambiente virtual. Nas elei¢des
de 2018 foi possivel perceber intensa atuagdo de tais agéncias, como publicado pela agéncia de
checagem Aos Fatos:
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De julho a outubro, Aos Fatos desmentiu 113 boatos sobre eleigdes que,
somados, acumularam ao menos 3,84 milhdes de compartilhamentos no
Facebook e no Twitter. Apenasno fim de semana do segundo turno, Aos Fatos
desmentiu 19 pecas de desinformacéo que, ao todo, foram compartilhadas 290
mil vezes no Facebook.

[...]

Os numeros, no entanto, tendem a ser subestimados, uma vez que o maior
vetor de desinformacdo desta eleicdo é o WhatsApp — uma plataforma
fechada. E impossivel, portanto, saber quantas pessoas de fato foram afetadas
por desinformacdo. Nimeros de julho davam conta de que havia no Facebook
127 milhdes de usuarios ativos mensais no Brasil. No WhatsApp, eram 120
milhdes de usudrios ativos no pais. (LIBORIO; CUNHA, 2018)

Ainda que possuam papel essencial no esclarecimento de desinformacao no processo
eleitoral, h& dois problemas que as agéncias de checagem enfrentam. Primeiramente, ndo
possuem acesso a noticias disseminadas em plataformas fechadas como o WhatsApp. Além
disso, a publicacdo de uma agéncia de checagem sobre determinada noticia falsa dificilmente

alcangara 0 mesmo nimero de pessoas que a desinformacao.

6.3 Acesso a informacao qualificada por meio da telefonia mével

Grande parte das operadoras de telefonia brasileiras oferecem um plano de dados para
celular, geralmente com valor acessivel, que garante uso ilimitado de redes sociais como
WhatsApp ou Facebook, mesmo apos alcancado o limite de uso de dados do plano.

Isso significa que o consumidor continuara a utilizar tais redes sociais, mas ndo podera
acessar sites na internet. Como exposto em matéria jornalistica veiculada na BBC Brasil, o
usuario continuara recebendo noticias por plataformas como o WhatsApp, sem a possibilidade,

no entanto, de ler o texto integral ou checar a veracidade do exposto.

Uma noticia chega por mensagem de WhatsApp, mas é impossivel clicar no
link que a acompanha. Sem acesso a internet, o usuario acaba lendo apenas o
titulo.

A situagdo acontece com parte dos brasileiros, usuarios de planos de celular
gue déo a possibilidade de usar aplicativos como o Facebook e 0 WhatsApp,
entre outros, sem que seu uso seja descontado do pacote de dados do
consumidor e mesmo quando os dados de internet do celular acabam.

Isso significa que, terminado o pacote de dados, o usuario sO pode acessar
esses aplicativos, mas ndo pode abrir links, fazer uma simples pesquisa na
internet ou ler noticias em portais de jornalismo ou de outras fontes.
(GRAGNANI, 2018)
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Assim, parte dos usuarios brasileiros sequer tem recurso para checar a veracidade de
mensagens e noticias recebidas por meio das redes sociais, e muitas vezes acaba se informando
por titulos de matérias compartilhadas, sem acesso ao texto integral.

Outrossim, de acordo com pesquisa realizada pelo Instituto DataSenado em 2019, 98%
dos brasileiros acessam a internet pelo celular, e, 79% dos brasileiros sempre utilizam o
WhatsApp como fonte de informagéo, 14% utilizam eventualmente e apenas 6% nunca usa tal
rede social para obtencéo de informacgdes. (INSTITUTO DATASENADO, 2019)

Ante 0 exposto, denota-se que 93% dos brasileiros utilizam o WhatsApp como fonte de
informacdo, e determinada parcela deste total ndo consegue verificar a matéria na integra ou
ainda verificar a veracidade da informacdo. Em razdo disso, aumenta-se a probabilidade de
disseminacdo de desinformacdo e contetdos maliciosos, e muitas vezes de maneira néo

intencionada pelo usuério.

6.4 Regulacao das plataformas sociais

Uma anélise do ocorrido nas elei¢ces brasileiras de 2018 pode indicar que um dos
fatores para a disseminagao em massa de desinformacéo e uso indevido de dados pessoais dos
eleitores foi a auséncia de regulacao das plataformas sociais. Estabelecer direitos e deveres das
plataformas, se feito de maneira responsavel, poderia conter parte dos problemas ocorridos no
altimo pleito eleitoral.

Parte dos estudiosos sobre o tema defende uma regulacgéo idealizada com o objetivo de
manter a liberdade de pensamento e expressao dos cidaddos e cobrando mais transparéncia
sobre autilizagdo dos dados pessoais dos usuarios. AOBSERVACOM, em conjunto com varias
organizac0es, ativistas e especialistas do tema, elaborou um documento com propostas viaveis

naregulagédo das plataformas sociais. Entre elas, cumpre ressaltar:

2.6 Em relacdo a curadoria/priorizacéo da visualizagdo dos conteudos gerados
por seus usuarios (em feeds de noticias, resultados de busca, servigos de
acesso a noticias e similares), as grandes plataformas devem:
A. Tornar transparentes os critérios utilizados pelos algoritmos para a sua
ordenagdo ou direcionamento, se possivel explicitando os efeitos para o
USUArio.
B. Nédo usar critérios arbitrarios ou discriminatérios que possam afetar
ilegitimamente a liberdade de expressdo e o direito a informacgdo de seus
USUArios.
C. Fornecer mecanismos de filtragem personalizados de forma clara,
transparente, explicita, revogavel/editavel e sob o controle do usuario, para
que eles sejam os que decidem o conteldo que desejam priorizar e como
desejam fazé-lo (por exemplo: ordem cronolégica).
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D. Respeitar o direito do usuério de conhecer e definir quais de seus dados
pessoais sd0 coletados e armazenados, e como sdo utilizados no
enderecamento de contetdo, respeitando o principio da autodeterminacdo
informacional. (OBSERVACOM, 2019)

De fato, aregulacdo das plataformas sociais, realizada de maneira ética, poderiaauxiliar
no combate a desinformacéo e uso indevido de dados pessoais no contexto eleitoral. O pleito
eleitoral de 2018 néo foi o primeiro a utilizar dos meios digitais, nem sera o ultimo, uma vez

que ele indica uma tendéncia que possivelmente se intensificara nos préximos anos.

7 CONCLUSAO

Percebe-se que as elei¢des brasileiras de 2018 foram um marco para uma nova
abordagem eleitoral. O uso intensivo dos meios digitais para a realizacdo de campanhas
eleitorais se mostrou uma estratégia viavel e barata para os candidatos.

Outrossim, a vulnerabilidade do meio digital, bem com a auséncia de regulacdo das
plataformas digitais ou legislacdo acerca do uso de dados pessoais dos eleitores, gerou um
ambiente apto a pratica de fraudes e irregularidades. Investiga-se a ocorréncia de praticas como
disseminacdo em massa de noticias falsas, utilizacdo irregular de influenciadores digitais e
comercializacdo de dados pessoais.

O presente trabalho apontou as técnicas utilizadas para propagacéo de desinformacéo e
os dispositivos legais relacionados a tematica. Ademais, buscou apresentar um conjunto de
iniciativas que podem ser tomadas com o intuito de combater, de forma efetiva, a propagacédo
de desinformacdo e o uso indevido de dados pessoais.

Nesse sentido, a educacdo digital deve ser fornecida naeducacédo béasica, para que desde
cedo as criangas e adolescentes sejam capazes de identificar, por conta propria, uma matéria
potencialmente falsa. Ademais, ressaltou-se o papel fundamental das Agéncias de Checagem
no combate a disseminacéo de desinformacéo. Por outro lado, constatou-se que determinada
parcela da populagdo brasileira ndo tem acesso a informagéo qualificada por meio de telefonia
movel, uma vez que alguns planos de dados permitem o uso ilimitado de redes sociais, como 0
WhatsApp, mesmo apds o fim do limite de uso de rede.

Por fim, discutiu-se a possibilidade e importanciade regulacéo das plataformas sociais,
que, se feita de forma responsavel, é capaz de estabelecer regras e deveres fundamentais para
as plataformas, visando o combate da desinformacéo, bem como auxiliando na identificacdo e

responsabilizacdo de seus autores.
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