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OS CRIMES CIBERNÉTICOS E A FALTA DE SEGURANÇA JURÍDICA 

 

Eduardo Mendes Teixeira1 

RESUMO 

O objetivo principal deste artigo científico foi apreciar a dificuldade no ordenamento 

jurídico brasileiro para se enquadrar os crimes cibernéticos diante da falta de 

regulamentação. Modernamente ampliou-se o número de ataques contra os 

computadores e redes vinculados à internet. Essas condutas exigem o progresso e 

modernização de instrumentos próprios para impedir ou diminuir o progresso dos 

delitos cibernéticos para que se possua uma maior garantia ao se navegar no 

espaço cibernético e usufruir de suas vantagens. Há atualmente uma carência de 

norma, vinculada a ausência de conhecimento exclusivo a respeito da rede mundial 

e em relação aos procedimentos e modos empregados pelos invasores, por um 

lado, e a incessante ampliação da internet e igualmente o contínuo desenvolvimento 

da inventividade de delinquentes no meio digital, por outro, atrapalham de alguma 

forma o assunto da garantia virtual. A ausência de disciplinamento no que diz 

respeito ao emprego, exemplificativamente, de uma norma comum a certos delitos 

realizados por meio da internet, isso porque, o campo penal demanda o relato de um 

comportamento específico, já que tal campo do direito recusa a utilização da 

analogia, no momento em que se é empregada em detrimento do réu. 

Palavras-Chave: Crime de Informática; Crimes Cibernéticos; Ausência de 

Regulamentação; Insegurança Jurídica; Lei Carolina Dieckmann.  

 

1 INTRODUÇÃO 

 

Em cada momento da vida das pessoas se encontra presente o direito, 

daqueles que vivem em um Estado imperado pela democracia, a exemplo do Brasil. 

Este vem sendo encarregado por muitos anos por oferecer respostas aos problemas 

entre pessoas e instituições que derivam de uma coletividade atual, que progride em 

ritmo veloz, em razão das diversos descobrimentos e aprimoramentos científicos e 

tecnológicos que objetivam oferecer simplicidade e presteza a vida dos brasileiros. 

Entretanto, com o progresso quase que impulsivo em relação ao âmbito da 

tecnologia, que envolve o campo da internet de modo genérico, certas espécies de 

crimes virtuais complicados de serem penalizados foram aparecendo e 

desenvolvendo na mesma dimensão, propagando-se por todos os espaços, tornando-
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se exatas arapucas aos desavisados que se empregam a rede mundial de 

computadores para desempenhar suas aquisições, transações bancárias, ou 

puramente visualizar seus e-mails. 

Contudo, com o passar dos tempos a coletividade brasileira desenvolveu de 

forma célere, e juntamente com esta, apareceu a era da tecnologia, oferecendo 

inúmeras mudanças e facilidades para aprimorar a vida dos indivíduos. Infelizmente, 

certas pessoas mal-intencionadas visualizaram na internet a probabilidade de realizar 

delitos, atuando de má fé, colocando diversas pessoas a este risco que já se tornou 

algo corriqueiro, levando em consideração a simplicidade com que este é realizado, 

assegurando diversas vezes a impunidade daqueles que o realizam. 

Incalculáveis julgamentos a respeito do direito penal informativo vêm sendo 

desenvolvido para possibilitar uma atualização nas espécies penais que há 

atualmente, já que a norma atual se revela totalmente inapropriada em relação as 

fraudes eletrônicas, que são postas em realização em grande parte das vezes por 

indivíduos com elevado nível de conhecimento e esperteza no campo da informática, 

que ao invés de empregarem a inteligência pela qual possuem para trazer vantagem 

aos outros, fazem propriamente o contrário, lesando na maioria das vezes indivíduos 

humildes e com pouco conhecimento. 

A carência de regra disciplinadora a respeito da questão sugere uma 

colaboração para que todos os dias, milhares de indivíduos sejam enganados por 

esses falsos juramentos de “sites fantásticos” ou “compra perfeita”, que fazem 

diversas promessas prodigiosas para ludibriar a vítima, e desta forma conseguir a 

vantagem ou lucro ilícito. O país precisa possuir uma verdadeira pretensão em vedar 

esta espécie de exercício em seu âmbito, com a finalidade de seguir o 

desenvolvimento de sua sociedade e ampará-lo de ataques virtuais de delinquentes 

inescrupulosos que ainda continuam a realizar ilegalidades desta forma. 

O intuito para a criação deste estudo foi à indispensabilidade de publicar a toda 

sociedade que utiliza a internet que, ao lado das simplicidades que a mesma ofereceu 

para o dia a dia, fez surgir igualmente uma enorme dificuldade que se encontra na 

invasão de privacidade. Com o aparecimento dos crimes virtuais, os ataques que no 

começo pareciam algo puramente simples, se não forem penalizados urgentemente, 

podem vir a acarretar diversos problemas e oferecer efeitos incalculáveis para todos 

os cibernautas. 
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Deseja-se que com esta pesquisa, aqueles que utilizam a internet possam 

assinalar os verdadeiros perigos dos crimes cibernéticos e introduzam ferramentas de 

amparo, que podem vir a diminuir os ataques e quem sabe condena-los, tornando o 

espaço mais protegido. 

Modernamente ampliou-se o numero de ataques contra os computadores e 

redes vinculados a internet. Tal conduta exige o progresso e modernização de 

instrumentos próprios para impedir ou diminuir o progresso dos delitos cibernéticos 

para que se possua uma maior garantia ao se navegar no espaço cibernético e usufruir 

de suas vantagens. É perante tal contexto, que surge a problemática que envolve este 

assunto, o ordenamento jurídico brasileiro está preparado para enquadrar 

devidamente os crimes cibernéticos? 

O objetivo principal deste estudo fora apreciar a dificuldade no ordenamento 

jurídico brasileiro para se enquadrar os crimes cibernéticos diante da falta de 

regulamentação, e como objetivos específicos, procurou-se averiguar como são 

tipificados os crimes cibernéticos no Brasil, analisar quais os principais crimes 

realizados na internet atualmente, apreciar o posicionamento dos tribunais quanto aos 

crimes cibernéticos e visualizar qual a necessidade para a coletividade brasileira em 

se tipificar os crimes cibernéticos. 

O método de abordagem empregado neste estudo fora o indutivo, que é 

entendimento por Lakatos e Marconi (2010) como sendo aquele onde o conhecimento 

é baseado no experimento, não se levando em consideração preceitos já 

estabelecidos. No pensamento indutivo a generalização decorre de verificações de 

situações da verdade concreta. As verificações pessoais levam a criação das 

generalizações. 

A base metodológica do presente trabalho fora predominantemente 

fundamentada em pesquisa bibliográfica, amparando-se em pesquisas 

desempenhadas por meio de documentos, resenhas, artigos, periódicos, resumos, 

sites e teóricos relevantes. Conforme entendimento de Lakatos e Marconi (2010, p. 

68), a pesquisa bibliográfica refere-se a um levantamento, escolha e registro de toda 

bibliografia anteriormente divulgada a respeito da questão que esta sendo estudada, 

com a finalidade de colocar o pesquisador em contato direto com todo registro já 

escrito a respeito do assunto. 

 

2 CRIMES DE INFORMÁTICA 
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Com o aumento do aproveitamento dos sistemas de computador e com a 

propagação da internet, é cada vez mais habitual as situações onde os indivíduos se 

aproveitam de tais instrumentos para realizar ações que acarretam prejuízos a 

patrimônios jurídicos de outras pessoas. A perda da importância realizada através de 

tais instrumentos não possui limites, já que um computador que se encontra em certo 

país, pode entrar em um sistema e manusear suas informações, sendo que as 

consequências dessa atuação podem ser originadas em diferente computador muito 

longe daquele em que a ação foi iniciada, sendo possível, até mesmo, se encontrar 

situado em um país diferente, segundo Rosa (2005, p. 22). 

Um computador, em questão de minutos, pode verificar milhões de 

informações, assim como, neste mesmo período, ele igualmente pode ser empregado 

para furtar milhões de reais, entretanto, nesta situação, com o conforto de ser possível 

realizar este delito na intimidade de sua residência, desde que detenha noção e um 

aparelhamento indispensável, sem os perigos de, exemplificativamente, roubar um 

caixa forte ou uma loja com uma arma de fogo. 

Os delitos realizados com a colaboração de um computador, normalmente, são 

complicados de se visualizar, isso porque costumem vinculas enormes valores e são 

delitos vistos como limpos, conforme Stair (2008, p. 54). 

Constata-se que não existe uma conformidade em relação à designação dessa 

modalidade de crime nas obras relativas à questão, sendo vistos inúmeros termos, a 

exemplo, de crimes eletrônicos, crime com computador, cybercrimes, crime hitech, 

crimes informáticos, e-crime, crimes de informática, dentre outros. 

Além desta dificuldade em relação à designação, há também um assunto mais 

problemático, que se refere ao uso do termo crime. 

Em meio a realização deste estudo verificou-se que inúmeros doutrinadores 

empregam a expressão crime no momento em que se encontram dispondo sobre 

comportamentos danosos a informações, dados ou sistemas de informações. Logo 

em seguida, é oferecida a definição de crimes de informática visualizado em grande 

parcela dos autores e, deste modo, é possível confirmar este uso. 

Assegura Costa (2005, p. 32) que grande parcela dos autores conceitua crime 

de informática como o comportamento que vai de encontro contra a condição habitual 

das informações e recursos apresentados por um sistema de processamento de 

dados, tanto por meio da alteração, conservação ou transferência de informações, no 
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seu modo entendido, pelos componentes do sistema de tratamento, transferência ou 

conservação dos mesmos, ou também, no modo mais simples. 

Deste modo, entende-se que o crime de informática constitui todo aquele 

método que vai de encontro desfavoravelmente as informações, que o realiza no 

modo em que se encontrem conservados, codificados, transferidos ou em 

transferência. Desta questão se entende que a presença de dois componentes que 

não se desfazem que seriam as informações, o objeto material, e o hardware, como 

parte física do sistema, juntamente com o software, parte coerente do sistema, para 

desempenhar certo comportamento com tais informações, forma de execução. Nesta 

direção, o crime de informática, constitui, então, qualquer comportamento não moral 

ou não permitido que vincule processamento espontâneo e/ou transferência de 

informações, é o que dispõe a Organização para a Cooperação Econômica e 

Desenvolvimento apud Costa (2005, p. 33). 

O crime de informática foi conceituado por Costa (2005, p. 33), como toda 

conduta típica, antijurídica culpável contra ou em razão do uso do processamento 

espontâneo de informações ou sua transferência. 

Destaca Vianna (2003, p. 2-3) a respeito do uso dessa expressão e esclarece 

que partindo da definição formal de delito, compreende-se que, para o Direito Penal 

pátrio, certos comportamentos vistos na doutrina como delitos de informática, 

exemplificativamente, a entrada não permitida a sistemas, na constitui um delito, tendo 

em vista que não ocorreu determinação legal de tais comportamentos pelo Código 

Penal brasileiro. Em relação à definição sintética, pelo qual o delito é todo 

comportamento típico e antijurídico, essas atuações são somente condutas atípicas, 

já que não são apreciadas por nenhuma das modalidades penais do regime jurídico 

penal. A respeito da definição material, é importante constatar se o comportamento 

insulta ou não algum bem legalmente amparado. Assegura Vianna (2003, p. 3) que: 

“a inviolabilidade das informações é decorrência natural do direito à privacidade, 

devendo, portanto, ser reconhecida como bem jurídico essencial para a convivência 

numa sociedade”.  

Desta forma, ampara o doutrinador, que a inviolabilidade de informações e 

dados conservados em sistemas de computadores aparece como um inovado 

patrimônio legal que deve ser amparado pelo Direito Penal, de modo a assegurar a 

intimidade e a probidade de tais bens. Deste modo, “existindo um bem jurídico a ser 

tutelado, há crime sob o aspecto material. A simples omissão normativa não é 
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suficiente para descaracterizá-lo como objeto de estudo do Direito Penal, já que este 

reconhece sua existência sob o aspecto material”, dispõe Vianna (2003, p. 4). 

Entretanto, Rosa (2005, p. 24) ressalta que há uma dificuldade vinculada a 

dicotomização do crime de informática e o crime comum, tendo em vista que muitos 

autores asseguram que não há crimes desta origem, já que defendem que os delitos 

realizados com o computador estão todos consagrados pelo ordenamento jurídico 

pátrio. Entretanto, o autor ressalta que há crimes comuns, os consagrados pelo 

Código Penal pátrio, crimes comuns realizados com a ajuda de um computador, que 

buscam emprego no ordenamento jurídico pátrio, tendo em vista que se amoldam nos 

comportamentos previstos nas modalidades penais estabelecidas no CP, e 

determinados comportamentos não se encontram tipificados neste código e que 

precisam do uso do computador para o efeito almejado. Estes seriam os crimes de 

informática propriamente ditos e são estes casos que precisam de uma lei própria, 

tendo em vista que não se amoldam na tipificação do regime jurídico penal pátrio. 

Menciona Gouveia (2007, p. 28) em meio a tais comportamentos não 

tipificados, as irrupções, o extermínio de informações, e os vírus de computador, e 

assegura que esses e outros crimes clássicos ou tradicionais, a exemplo da violência 

moral, do racismo, pornografia infantil, que esta sendo realizados na internet, esta 

acarretando danos verdadeiros a vida dos indivíduos. 

O doutrinador Vianna (2003, p. 6) categoriza os crimes de informática como 

crimes impróprios, próprios, mistos e mediatos ou indiretos. O crime de informática 

impróprio seria os que o computador é utilizado como ferramenta para a realização do 

delito, entretanto não existe insulto ao bem jurídico da inviolabilidade das informações 

ou dados, a exemplo, dos crimes contra a honra. 

Já os crimes de informática próprios, seria aqueles onde o bem jurídico 

amparado pelo Direito penal seria a não violação das informações ou dados, 

exemplificativamente, o do Código Penal, art. 313-A, inserido pela Lei nº. 9.983/2000, 

que estabelece: 

 

Art. 313-A - Inserir ou facilitar, o funcionário autorizado, a inserção de 
dados falsos ou excluir indevidamente dados corretos nos sistemas 
informatizados da Administração Pública com o fim de obter vantagem 
para si ou para outrem ou para causar dano: Pena – reclusão, de 2 
(dois) a 12 (doze) anos e multa. 
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Quanto aos crimes mistos, seriam delitos difíceis onde à regra objetiva 

amparar, além do amparo a inviolabilidade de informações, bem jurídico de origem 

diferente. São crimes advindos da entrada não permitida a sistema de computadores. 

Ressalta o autor que, na legislação pátria, o crime informático essencial ainda não 

fora tipificado, já um que advém deste já fora, que seria o acesso não permitido a 

sistemas de computadores no regime eleitora, consagrado pelo inc. VII, do art. 69, da 

Lei nº. 9.100/95, que estabelece: “Art. 69 - Obter ou tentar obter, indevidamente, 

acesso a sistema de tratamento automático de dados utilizado pelo serviço eleitoral, 

a fim de alterar a apuração ou contagem de votos”. 

Por últimos os crimes mediatos ou indiretos, que constituem um crime-fim não 

computadorizado que trouxe essa peculiaridade do crime-meio informático 

desempenhado para que fosse possível sua consumação. Por exemplo, a entrada não 

permitida a um sistema de computadores de um banco para o desempenho de um 

furto. Em razão do princípio da consumação, o causador apenas será penalizado pelo 

furto, e este será categorizado como informático indireto ou mediato, já que um delito-

meio informático não deve ser penalizado por causa da consumação deste outro 

delito. 

Dispõe Stair (2008, p. 45) que os delitos realizados com o computador detêm 

origem dupla: onde o computador pode vir a ser instrumento empregado para realizar 

o delito como igualmente pode ser o elemento do delito. 

Torna-se o computador o elemento do delito no momento em que a entrada a 

um sistema de computador é conseguido sem a permissão de seu dono ou ainda no 

momento em que as informações ou aparelhamentos computacionais são roubados 

ou danificados, segundo Star (2008, p. 45). 

Igualmente realizar uma categorização dos delitos, o autor Colares apud 

Gouveia (2007, p. 29), realizados com a utilização do computador, que seriam os 

crimes eletrônicos e os crimes informáticos. Aqueles constituem delitos clássicos 

pelos quais a internet é empregada como forma para a sua realização, em meio a 

estes é possível citar, a incitação à violência, ofensas morais, o racismo, a pornografia 

infantil. Enquanto que os crimes informáticos são exercícios insultuosos que possuem 

a finalidade de lesar informações ou sistemas de computadores, uma característica 

dos hackers, que não possui determinação legal no país e, sendo assim, não deveriam 

ser designados de delitos na direção legal do termo. 
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Tal debate em relação ao uso da expressão delito se concretiza em razão da 

questão de que o Direito Penal pátrio possui dois preceitos essenciais o da legalidade 

e o da anterioridade, ambos consagrados pelo Código Penal, em seu art. 1º, bem 

como pela Constituição no art. 5º, inc. XXXIX, que estabelecem que não exista delito 

sem lei anterior que o estabelece e não existe sanção sem anterior imposição legal. 

Segundo o princípio da legalidade, um indivíduo apenas pode vir a ser sancionamento 

se, previamente a questão por ele realizada, houver uma norma que a entenda como 

delito, ainda que o comportamento seja considerado como antiético danoso ou 

antissocial, não deve vir a ser sancionada, não sendo importante se surgir uma lei 

depois que o entenda como delito, em razão do preceito da anterioridade, conforme 

Jesus (2002, p. 43). 

Igualmente existe muito debate em relação a indigência ou na da elaboração 

de uma norma própria para o tratamentos dos consagrados crimes de informática. 

Como uma das defensoras da vertente que compreende que é imprescindível a sua 

elaboração, Rosa (2005, p. 25), ressalta que: “é preciso proteger a sociedade e o 

cidadão contra tais comportamentos, de modo que a tipificação desses delitos 

específicos, os chamados crimes de Informática, acaba sendo uma das medidas 

consideradas urgentes e que não pode esperar mais”. 

 

O aparecimento da Informática no meio social ocorreu de forma tão 
rápida e passou a exigir, com a mesma rapidez, soluções que o Direito 
não estava preparado para resolver. Com isso, a necessidade social 
aparenta estar desprovida da tutela do Direito e a busca ansiosa por 
regular a matéria pode provocar a criação de leis excessivas e 
desnecessárias (SILVA, 2003, p. 28). 

 

Como se pode perceber através da citação acima a corrente que compreende 

pela não criação de uma legislação, entende que há uma influência mútua entre a 

informática e o direito, compreendida como Direito de Informática, refere-se a um 

inovado campo do conhecimento legal, e assegura ainda existir base doutrinária para 

a admissão desse inovado campo do direito e que sua natureza se encontra na 

indigência social diante da incursão da informática na vida dos cidadãos, entretanto, 

ressalta que não existe uma conformidade em relação ao aparecimento deste campo, 

ainda que se admitindo referir-se de questão que demanda uma cautela em razão de 

suas características. 
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3 OS CRIMES VIRTUAIS 

 

Encontram-se estabelecidos no Código Penal, em seus dispositivos 138 a 141, 

os crimes contra a honra. Na concepção de Damásio (2003, p. 201), estas 

modalidades penais objetivam amparar a honra, que compreende em um “conjunto 

de atributos morais, físicos, intelectuais e demais dotes do cidadão, que o fazem 

merecedor de apreço no convívio social”. 

No campo digital, os crimes insultuosos a honra habituam acontecer durante 

diálogos rápidos em salas de “bate-papo”, na elaboração de páginas de internet e na 

emissão de e-mails. Por meio de tais ferramentas de conversação, um indivíduo pode 

corretamente pronunciar insultos, a depender da forma do delito e das situações, o 

delito alcançará ou não sua consumação. 

Conforme descreve Castro (2003, p. 16), ao dizer que os delitos de difamação 

e calúnia se finalizam se outro indivíduo possuir conhecimento da questão. Esta 

questão é esclarecida pelo fato dos mencionados delitos alcançarem a honra material, 

sendo assim, se apenas a vítima obtiver informações dos acontecimentos atribuídos 

pelo autor, a sua honra não será danificada. 

Seria a situação onde o indivíduo que aufere uma mensagem possuindo 

insultos, contudo, acaba excluindo-a depois de sua leitura, se os insultos se 

encontrarem vinculados à honra material, o delito não se formalizou. Entretanto, se os 

insultos podem vir a serem pronunciados em salas de bate-papo, onde inúmeras 

pessoas visualizam o acontecimento, em tal situação, a honra da vítima foi danificada, 

concretiza-se o crime. 

Já no delito de injúria, não possui qualquer interesse para sua efetivação se 

outros indivíduos tiveram informação da questão, já que nesta situação se ampara a 

reputação pessoal da vítima, ou seja, as características éticas, corporais e intelectivas 

da pessoa. 

Resta claro que a internet é um meio empregado modernamente com o intuito 

de informar, papel correlativo aos meios de comunicação, são os chamados portais 

de informação. Também não se possui dúvida que os dados difundidos por estes 

portais possam obter contextos insultuosos a reputação de certos indivíduos, em tais 

situações, segundo esclarece a doutrina, necessitará ser empregado o ordenamento 

correspondente a imprensa. 
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A Lei nº. 5.250/1967, em seus dispositivos, 20, 21 e 22, dispõem sobre os 

delitos de calúnia, difamação e injúria, realizados por meio dos meios de 

comunicação. 

Segundo entendimento de Coimbra apud Castro (2003, p. 18): 

 

Além dos periódicos veiculados na Internet, algumas outras empresas 
passaram a divulgar informações de caráter jornalístico na rede. Aí se 
encontram os portais de informações. Esses endereços são grandes 
centros de informação na rede, e seu conteúdo é geralmente 
produzido por jornalistas e contam com respaldo de grandes empresas 
de comunicação [...] a divulgação de fatos pela Internet da forma 
noticiosa é simplesmente uma evolução, uma nova forma de transmitir 
as informações para as pessoas [...] Portanto, as leis e princípios 
atinentes às empresas de comunicação e mídia tradicionais são 
plenamente aplicáveis às empresas de comunicação via Internet. 

 

O que vem chamando a atenção das autoridades é a presença de grupos 

vinculados a característica racial, ou seja, grupos de indivíduos que demonstram a 

depreciação por certa raça, tanto elas vinculadas a cor, religião, dentre outros.  

De acordo com o que descreve Mendes (2005, p. 1), tudo que um indivíduo 

relata em tais sites de relacionamento podem ser empregados contra ela mesma. 

Sendo assim, todas as pessoas que pactuam com estes grupos racistas podem vir a 

ser encarregados pela realização dos crimes estabelecidos no Código Penal, nos 

dispositivos 138 e seguintes. Resta claro que se encontra perante a um delito onde a 

ação penal apenas começa perante a demanda de uma queixa-crime. Um indivíduo 

que se sentir insultado com os acometimentos realizados em sites de relacionamento 

pode vir a demandar uma ação penal. 

No Código Penal, o crime de Furto encontra-se determinado no art. 155 e seus 

parágrafos, sendo que compreende sua modalidade simples em “subtrair, para si ou 

para outrem, coisa alheia móvel”. Esta figura criminosa é categorizada como delito de 

informática impróprio, já que pode ser realizada por diferentes formas estranhas a 

informática. 

Normalmente se realiza uma diferenciação entre o delito de informática 

realizado contra o aparelho de informática ou por meio dele. No momento em que o 

causador furta um computador ou um de seus subsídios, o delito é contra o aparelho 

de informática, como exemplo, o furto de um monitor. Entretanto, se o causador 

emprega o computador para realizar o furto, o mesmo usa a informática como 
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ferramenta para o delito, tendo como exemplo as situações de furto de importâncias 

de contas bancárias, conforme Castro (2003, p. 26). 

Resta claro que tal distinção não oferece valor na prática, já que seja em uma 

situação quanto na outra devem a mesma serem enquadradas no Código Penal, em 

seu art. 155. O que mais possui valor para a questão aqui estudada são os delitos 

realizados por meio da internet. 

É curioso visualizar que um estelionato possa ser realizado por meio da 

informática. No momento em que se dispõe sobre este delito, concebe-se uma pessoa 

que possui grande facilidade em convencer um indivíduo por meio do diálogo 

particular, levando-o ou conservando-a em desacerto com a utilização da forma 

fraudulenta. 

Diversamente do que se imagina, esta imagem criminosa pode acontecer 

corretamente no universo digital. De acordo com Feliciano (2001, p. 75), “a conduta 

consiste em o sujeito ativo empregar o meio informático para induzir ou manter a 

vítima em erro, obtendo com isso a vantagem ilícita para si ou para outrem”. 

Oferecendo relação com o diálogo particular, os causadores usam as salas de bate-

papo, e inclusive e-mails para iludir a vítima. 

Conforme entendimento de Brito apud Castro (2003, p. 32), a fraude 

comumente acontece: 

 

[...] quando o indivíduo ao comprar, vender ou investir via Internet é 
enganado de alguma forma. O vendedor pode descrever produtos ou 
serviços de maneira enganosa ou pode, ainda, receber o pedido e o 
dinheiro, mas não entregar o bem o qual estava obrigado. 

 

Correspondendo a tipificação jurídica, o influente pode utilizar-se de 

armadilhas, emboscadas ou qualquer outra forma fraudulenta. Segundo entendimento 

de Damásio (2003, p. 436), “artifício é o engodo empregado por intermédio de aparato 

material, encenação”, já o meio “ardil é o engano praticado por intermédio de insídia, 

como a mentirosa qualificação profissional”. Enfim, o princípio disciplinador emprega 

um procedimento comum, onde se encontrará assinalado o delito de estelionato no 

momento em que o estelionatário emprega qualquer forma fraudulenta competente 

para levar ou conservar um indivíduo em erro. 

Emprega-se neste delito o que fora mencionado no delito de furto a respeito do 

emprego do Código Penal, por meio do art. 171, em seus parágrafos e incisos. Sendo 
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assim, tudo aquilo que não tiver incompatibilidade se emprega aos estelionatários que 

se utilizam da internet. Na realidade, os delinquentes detêm um ambiente amplo para 

agirem. Ampliam-se a cada dia os comércios desempenhados por meio digital, o que 

simplifica a ação de tais criminosos. 

A emissão de vírus ou semelhantes assinala-se como sendo um 

comportamento caracteristicamente vinculado ao ambiente virtual e, neste caso, é 

caracterizado como delito próprio de informática. É evidente que o vírus apenas pode 

vir a ser emitido por meio do ambiente virtual, sendo inaceitável condição diferente. 

Segundo a definição trazida por Feliciano (2001, p. 73), seria o vírus um 

“programa que se reproduz ao entrar em contato com outros programas e contamina 

arquivos de computador”. Em diferente conceituação oferecida pelo autor, constitui o 

vírus em um “programa desenvolvido para destruir outros programas. O objetivo dos 

vírus de computador é prejudicar o funcionamento normal do computador”. 

Desde que se possui conhecimento da presença do vírus, inúmeras 

modalidades foram aparecendo, oferecendo cada um destes sua peculiaridade 

específica. São categorizados em vírus de marco, vírus de “boot” e vírus de programa, 

conforme Feliciano (2001, p. 73). 

São aqueles que infestam e comprometem os vírus de programa, os registros 

de programas, que possuem a extensões, .OVL, . DLL, . SYS, . EXE, e o mais 

conhecido o .COM. Já os designados vírus de “boot” corrompem as nonfile espaços 

do disquete e disco rígido, que compreendem em locais não preenchidos por arquivos. 

Essa modalidade de vírus é muito dinâmica, já que possibilita de modo hábil a 

dispersão de vírus de aparelho para aparelho. Por último, os vírus de macro, que 

consistem os que comprometem os arquivos documentos da espécie “.DOT” e 

“.DOC”. Esses vírus possuem um aglomerado de recomendações para 

desempenharem gerenciamento sob designação abreviada. Como exemplo, estes 

tipos são empregados para comprometerem arquivos do “Excel” e do “Word”, que 

acabam sendo danificados por meio de documentos contaminados divididos na 

internet ou baixados por meio de redes na internet, segundo Feliciano (2001, p. 73). 

São habituados os vírus a agir de modo que danifique o regular procedimento 

do computador, ou inclusive acabando com o funcionamento em sua totalidade. Nesta 

última situação, não quer dizer que o computador não exista mais, contudo, torna sem 

recuperação os programas e arquivos comprometidos. Se todos os programas e 

arquivos forem afetados, não possui mais uso prático o computador. 
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A respeito da questão, menciona Castro (2003), que: 

 

Trata-se aqui de hipóteses nas quais a pessoa já possui acesso 
autorizado ao sistema e dolosamente o danifica ou ainda de hackers 
que invadem o sistema e depois o danifica. Cabe nesta conduta a ação 
dos vírus de computador, que danificam arquivos essenciais ao 
sistema. Essas condutas afetam diretamente a integridade do sistema, 
fazendo-o funcionar de forma indevida ou ainda levando-o à total 
perda. 

 

A emissão de vírus ou semelhantes pode ser realizado a distancia, com o 

emprego do meio virtual, ou com a atuação direta e particular do causador diante do 

computador danificado, caso que se constata, exemplificativamente, na situação de 

uso de um CD, é o entendimento de Castro (2003, p. 28). 

Modernamente, não há no Brasil norma penal exclusiva versando sobre o envio 

de vírus, perante os danos que o vírus pode acarretar, constata-se que o Código 

Penal, em seu art. 163, pode vir a ser empregado para possível penalidade do 

causador. 

É obvio que a inserção do causador no dispositivo que refere-se ao delito de 

dano não satisfaz aos desejos da coletividade. O mais apropriado seria a presença de 

uma norma penal que versasse sobre a questão, caso que possivelmente 

amedrontaria os hackers. 

Contudo, enquanto não surge esta legislação o Código Penal, em seu art. 163, 

necessitará ser empregado nas situações onde a emissão de vírus acarrete qualquer 

prejuízo. É fundamental que exista concreto dano financeiro, já que diversamente não 

se encontrará assinalado o delito. Por conseguinte, se o vírus compromete somente 

mensagens que versam sobre amizade ou sentimento, não existira delito de dano, 

conforme entende Casto (2003, p. 28). 

Em meio a todos os delitos realizados por meio da internet, a pedofilia é o que 

acarreta maior ojeriza a coletividade. Consagrado pelo Estatuto da Criança e do 

Adolescente (Lei nº. 8.069/90), em seu art. 241, a pedofilia compreende em: 

 

[...] apresentar, produzir, vender, fornecer, divulgar ou publicar, por 
qualquer meio de comunicação, inclusive rede mundial de 
computadores ou Internet, fotografias ou imagens com pornografia ou 
cenas de sexo explícito envolvendo criança ou adolescente. 
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É importante visualizar que o conteúdo original do Estatuto não realiza qualquer 

referência a internet ou a rede mundial de computadores, levando em conta que a 

mencionada norma teve sua vigência durante o ano de 1990. Por meio da 

promulgação da Lei nº. 10.764/2003, o dispositivo 241 do Estatuto, começou a possuir 

o conteúdo consagrado previamente, ocorrendo igualmente a transformação da 

terminação da sanção, que anteriormente era de reclusão de 1 (um) a 4 (quatro) anos, 

e atualmente é de reclusão de 2 (dois) a 6 (seis) anos. 

Tais mudanças simbolizam inquestionavelmente uma reação da coletividade a 

estes comportamentos consistentes em noticiar imagens obscenas de crianças e 

adolescentes. Sem levar em consideração que tais mudanças apareceram para 

completar as brechas presentes, tendo em vista que no ano de 1990 não se pensava 

em internet no país.  

Na concepção de Reinaldo (2004, p. 158), a internet vem sobrevindo como 

ferramenta para propagação da libidinagem e, de uma certa forma ainda mais 

compassiva, para a dispersão da pedofilia. Destaca que os pedófilos acabam trocando 

imagens e fotos que revelam práticas sexuais com crianças e adolescentes, 

procedimento que convém não apenas para divulgar seus desejos sexuais, mas 

igualmente para espalhar uma modalidade de idealização pedófila. 

De acordo com a concepção de Castro (2003, p. 46), é versada a pedofilia 

como um delito formal, sendo necessário apenas que as fotografias ou imagens sejam 

divulgadas pela internet de modo a possibilitar que outras pessoas possuam total 

acesso. Ainda que ninguém admita o seu contexto, a violação encontrará se 

consumada com a pura divulgação. 

Diversamente, não existirá delito, exemplificativamente, no momento em que o 

indivíduo emite um e-mail possuindo uma imagem anexada. Nesta situação, as 

imagens não serão divulgadas, razão que torna o fato não tipificado penalmente. 

Constata-se que é oferecido o mesmo tratamento atribuído aos delitos de calúnia e 

difamação. 

Não se demanda igualmente que a publicação das fotografias ou imagens 

venha a oferecer prejuízo verdadeiro a imagem do menor. Prever-se que a criança ou 

adolescente suportou dano psicológico com a ação de produzir fotografias com 

contexto social, é a concepção de Damásio e Gianpaolo apud Castro (2003, p. 47). E 

não existem imprecisões de que a criança ou adolescente pode vir a passar por 
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oscilações psicológicas sem reparações, já que a pedofilia alcança inteiramente toda 

sua juventude e, por conseguinte, sua ingenuidade. 

 

4 A LEI Nº. 1.2737/2012 E AS TENTATIVAS DE SE ENQUADRAR OS CRIMES 

CIBERNÉTICOS 

 

A questão aqui em discussão fez aparecer debates grandiosos no campo 

jurídico até o surgimento da Lei nº. 12.737/2012. Atualmente, com a introdução de 

artigos no diploma pela por meio da norma mencionada, as discussões a respeito da 

questão auferiram outros direcionamentos. 

Segundo assinala Brito (2009, p. 14) “para ser legitima a tutela penal é 

necessário que o bem seja ‘digno’ dessa proteção, e que sua lesão ou ameaça 

efetivamente mereça uma sanção penal”. Deste modo, a doutrina brasileira entendeu 

melhor reconhecer a concepção de que existem patrimônios jurídicos amparados no 

Direito Penal que são infringidos na realização de atividades criminosas na internet 

que, destaca-se, se forma somente como uma ferramenta do delito. Neste caso, é 

empregada a internet para o desenvolvimento de um crime já estabelecido no Código 

Penal, é esta a concepção de Gomes apud Aras (2001, [s/p]) ao dispor que: 

 

[...] os crimes informáticos dividem-se em crimes contra o computador; 
e crimes por meio do computador, em que este serve de instrumento 
para atingimento da meta optada. O uso indevido do computador ou 
de um sistema informático (em si um fato "tipificável") servirá de meio 
para a consumação do crime-fim. 

 

Sendo assim, o que altera é somente a forma, a sua ferramenta. Delitos como 

furto, ameaça, estelionato e extorsão, exemplificativamente, detém patrimônios 

jurídicos já amparados pela norma pela e por tal razão o que distingue é somente em 

relação a forma empregada. Nesta mesma linha de pensamento encontra-se Grego 

Filho (2000) mencionado por Brito (2009, p. 14), que assim dispõe: “não importa se 

instrumento utilizado é a informática, a internet ou uma ‘peixeira’”. Esta seria inclusive 

a concepção dos Tribunais Superiores, em meio a estes o Superior Tribunal de 

Justiça. 

E verdadeiramente, esta concepção do Superior Tribunal de Justiça possui 

relação, quando visualizada a internet como uma rede mundial dos computadores, se 

encontrará a criminalidade cada vez mais existente e por tal razão compete ao Poder 



17 

 

Judiciário possuir a astúcia de que grande parte dos crimes realizados já detém seus 

patrimônios amparados pelo disciplinamento jurídico competindo, desta forma, 

desempenhar uma analise perante a legislação brasileira em vigência. 

Acontece que, a dificuldade que envolvia a questão seria quanto aos outros 

comportamentos ilícitos que o Direito Penal se revelada impedido em relação a sua 

penalidade. Por causa desta brecha na legislação penal que foi elaborada a Lei nº. 

12.737/2012. 

Antes de tudo, imprescindível citar que os debates que direcionam ao 

surgimento da mencionada legislação foi resultado de grandes problemáticas no 

espaço jurídico político, conforme se pode verificar a seguir. 

Previamente ao sancionamento da Lei nº. 12.737/2012, que deu motivos a 

outra espécie penal e determinadas mudanças no Código Penal, haviam inúmeros 

outros projetos de lei no âmbito político pátrio na busca de acabar com estes 

comportamentos. 

Em meio a estes, havia o Projeto Lei nº. 89 de 2003, que tramitou no Congresso 

Nacional por mais de 10 anos e teve seu conteúdo final atendido pelo Senado Federal 

apenas no início de 2008, no modo de uma emenda. No entanto, este projeto 

acarretou fervorosos impasses jurídicos a respeito de seu contexto, até mesmo, 

auferiu diversas censuras dos internautas ativistas que, segundo assinalou o jornal da 

Câmara (2009, [s/p]) ligado à Câmara dos Deputados, começou a circular uma petição 

avessa ao sancionamento deste projeto com 165 mil assinaturas. Por causa deste 

fato, restou o projeto conhecido como “AI-% Digital”, tendo em vista que limitava a 

liberdade de expressão dos internautas e por acaso adequaria na tipificação penal um 

mero download. 

Deste modo, no ano de 2011 foi sancionado outro projeto pela Câmara dos 

Deputados, que seria, o Projeto de Lei nº. 2793/2011 que, destaca-se teve seu 

surgimento necessariamente para acabar com o Projeto de Lei nº. 89/2003 entendido, 

desta forma, como prolixo e defasado. 

Verdadeiramente, os autores deste projeto entendiam que este seria muito 

mais benéfico a coletividade, tendo em vista que possuía mínimas determinações 

legais a respeito dos crimes cibernéticos ao ser equiparado ao já citado Projeto de Lei 

nº. 89/2003. Defendiam os autores do PL 2793/2011 que grande parcela dos crimes 

já realizados com a ajuda ou não da internet já sugeriam uma coerção do Estado 

determinada no ordenamento jurídico brasileiro. Por meio deste fato, a ação em 
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elaborar apenas crimes que infringiam determinado patrimônio jurídico ainda não 

protegido pela norma penal. 

Contudo, a dificuldade que envolvia os projetos de lei apenas finalizou com o 

acontecimento relacionando a atriz Carolina Dieckmann. Onde esta foi vítima de 

crakers, que por ter seu computador vulnerável, isto é, sem um programa de 

segurança ativado contra spams e vírus, conseguiram a senha de seu e-mail e 

consequentemente, inúmeras fotos da atriz em posições que revelava sua intimidade 

e seminua. Essas fotos foram visualizadas por não somente os criminosos, e inclusive 

foram parar em sites de pornografia. 

Os sujeitos do delito foram presos e com estes foram encontrados 

computadores e outras ferramentas para a realização do delito. Acontece que dentre 

os seus comportamentos, essas pessoas foram incriminadas pelo delito de furto, fato 

que não deixa de ser curioso o enquadramento deste crime. 

Esta afirmação se deve ao fato de que, consagrado pelo Código Penal em seu 

art. 155, refere-se à subtração de coisa alheia móvel e tal móvel direciona a algo 

material, que venha a ser alcançado e em razão disto o valor de uma apreciação se 

verdadeiramente esta incriminação corresponde a verdade dos fato, já que o delito 

em apreço encontra-se vinculado a patrimônio jurídico imaterial, o comportamento 

infringiu a imagem e intimidade da atriz. 

Em razão deste fato se movimentaram as autoridades legislativas competentes 

e surgiu deste modo, a Lei Carolina Dieckmann. Essa legislação, diverge dos projetos 

de lei anteriores, e apresenta mínimas mudanças no Código Penal, conforme se 

visualiza a seguir: 

 

O único dispositivo criado que tipifica determinada conduta como 
crime é o art. 154-A que trata da “invasão de dispositivo informático”. 
Entende que pratica-se esse crime, o agente que comete a seguinte 
conduta: “Invadir dispositivo informático alheio, conectado ou não à 
rede de computadores, mediante violação indevida de mecanismo de 
segurança e com o fim de obter, adulterar ou destruir dados ou 
informações sem autorização expressa ou tácita do titular do 
dispositivo ou instalar vulnerabilidades para obter vantagem ilícita”. 

 

Nesse delito é preciso se constatar certas verificações. Contata-se que a vítima 

não precisa necessariamente ser a detentora do artigo informático, restando 

configurado nesta mesma direção, exemplificativamente, aquela vítima que usa o 
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computador em lan houses. Além disto, é importante destacar que forma um 

indiferente penal em razão do dispositivo se encontrar ou não interligado a internet. 

O delito em apreço detém dois objetivos não cumulativos, inicialmente seria o 

comportamento de invadir artigo informático, perante transgressão impropria de 

ferramenta de segurança, com o intuito de conseguir, modificar ou acabar com 

informações ou dados. O outro comportamento seria o de invadir artigo informático 

para alojamento de vulnerabilidades para conseguir benefícios ilegais. 

Ocorreu que o artigo em apreço revela erros, já que não define termos dos 

procedimentos do campo da informática, a exemplo da vulnerabilidade, que precisa 

ser compreendido com cavalos de troia, vírus, entre outros, e dispositivo informático. 

Além disso, tendo em vista que elaborou a lei uma espécie com objetivos específicos, 

se o indivíduo, de forma dolosa, submerge um computador, examina imagens e 

documentos da vítima, contudo, não compromete qualquer documento esta ação é 

vista como atípica. 

É importante destacar também que para a realização do objetivo principal da 

espécie, o indivíduo necessita “quebrar” o regime de segurança do artigo informático, 

fato que revela, desta forma, que se o computador se encontrar sem qualquer artigo 

de segurança em ação, a exemplo de um antivírus, o comportamento não refletirá 

consequências ao amoldamento penal. Desta forma assinala Brito (2009, p. 19) que: 

 

Um detalhe importante que deve ser observado, que difere este tipo 
penal de outros tipos penais comuns, é a elementar mediante violação 
indevida de mecanismo de segurança. Isso significa que só haverá o 
crime do Art. 154 do CP se o autor da conduta usar sua habilidade 
para superar a proteção do sistema informático, por mais simples que 
ela seja. E se o dispositivo estiver completamente desprotegido? 
Neste caso a invasão não poderá ser punida por não ter ocorrido 
mediante violação de segurança. 

 

Por último modificou a lei em apreço o conteúdo do Código Penal, em seus 

arts. 266 e 298 para amoldá-los a verdade cibernética. A titulação do art. 266 foi 

modificada para introduzir a suspensão em relação aos serviços informáticos. 

Atualmente este artigo versa sobre o crime a seguir: “Interrupção ou perturbação de 

serviço telegráfico, telefônico, informático, telemático ou de informação de utilidade 

pública”. Já o parágrafo único do dispositivo 298, foi equiparado pelo legislador os 

cartões de crédito e débito como documento particular para o crime de falsificação de 

documento. 
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Além disso, pesquisadores ainda asseguram que uma mudança no Código 

Penal não constitui uma condição específica para que se venha coibir e combater de 

modo eficiente os crimes cibernéticos.  Assegura Vianna (2003) que no ordenamento 

jurídico brasileiro não é preciso normas disciplinadoras e sim, um aparato 

procedimental e próprio para as investigações jurídicas pelos policiais em relação a 

tais crimes e uma atuação ligada em meio às inúmeras entidades que materializam o 

Ministério Público e o Poder Judiciário. É o que se constata no julgamento a seguir: 

 

Por todo o exposto, defendemos a tese de que o problema da 
prevenção e repressão aos crimes pela Internet é, antes de tudo, um 
problema técnico e não jurídico. De nada adiantará acrescentarmos o 
tipo penal de violação de computadores em nossa legislação se 
nossas polícias não estiverem treinadas para investigarem e 
instruírem efetivamente um inquérito sobre tais crimes. 
Não podemos encarar a necessidade de uma reforma legislativa como 
uma conditio sine qua non para a repressão dos crimes pela Internet. 
É preciso que se aja desde já, criando-se delegacias especializadas 
no combate a crimes por computador e procurando punir os crimes já 
tipificados em nosso ordenamento jurídico.  
O problema da prevenção dos crimes pela Internet no Brasil é antes 
de mais nada o problema da repressão, ou seja, da efetiva aplicação 
da lei penal já existente às novas circunstâncias que se apresentam. 
De nada vale criarmos leis para reprimirmos os novos crimes se elas 
não puderem ser aplicadas por falta de treinamento de nossos 
policiais, de nossos promotores e de nossos magistrados. O melhor 
meio de se prevenir um crime é indubitavelmente o exemplo dado pela 
efetiva e correta aplicação da norma repressiva (VIANNA, 2003, p. 68).  

 

Nesta mesma concepção encontra-se o entendimento de Rosa (2005, p. 72) 

ao assegurar que muito mais que um disciplinamento, necessita haver uma ação 

conjunta dos principais entes organizadores que fazem parte da justiça na seara 

internacional e nacional, isso porque: 

 

É imperioso frisar, por derradeiro, que nenhum combate sério aos 
“Crimes de Informática” se esgota no processo tipificador. Sem a 
cooperação internacional, sem a melhoria do aparelhamento policial e 
judicial e sem o aperfeiçoamento profissional dos que operam nessas 
áreas, a simples existência de uma adequada tipificação não tem o 
menor significado prático e não basta para tutelar a sociedade contra 
tão lesiva atividade criminosa. Resta concluir, portanto, que o controle 
dos “Crimes de Informática” deve merecer uma atenção especial. 
Temos, pois, como uma observação realmente consistente na ciência 
penal e que como tal deveria ser levada em maior conta pelo 
legislador, o fato de que tanto um excesso de tutela penal quanto seus 
defeitos podem prejudicar que se atinja o objetivo teleológico do 
sistema. 
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O doutrinador Crespo (2011, p. 170), até o momento adepto ao sancionamento 

de uma legislação a respeito da questão, já realizava grandes críticas em relação a 

edificação teórica de outros crimes, especialmente no que diz respeito ao conteúdo 

do texto e o encargo dos provedores, é o que se constata do relato a seguir: 

 

Nota-se que são muitas as propostas de inovação. Todavia, apesar de 
o projeto ser salutar, porque pretende punir condutas que cada vez 
mais trazem prejuízos e muitos problemas a todos os que usam 
tecnologia, peca pela má redação dos dispositivos, muitas vezes 
ignorando modelos ou fórmulas já usados por nossas leis. Em suma, 
projeto que trate do assunto “crimes digitais” e assuntos correlatos é 
desejável, todavia, é necessário amadurecer algumas ideias, 
especialmente quanto à redação dos tipos penais e, ainda, da 
imposição de obrigações aos provedores de acesso. 

 

Constata-se que por causa do acontecimento com a atriz Carolina Dieckmann 

ter auferido repercussões imediatas, a norma e apreço foi elaborada as pressas, sem 

ao menos permitir a responsabilidade penal de provedores e estabelecer outros 

comportamentos que provavelmente venham a transgredir bens entendidos como 

imprescindíveis para o ser humano atual, como prejuízo informático, aquisição ilícita 

de informações/engenharia social e o acesso não autorizado. 

 

5 CONSIDERAÇÕES FINAIS 

 

Constata-se que o denominado crime cibernético é compreendido por 

indivíduos criminosos como uma forma bem vantajosa para a realização de crimes 

que já se encontram estabelecida na norma penal, alcançando toda a coletividade. 

Apresentou a Lei Carolina Dieckmann uma mudança no âmbito jurídico penal 

acatando as vontades da sociedade jurídica e de toda a coletividade que visualizavam 

certos comportamentos na internet, entendidos como danosos ao ser humano, 

contudo, conservavam-se silenciosos em relação ao combate dos mesmos em razão 

da falta de uma tipificação penal. 

No entanto, é necessário constatar que a norma em apreço não detém a 

possibilidade de acabar com delitos realizados na internet. Tendo em vista que se 

encontra no mundo em permanente desenvolvimento tecnológico e desta forma, tende 
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o Código Penal a não seguir a admissível chegada de outros comportamentos 

danosos a bens vistos como imprescindíveis para uma sociedade atual. 

É inquestionável a necessidade de consagração, por meio legislativo de 

espécies penais apropriados a verdade de hoje para possibilitar a coerção as 

atuações desempenhadas através de formas eletrônicas possuindo como pontos os 

bens jurídicos amparados. Nem todos os exercícios se amoldam perfeitamente na 

norma em vigor e, em razão do princípio da legalidade, base do Direito Pena, torna-

se, em diversas situações, impraticável uma penalidade pelos delitos realizados em 

espaço virtual. Garantir ferramentais cada vez mais eficazes de combate e segurança 

por meio da verdade social onde o Direito se introduz, são exercícios essenciais, para 

que a coletividade venha a desfrutar das vantagens e da facilidade que a tecnologia 

apresenta com ela. 
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CYBER CRIMES AND THE LACK OF LEGAL SECURITY 
 

ABSTRACT 

The main objective of this scientific paper was appreciate the difficulty the Brazilian 

legal system to fit cybercrime given the lack of regulation. Modernly expanded the 

number of attacks on computers and networks linked to the Internet. Such conduct 

requires progress and modernization of instruments to prevent or lessen the progress 

of cybercrime so that they have greater assurance to navigate in cyberspace and enjoy 

its advantages. There is currently a lack of standards, linked to lack of knowledge about 

the unique global network and in relation to the procedures and methods used by the 

invaders on the one hand, and the ceaseless expansion of the internet and also the 

continued development of the ingenuity of criminals in the middle digital, on the other, 

hinder in any way the subject of virtual guarantee. The lack of discipline with regard to 

employment, as example, a common standard to certain crimes conducted over the 

Internet, that because the criminal field demand an account of a specific behavior, such 

as the field of law refuses use of analogy, when it is employed instead of the culprit. 
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