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A AUTODETERMINA‘C}AO INFORMATIVA COMO DIREITO
FUNDAMENTAL FRENTE A ATUACAO DOS BANCOS DE DADOS DE
CADASTRO POSITIVO

Sofia Mariane Martins Andrade?

RESUMO

Este artigo objetiva analisar a forma de atuagédo e as consequéncias decorrentes da
atividade desenvolvida pelos bancos de dados de cadastro positivo, tendo como cerne
a autodeterminacao informativa. Busca-se demonstrar a vulnerabilidade que possui o
consumidor de controlar o fluxo de suas informacgbes, frente ao desenvolvimento
tecnologico acelerado e ao fenébmeno do compartilhamento por espelhamento. Analisa-
se o tratamento da responsabilidade civil das instituicbes de bancos de dados, bem
como 0S mecanismos de protecdo ao consumidor existentes no tecido normativo. Para
tanto é utilizado o método da analise dos dispositivos legais do Cédigo de Defesa do
Consumidor e da Lei do Cadastro Positivo. Ao final, propde-se uma reforma e inovacao
legislativa no cenario da protecao de dados.

Palavras-chave: Bancos de dados. Cédigo de defesa do consumidor. Lei do cadastro

positivo. Autodeterminacao informativa.

1 INTRODUCAO

O tema a ser tratado nessa pesquisa é “A autodeterminagao informativa como
direito fundamental frente a atuagédo dos bancos de dados de cadastro positivo”.

Como questdes norteadoras teremos as seguintes: qual a forma de atuacéo das
entidades de protecdo ao crédito, quais os limites juridicos impostos a atuacdo dos
bancos de dados e as consequéncias que a sua atuagdo provoca e qual a
responsabilidade civil dos bancos de dados e 0s mecanismos existentes no

ordenamento juridico para tutelar o direito a autodeterminacao informativa.

! Graduanda em Direito pela Universidade Tiradentes — UNIT. E-mail: sofiamariane@hotmail.com.



mailto:sofiamariane@hotmail.com

O objetivo deste estudo é identificar de que maneira solucionar a probleméatica da
protecdo a autodeterminacdo informativa resultante da atividade desenvolvida pelos
bancos de dados, tendo como ferramenta a pesquisa da forma de atuacdo de tais
instituicdes, objetivando também descobrir quais os limites juridicos impostos a acao
dos bancos de dados e as consequiéncias que 0 seu exercicio gera, analisando a sua
responsabilidade civii e 0s mecanismos existentes para amparar o direito a
autodeterminacao informativa.

Com a revolucao tecnologica houve uma verdadeira “usurpag¢ao” da privacidade
dos individuos, devido ao grande fluxo informacional proporcionado pelo mundo digital.
A estrutura aberta da internet coloca-se como um grande desafio a ser superado para o
alcance de uma tutela efetiva do direito a protecao dos dados

O direito a honra e vida privada sofrem macula em decorréncia do novo cenario
da economia, as empresas estdo na “corrida” na busca do mercado de consumo, e o
fendmeno do espelhamento de dados mostra-se progressivamente atrativo na busca de
informacgdes de consumidores.

Tal situacdo é decorréncia da massificagdo da sociedade de consumo. As
relacbes consumeristas sdo pautadas no anonimato, 0 que requer um prévio
conhecimento, como forma de seguranca, do consumidor por parte do credor.

Nesse cendario, a protecao dos dados (autodeterminacao informativa) manifesta-
se como prolongamento da dignidade da pessoa humana e por iSso apresenta-se
também como um direito fundamental.

A mercantilizacdo desses dados, como consequéncia do compartilhamento de
informacgdes por espelhamento entre diversas empresas para alimentar suas bases de
dados, viola sobremaneira a autodeterminacdo informativa e por isso surge a
necessidade de uma nova regulamentacdo nesse ambito.

A responsabilidade civil dos bancos de dados prevista no tecido normativo &
objetiva e solidaria, sendo elogiavel tal regulamentacdo. Contudo os mecanismos de
protecdo ao consumidor, embora de suma importancia, mostram-se ineficazes.

Interessa-nos, dessa maneira, analisar os efeitos que decorrem da atividade

realizada pelas instituicbes dos bancos de dados. Isso porque o consumidor, por ser



vulneravel, possui consideravel dificuldade de controlar a difusdo de suas informagfes
pessoais.

Nesta pesquisa trabalha-se com a hipétese que a protecdo de dados pessoais,
embora tenha amparo no CDC e na Lei 12.214/2011 (Lei do Cadastro Positivo),
necessita de uma nova regulamentacéo e inovagdo no ordenamento juridico.

No primeiro titulo deste trabalho, serdo analisados o surgimento e a forma de
atuacao das entidades de protecdo ao crédito no Brasil, analisando o momento histérico
em que eclodiram e examinando de que maneira as bases dos bancos de dados séao
alimentadas.

No segundo titulo, objetiva-se estudar os limites e controle juridico impostos as
instituicbes dos bancos de dados no que concerne a sua atuacdo, demonstrando a
potencial lesividade decorrente da acdo por eles desenvolvida, atrelada a violacdo da
autodeterminacdo informativa. Analisar-se-do as disposi¢cbes previstas no tecido
normativo com énfase ao consentimento informado e ao principio da finalidade. Por fim,
sera examinada a problematica a respeito da violacdo a autodeterminacao informativa,
como consequéncia do desenvolvimento tecnolégico acelerado e do fenbmeno do
compartilhamento de dados.

No terceiro titulo, serdo demonstrados 0s pressupostos necessarios para o
tratamento de informacfes pessoais. Em seguida, como é tratada a responsabilidade
civil dos bancos de dados no ordenamento juridico. Analisar-se-80 0S mecanismos
existentes no ordenamento juridico para tutelar o consumidor e efetivar a
responsabilidade civil das instituicbes de protecdo ao crédito. Ao final, tentar-se-a
salientar a importancia e necessidade de uma reforma e inovacdo na legislacao
pertinente a protecdo de dados pessoais.

Para o desenvolvimento do trabalho, serd utilizada a pesquisa bibliogréfica,
buscando em selecionadas obras doutrinarias a fundamentacdo sobre o tema. O
meétodo de abordagem sera o método dialético, uma vez que os fatos ndo podem ser
considerados fora de um contexto social, tendo por objetivo contestar uma realidade
posta enfatizando as suas contradi¢ées. Quanto ao procedimento, este trabalho adota o

meétodo funcionalista, ja que enfatiza as relacbes e 0 ajustamento entre os diversos



componentes de uma cultura ou sociedade. Trata-se de uma abordagem qualitativa, ja
que ndo serdo utilizados quaisquer dados estatisticos.

Os instrumentos usados para a consecucdo da pesquisa sdo as obras de
doutrinadores, jurisprudéncia, sitios eletrénicos, bem como a analise legislativa das

normas juridicas atinentes ao Direito do Consumidor.

2 O SURGIMENTO DOS BANCOS DE DADOS DE PROTECAO AO CREDITO NO
BRASIL

Os bancos de dados de protecdo ao crédito sdo instituicbes que possuem a
finalidade de coletar, armazenar e transferir - para um credor potencial - dados dos
pretendentes a ter um crédito.

O surgimento de tais instituicbes no Brasil deu-se pela latente necessidade de
obter um maior conhecimento acerca do consumidor, ou seja, se 0 pretendente ao
crédito tinha ou ndo condigcbes de assumir determinada obrigacdo financeira.
Antigamente as relacdes de consumo eram realizadas na base da confianca, da
palavra, era aquele comércio de vizinhos. Ocorre que, com a massificacdo da
sociedade de consumo, as relagdes consumeristas tornaram-se andnimas e, como
consequéncia disso, surge a extrema necessidade da atuacao das referidas entidades.

No Brasil, as primeiras instituicdes de protecao ao crédito surgiram na década de
50.

A concessdo do crédito era demorada, trabalhosa e complexa. O
candidato ao crédito preenchia um longo cadastro de informacgdes, entre
elas indicando o armazém onde realizava as compras, o seu alfaiate e,
eventualmente, outras lojas onde comprava a crédito. A loja, por sua
vez, possuia um quadro de funcionarios com a funcdo chamada de
informante que, no caso daquelas antes referidas [Casa Masson e Lojas
Renner], chegaram a alcancar o nimero de 20 empregados, 0s quais
percorriam, diaria e pessoalmente, os locais indicados em busca de
informagBes sobre o crédito da pessoa. O setor de crediario dessas lojas
pioneiras possuiam cadastro de grande nimero de pessoas, o que fazia
com que ficassem, no inicio de cada manha, apinhados de informantes
de outras lojas em busca de dados e informacdes dos clientes ja por ela
cadastrados. (STUMER, 1992, p. 59)



Dessa maneira, ap0s certo lapso temporal, ficou nitido que a atividade de coleta,
armazenamento e transferéncia de dados ficaria mais répida, eficaz, racional e
dindmica com a criacdo de instituicées voltadas com escopo exclusivo para tal.

Assim, no ano de 1955 a Camara dos Dirigentes Lojistas de Porto Alegre, fundou
0 primeiro Servico de Protecdo ao Crédito, surgindo em seguida em Sao Paulo. Hoje
sdo quase 2.000 Camaras de Dirigentes Lojistas (CDLs), formando o SPC-BRASIL
(Bessa, 2014). A partir da década de 60, foram criadas empresas para explorar
economicamente a atividade de tratamento de dados de consumidores para analise de
risco na concessao de créditos.

No mesmo sentido das entidades privadas de protecédo ao crédito também atua o

Banco Central do Brasil, autarquia federal que da suporte na referida atividade.

2.1Forma de Atuacao

As instituicOes de bancos de dados atuam de maneira simples. A identificacdo da
pessoa € feita pelo CPF ou CNPJ, a depender ser pessoa fisica ou juridica. Assim é
gue a entidade colhe as informacdes de futuros consumidores e realiza o tratamento
dos referidos dados, baseando-se em dividas contraidas e ndo pagas, nao
necessitando que sejam fundadas em titulo judicial ou de crédito, mas em um simples
descumprimento contratual.

Para efetuar a referida inscricdo sdo exigidos, em geral, a valor da divida, o
nome do devedor, vencimento da divida e o nimero do contrato. Costuma-se utilizar a
expressdo “negativar” ao inserir o nome de determinado devedor no cadastro de
inadimplentes, por caracterizar uma situacdo de mora (Bessa, 2014). No entanto, a
partir da edicdo da Lei 12.214/2011 (Lei do Cadastro Positivo), o tratamento de
informacgdes passou a ter uma nova celeuma ao tratar de elementos positivos, ou seja,
trata-se de situacbes ndo s6 de mora, mas também de pagamento, construindo um
histérico de crédito do referido individuo.

As entidades de prote¢cdo ao crédito sdo alimentadas de diferentes formas:
bancos, lojistas e comerciantes, de um modo geral, sdo as principais fontes. Sempre

que ocorre um inadimplemento contratual, o credor pode registrar tal informacdo na



base de referéncia de determinada empresa responsavel pelo tratamento de dados
(BESSA, 2014).

Algumas entidades obtém informacfes mediante cartdrios de protestos de titulos
e do Poder Judiciario. Além dessas fontes ja citadas temos também o fendmeno do
compartilhamento por espelhamento de informagdes das bases de dados entre
diferentes instituicdes, tema que serd melhor abordado no tdpico seguinte ao

adentrarmos no delineamento da protecédo do consumidor.

3 NECESSIDADE DE CONTROLE E LIMITES DE ATUAC}AO DOS BANCOS DE
DADOS: A PROTEQAO DO CONSUMIDOR

A importancia que os bancos de dados ocupam no cenario de consumo é
indiscutivel, seja por oferecer maior rapidez na concessao de crédito e estabilidade nas
relacbes consumeristas, seja para fomentar a economia nacional. Ao lado dessa
importante fungdo que possuem, ndo podemos deixar de lado a observancia de outro
aspecto, qual seja, a potencial lesividade que representam para os consumidores em
razdo da atividade por eles desenvolvidas.

O tratamento de dados néo € tema de baixa relevancia. Ao lidarmos com dados
pessoais estamos tratando diretamente com direitos fundamentais, direitos a
privacidade e a honra, que possuem matriz constitucional no art 5°, X, da Constituicdo
de 1988. O trabalho desenvolvido pelas entidades de protecdo ao crédito encontra
limites e também controle juridico, que devem ser observados para protecdo do
consumidor. Como novidade surge a Lei 12.214/2011 (Lei do Cadastro Positivo), a qual
foi criada recentemente e que regula a atividade de coleta de informacgdes positivas
realizadas pelos bancos de dados para formacdo de um histérico de crédito do
consumidor.

O exame sobre referéncias do individuo no tocante a obrigacdes contratuais
assumidas envolve uma esfera intima do ser, emanando dai o direito a protecdo dos
seus dados (autodeterminagao informativa), o qual surge como direito fundamental
decorrente da projecao da dignidade da pessoa humana.

Os bancos de dados que contém dados pessoais, tdo comuns em
nossos dias, proporcionam uma nova definicdo dos poderes e direitos
sobre as informacdes pessoais e, consequentemente, sobre a propria
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pessoa. Aumenta o niumero de sujeitos que podem ter acesso a um
conjunto sempre mais detalhado e preciso de informacbes sobre
terceiros, o que faz com que o estatuto juridico destes dados se torne
um dos pontos centrais que vao definir a prépria autonomia, identidade e
liberdade do cidaddo contemporaneo. (DONEDA, 2010, p.23)

As disposicdes normativas do Cadigo de Defesa do Consumidor apontam para
uma finalidade de manter um equilibrio na relacdo de consumo, haja vista a condi¢ao
de vulnerabilidade reconhecida ao consumidor. Assim € que sao dispostos no artigo 43
do diploma consumerista direitos e garantias ao consumidor. Dentre eles podemos
mencionar o direito de comunicagdo escrita sobre o tratamento de informacdo,
retificacdo e de maneira implicita o direito de retirada de informacéo indevida. O CDC,
por ser norma de natureza principiologica, pauta-se em diversos principios e quando se
refere ao processamento de dados nao é diferente.

A vista disso, compreende-se pela presenca do principio da finalidade no nosso
ordenamento juridico, o qual esta intimamente ligado a autodeterminacéao informativa.
Referido principio reza pela coleta de informacées com destinacdo Unica e exclusiva
para as quais foram coletadas, ou seja, uma observancia clara ao principio da boa-fé
objetiva atrelada a clareza, transparéncia, lealdade e seus respectivos deveres anexos
(DONEDA, 2010).

Ainda o artigo 44 do mesmo dispositivo, impde aos 6rgados de defesa e protecéo
do consumidor o dever de manter cadastros atualizados de reclamacgfes
fundamentadas contra fornecedores de produtos ou servicos, o quer dizer que a
atuacdo dos referidos érgdos é mais uma limitacdo a atuacdo das entidades de
protecdo ao crédito.

A autenticidade da informacdo € outra limitacdo fixada pelo CDC, pois a
informacédo além de fidedigna deve ser atual. Uma vez paga a divida deve o credor,
desde logo, efetuar o cancelamento do registro, sob pena de incorrer na pratica do ato
descrito no artigo 73 do mesmo diploma legal.

Coadunado ao Codigo de Defesa do Consumidor surge a Lei 12.214/2011, com
destaque para elaboracdo de historico de crédito de pessoas fisicas ou juridicas,

permitindo o manejo pelos bancos de dados ndo s6 de informacdes negativas, como ja



regulamentado pelo CDC, mas também de informac¢des positivas que ndo possuiam
limite definido para seu tratamento.

A Lei 12.214/2011 (Lei do Cadastro Positivo) manifesta-se entdo como uma
inovacdo no ambito de tratamento de informacdes pessoais. Merece destaque o
conteddo do seu art 1° ao determinar que:

Esta Lei disciplina a formagdo e consulta a bancos de dados com
informacfdes de adimplemento, de pessoas naturais ou de pessoas
juridicas, para formacdo de histérico de crédito, sem prejuizo do
disposto na Lei 8.078, de 11 de setembro de 1990 — Cdodigo de Protegéo
e Defesa do Consumidor (LGL\1990\40)

Isso quer dizer que ndo ha revogacdo de dispositivos legais, mas que deve
haver uma harmonia entre eles com a ponderacdo de interesses e valores. Aqui fica
cristalino o fenébmeno do didlogo das fontes, isto quer dizer, havendo mais de um
dispositivo referente a determinada situacdo féatica, deve o aplicador do direito na
hermenéutica juridica harmonizar o conteddo de ambos e chegar a um denominador
gue melhor tutela o direito envolvido.

Ponto de destaque quanto ao emprego da Lei 12.214/2011 é a questdo do
consentimento informado positivado em seu artigo 4°, o qual exige que o tratamento de
informagdes pessoais deve ser feito de maneira que o individuo manifeste um
consentimento informado, claro, expresso, tendo conhecimento acerca das vantagens,
desvantagens e seus consequentes riscos.

Embora muito inteligente a disposicdo legal, e apds a sucinta explanacdo da
existéncia de controle e limites que existem na atuac&o dos bancos de dados, existe um
grande problema na celeuma juridica como um todo quanto a efetiva tutela da
autodeterminacdo informativa, qual seja, a auséncia de mecanismos efetivos para
garantir o amparo de dados pessoais do consumidor no tocante ao desenvolvimento
tecnolégico acelerado e a questdo do evento do compartihamento de dados por
espelhamento.

A seguranca dos dados pessoais é aspecto elementar no tocante a salvaguarda
do direito béasico a protecdo de dados, e impde ao responsavel medidas que devem ser

observadas para atender esse fim, em particular no mundo digital no qual o poder de



alteracdo, destruicao, divulgacdo e acesso indevido de informacdes é ameacador em
decorréncia da estrutura aberta da internet (MENDES, 2014).

As medidas para alcancar esse fim sédo diversas, como a adoc¢do de antivirus,
criptografia, dentre outras. Porém, o que € detectado nesse ambito € a auséncia de um
dispositivo capaz de neutralizar a conformagdo invasora da internet, necessidade que
se demonstra fundamental para garantir a autodeterminagéo informativa. Tal dever de
protecdo dos dados pelas entidades de protecdo ao crédito decorre da
responsabilidade objetiva presente no CDC, que sera analisada pormenor no topico
seguinte. Coaduna com nosso pensamento o entendimento de Marques:

Todavia, com a internet torna-se dificil aplicar certos principios classicos
da protecdo de dados. A principal dificuldade deve-se ao fato de a total
liberdade de circulagdo da informagdo ser acompanhada por uma
indiscutivel auséncia de confidencialidade. O controle do respeito de
certos  principios torna-se entdo extremamente dificil. E,
designadamente, o caso do principio da Informacdo dos internautas
aquando da recolha de informagdes que lhe digam respeito. O direito de
oposicéo ao tratamento desses dados, o direito de acesso e o direito de
retificagdo encontram-se também em crise. Na verdade, com a internet,
qualquer utilizador da rede pode apropriar-se da informacdo que ai
circula sem que os titulares sejam informados. (MARQUES, 2004, p. 47)

A criacdo e expansao da internet foi um dos maiores progressos da revolucéo
tecnoldgica, justamente por possibilitar a troca de informacdes de maneira global. No
entanto, mitiga sobremaneira a privacidade e controle de seus respectivos dados pelo
consumidor, causando danos ainda quando informacgdes confidenciais do individuo séo
dissipadas erroneamente e atingem a sua esfera intima.

O mecanismo informativo passa entdo ao revés de facilitador para um meio
abusivo e invasivo, o que faz com que seja necessaria uma precaucao ainda maior por
parte do comprador e consequente protecao dos seus direitos.

O amparo constitucional aos direitos da personalidade se justapfe aos direitos
da liberdade de expressédo: direito a informacao, ao de informar, bem como o direito de
imprensa (Diniz, 2007). Assim, as instituicbes de protecao ao crédito, embora tenham o
dever de lealdade e boa-fé como bem preceitua o CDC, néo dispdem de ferramentas
eficazes para garantir seguranca no manuseio das informagdes dos compradores, em

decorréncia do acelerado desenvolvimento digital. Nas palavras de Schreiber:



O cerne do problema esté para quem quiser enxerga-lo e combaté-lo, na
extraordinaria ampliacdo do potencial lesivo detido por cada individuo, a
partir de novas tecnologias que vém exigir ndo apenas uma nhova ética,
mas uma nova abordagem da parte do direito, especialmente atenta a
protecdo dos chamados direitos da personalidade. (SCHREIBER, 2013,
p. 27)

O cenario virtual tem se reinventado desenfreadamente com as inovacfes
tecnologicas e com isso, embora o0 ordenamento juridico proteja os direitos do
consumidor, tal situacdo na pratica ndo acontece, pois em um mundo de acumulo de
informacdes os cidaddos ndo detém conhecimento do quanto a sua privacidade esta
sendo perdida.

Relativamente ao fendmeno do compartilhamento de dados por espelhamento,
merece critica a Lei 12.214/2011 ao estabelecer tal possibilidade em seu art 9°: “O
compartilhamento de informacdo sé é permitido se autorizado expressamente pelo
cadastrado, por meio de assinatura em instrumento especifico ou em clausula
apartada”. Embora tal dispositivo tenha adotado o consentimento informado como
requisito para o referido compartilhamento, 0 mesmo nao se mostra eficaz para efetivar
a tutela dos dados pessoais.

Isto porque o cruzamento de dados entre empresas parceiras para incrementar a
base de referéncia agride os principios de protecdo do consumidor, tais como lealdade,
transparéncia, proporcionalidade e boa-fé. A difusdo de um histérico de crédito entre
diversas instituicbes provoca a criagado de perfis dos compradores, ou seja, “perfis de
personalidade” com um “pré-conceito” com qual tipo de pagador se esta lidando
(MARQUES, 2004).

Embora seja possivel imaginar a presenca do consentimento, a realidade é que
muitas vezes tal manifestacdo volitiva € viciada, pois ndo sdo respeitados 0s seus
pressupostos: a transparéncia da informacdo ou mesmo a prépria finalidade, quando
existe tal declaracdo. Para Cachapuz:

Se o direito de acesso é marcado, inicialmente, por um principio de
conhecimento acerca do armazenamento de dados, é pelo principio da
transparéncia ou da publicidade que atinge a realizacdo plena de um
conceito de autodeterminacao informativa. E que n&o basta saber sobre
a existéncia de um registro de informacg6es pessoais, se, em concreto,
ndo é fornecida ao titular das informagfes a possibilidade de fiscalizacao
do conteudo existente em registro. (CACHAPUZ, 2006, p. 259-260)
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Além da criagao de “perfis”, o fendmeno do espelhamento de informagdes gera
uma mercantilizacdo dos referidos dados, os quais integram a personalidade do
individuo. Ou seja: a formulacdo de determinado histérico de crédito supde certa
disponibilidade do consumidor sobre os dados que lhe pertencem.

Isso representa situacdo fatica na qual o individuo pode despojar-se de suas
informacdes. Isto significa que a autonomia do destino de tais dados provoca sua
conversdo em objetos de relacdes juridicas de natureza patrimonial.

A comercializacdo das referéncias pessoais dos compradores acarreta também
a desvalorizacdo da protecdo da liberdade no ambito publico, o que provoca a
relativizacdo da intimidade e vida privada frente a atuacdo dos bancos de dados de
cadastro positivo. Nesse contexto, o consumidor perde sua capacidade de
discernimento a respeito das violacdes a sua privacidade e comeca a achar normal a
exibicdo, que decorre do compartilhamento de seus dados privados.

Com a nova Otica da economia, empresas de sucesso sao aquelas que melhor
dinamizam e captam o maior numero de informacdes em menor tempo e com maior
racionalidade, e consequentemente conseguem distribuir a informagdo com mais
eficiéncia (QUEIROZ, 2002).

Isso significa que a busca incessante de um grande mercado de consumo, mas
ao mesmo tempo com necessidade de estabilidade, provoca a fragilidade da protecéo a
autodeterminacao informativa. Na licdo de Santos:

Muitas entidades privadas possuem um extenso namero de informacdes
sobre seus consumidores e armazenam muitos dados, sem que exista
um controle efetivo sobre os mesmos. Os cidadados, frequentemente,
sdo surpreendidos com o recebimento de correspondéncias, e-mails,
telefonemas, nos mais variados dias e horarios, sem ter o conhecimento
de como os seus dados foram obtidos pelos fornecedores de produtos
ou servicos. (SANTOS, 2007/2008, p. 236)

Ocorre, dessa maneira, a falta de controle pelos titulares do respectivo destino
de suas informacdes, o que gera um controle sobre o tempo do consumidor, deixando-o
de ser parte do mercado para ser o proprio mercado.

Ou seja, com a necessidade das empresas em detectar os clientes com maior

potencial de consumo, elas precisam de uma forma de alimentar seus bancos. Porém,
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sendo essa alimentagcdo realizada pelo espelhamento de dados, temos
consequentemente a tendéncia e a crescente comercializacdo das informagdes
pessoais fornecidas em cadastro positivo.

Isto posto, os histéricos de crédito passam a ser “produto” da economia em voga

0 que mitiga a protecao a autodeterminacgéo informativa.

4 RESPONSABILIDADE CIVIL DOS BANCOS DE DADOS

A inobservancia do direito a protecéo dos dados do consumidor afronta o Cédigo
de Defesa do Consumidor e pode ser entendida como pratica abusiva, ocasionando a
atividade dos 6rgéos estatais de defesa do consumidor, em todos os ambitos, de modo
a fiscalizar e impor as puni¢cdes administrativas adequadas, previstas nos artigos 56 e
57 do CDC.

Harmonizando com o CDC, a Lei 12.214/2011 reza pela investigacdo e controle
administrativo na ocorréncia de descumprimento de suas disposi¢cdes, impondo aos
orgaos estatais o dever de reprimir as praticas ilegais no tocante ao manuseamento de
informacdes, conforme o seu artigo 17.

Ainda, o CDC prevé medidas penais em seus artigos 72 e 73, referente as
condutas de “impedir ou dificultar” o consumidor de acessar as informagdes que
constam dele em bancos de dados, fichas e registros e de “deixar de corrigir” de
imediato informacao que esteja incorreta.

Para que o tratamento de dados seja considerado licito nas relacbes
consumeristas, é necessario que atenda a certos pressupostos. Em primeiro lugar, o
tratamento deve ser consentido pelo consumidor e, além disso, tal processo deve
observar os critérios da transparéncia, lealdade e boa-fé objetiva, bem como o dever de
informar sobre os riscos e consequéncias do referido tratamento (MENDES, 2014).

Constata-se, dessa maneira, que o direito a autodeterminacdo informativa
envolve duas dimensfes, uma subjetiva e outra objetiva, para que o procedimento
ocorra de maneira leal e néo frustre as perspectivas criadas antes e durante o
processamento das informacdes, além de ndo provocar riscos imprevisiveis e danos

irreparaveis ao consumidor.
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Ainda existe um relevante sistema de reparacdo de danos previsto no CDC em
seus artigos 6°, VI, e 12° e com destaque também para a lei do cadastro positivo o seu
artigo 16. O desrespeito a autodeterminacdo informativa pode gerar tanto danos
patrimoniais quanto morais, o que quer dizer que o alcance das consequéncias da
violacéo a tal direito € tamanho que dai decorrem danos de diferentes naturezas.

A vista disso, o0 desrespeito pelas entidades de protecdo ao crédito dos limites
juridicos atinentes a coleta, ao tratamento e a transferéncia de dados gera nao so
consequéncias administrativas e penais, mas também o dever de indenizar como
consequéncia de responsabilidade civil (BESSA, 2014).

A lei do cadastro positivo determina a responsabilidade objetiva e solidaria entre
banco de dados, fonte e consulente. Faz-se, contudo necessario um breve
esclarecimento a respeito do que vem a ser fonte e consulente. Segundo a referida lei,
fonte é “pessoa natural ou juridica que conceda crédito ou realize venda a prazo ou
outras transacdes comerciais e empresariais que |Ihe impliquem risco financeiro”, e
consulente “pessoa natural ou juridica que acesse informag¢des em bancos de dados
para qualquer finalidade permitida por esta Lei”.

Elucidado os conceitos acima, a preocupacéo pauta-se na solidariedade prevista
nos dois diplomas legais: o0 CDC e a lei do cadastro positivo. No primeiro, 0 seu artigo
7° prevé que para a solidariedade se fazer presente é necessaria a concorréncia de
condutas - j& no segundo dispositivo, em seu artigo 16°, a responsabilidade solidaria é
automaética.

Elogiavel o novo diploma ao preocupar-se com a reparacdo ao consumidor de
forma imediata, sendo a discussdo da pratica da conduta resolvida num momento
posterior em eventual acdo regressiva. Em decorréncia dessa nova previsdo, o
consumidor poderd incluir no lado contrario da demanda indenizatéria tanto o banco de
dados quanto o fornecedor, independente da existéncia de nexo causal entre as
condutas ou dos requisitos da responsabilidade civil.

Os reflexos que o registro em bancos de dados ocasionam s&do de potencial
lesividade a honra e a privacidade do consumidor, e justamente por isso “assiste o
direito de postular em juizo uma compensacao financeira pelos danos consequentes”.
(SAAD, 1991, p. 251)
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Sendo assim, a coleta, tratamento e circulacdo de dados do consumidor,
eivados de falsidade, inexatiddo, com auséncia dos requisitos de validade que tornam
tal tratamento licito, acarreta a obrigacdo de reparar os danos causados. E este o
entendimento da literatura juridica, ao dispor que “[...] busca-se na tutela civil garantir
ao consumidor o ressarcimento civil, ou seja, a reparacao dos danos por ele sofridos ou
0 impedimento de que venham a ser concretizado, por meio de mecanismos que a
prépria lei prevé”. (ALMEIDA, 2003, p. 54)

A execucdo do processamento de informacfes envolve acdes interligadas de
diversas pessoas, ou seja, envolve a conduta do fornecedor que transmite as
informacdes e da entidade do banco de dados que recebe e “trata” os dados. Ciente de
gue a atividade de tratamento de dados é desenvolvida por dois sujeitos, o foco € nos
deveres e Ilimites que ambos devem observar. Quer dizer, limite temporal,
transparéncia, objetividade, clareza, entre outros.

Assim, o artigo 43 do CDC impde a forma e a maneira de atuacdo dos bancos de
dados, com a observancia de como deve ser realizada referida atividade. O diploma
legal ndo indica exatamente de quem € a responsabilidade, limitando-se apenas a
determinar como dever ser feito o tratamento, sendo, portanto a responsabilidade de
todos os envolvidos.

O perfil do consumidor é formado por informacdes tanto positivas quanto
negativas, as quais nem sempre correspondem a realidade. Dai decorrem juizos de
valor, discriminacdo, e muitas vezes denegacdo de crédito, o que gera situacdes

vexatorias. Ressalte-se que os danos morais decorrentes de inscricdo indevida em

Q_)/

bancos de dados devem envolver trés aspectos do individuo: ofensa a privacidade,
honra e alteracdo negativa do estado animico da pessoa (BESSA, 2002).
O registro irregular viola a ténue linha entre a legalidade e a ilegalidade, isto €, a

BN

licitude inerente a atividade cessa. Outrossim, a honra objetiva do consumidor

M-

D

afetada, pois € exposto fato ofensivo a sua imagem — também sua auto-estima
maculada, alcangando, dessa maneira, a honra subjetiva.
A prética da comercializacdo de cadastros também é causa de responsabilidade

civil tanto por parte de quem vende, como por quem compra. A abusividade da conduta
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€ caracterizada por inUmeras circunstancias, dentre elas, a inobservancia da boa-fé
objetiva, privacidade, confianca e lealdade.

Delineada a forma como estd normatizada a responsabilidade civil no nosso
ordenamento juridico, surge uma critica a efetiva tutela da reparacdo dos danos
decorrentes das atividades desenvolvidas pelos bancos de dados de cadastro positivo.

Benjamin (2011) assevera que antes do surgimento do CDC o consumidor nao
dispunha de meios competentes para tutelar os poucos direitos que possuia, e que o
referido dispositivo trouxe novos direitos e ferramentas para possibilitar a tutela dos
mesmos.

Nesse sentido, foram criados o0s juizados especiais (Lei 9.099, de 1995)
facilitando o acesso a justica, considerando que possibilitam a busca de solu¢cbes mais
rapidas de maneira eficiente e gratuita.

Assim sendo, o consumidor pode propor acdes de cunho indenizatério de
maneira facil e veloz. Frise-se a possibilidade da auséncia de advogado, o que viabiliza
a reparacao ao cidadao pautado em regras mais acessiveis e rapidas.

Tal como demonstrado previamente, os dados pessoais integram a
personalidade do individuo e, portanto, o tratamento dispensado a eles deve ser
norteado pela boa-fé objetiva e seus respectivos deveres anexos de lealdade,
transparéncia, clareza entre outros. O desrespeito a esse principio, por conseguinte,
gera a responsabilidade.

Com o intuito de garantir maior protecdo ao consumidor, o CDC atribuiu-lhe
entdo a condicdo de vulnerabilidade. Cavalieri (2011) afirma que tal caracteristica
atribuida ao individuo foi consequéncia da massificacdo e desenvolvimento acelerado
da producéo, o que tornou o fornecedor superior tecnicamente e economicamente, e do
outro lado deixou o consumidor em situacdo de submissdo ao que |lhe é oferecido no
mercado.

Em decorréncia do reconhecimento da vulnerabilidade inerente ao consumidor, o
CDC possibilita a inversdo do 6nus da prova.

Theodoro (2010) assevera que 6nus é a necessidade de provar a realidade dos
fatos arrolados, por meio de determinada conduta processual. Isto quer dizer que quem

alega deve provar a existéncia do direito que postula.
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A existéncia de tal inversédo deve-se pela necessidade de manter um equilibro na
relacdo juridica entre consumidor e fornecedor. Nesse sentido, o CDC prevé em dois
dispositivos legais a possibilidade de tal inversao, no artigo 6°, VIII, e no artigo 12.

Importante ressaltar que se tratam de duas situacdes distintas: no artigo 6°, VIII,
temos a determinacdo para inversao do 6nus da prova pelo juiz, desde que presentes
0s requisitos da verossimilhanca das alegagcfes ou a hipossuficiéncia do consumidor.
Ja no artigo 12, 83°, o polo passivo da demanda (fornecer, produtor ou afins) deve provar
alguma das situagfes dos incisos, ou seja, € uma circunstancia mais objetiva e aplicavel
guando configurado o fato do produto ou do servico.

Contudo, o que interessa ho momento é a inversado positivada no artigo 6°, cujo
objetivo do legislador foi reduzir a desigualdade substancial entre as partes no ambito
processual. “E no campo da prova que o consumidor encontra as maiores dificuldades
para fazer valer os seus direitos em juizo”. (CAVALIERI, 2011, p. 349)

Isso decorre da superioridade técnica, fatica, econdmica, bem como juridica do
fornecedor. A vista disso, a dificuldade do consumidor em provar os fatos por ele
alegados é extrema, portanto elogiavel o diploma legal ao estabelecer meio para que se
possa tentar chegar a uma equidade substancial.

Constata-se, entretanto, que a protecdo a autodeterminacdo informativa
existente nos diplomas legais que versam sobre a matéria é em grande parte
repressiva, ou seja, visa reprimir situacdo fatica ja concretizada. Isso significa que o
dano ja foi causado, a honra e a privacidade violadas, e embora seja uma tentativa de
“‘compensar” o consumidor pela dor sofrida tal medida nao é eficaz.

N&o obstante exista a acdo de habeas data no tecido normativo, a mesma
também ndo se demonstra satisfatoria.

[...] Por meio dela, o cidaddo pode acessar e retificar seus dados
pessoais em bancos de dados “de entidades governamentais ou de
carater publico” (posteriormente ampliou-se o sentido deste “carater
publico”, incluindo-se os bancos de dados referentes a consumidores,
mesmo que administrados por privados). A acdo ndo é acompanhada,
porém, de instrumentos que possam torna-la agil e eficaz o suficiente
para a garantia fundamental de protecdo dos dados pessoais: além do
seu perfil estar demasiadamente associado a protecdo de liberdades
negativas, algo que se percebe em varios dos seus pontos estruturais,
como a necessidade de sua interposicao através de advogado ou entédo
a necessidade de demonstragcédo de recusa de fornecimento dos dados
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por parte do administrador de banco de dados, ela €, substancialmente,
um instrumento que proporciona uma tutela completamente anacrénica
e ineficaz a realidade das comunicacdes e tratamentos de dados
pessoais na Sociedade da Informacéo [...]. (DONEDA, 2010, p. 51)

Sendo assim, esta nitida a falta de uma regulamentacao especifica e eficaz no
gue concerne a mecanismos para proteger os dados dos consumidores e efetivar a
responsabilidade das entidades de bancos de dados quanto as violacdes praticadas na
esteira do tratamento de informagdes pessoais.

Outro aspecto é a falta de uma politica de informacgbes, impondo aos
administradores das entidades o dever de informar ao individuo como se da o
processamento de seus dados, as consequéncias, a finalidade, o periodo de
conservacgao dos dados entre outras.

Além disso, é ponto marcante a auséncia da obrigacdo do fornecedor ou do
responsavel pelos bancos de dados de adotar um sistema de protecéo eficaz e idéneo
para proteger as informagdes contra a destruigdo e o acesso ndo autorizados.

Neste diapasao, percebe-se a inexisténcia de meios preventivos para tutelar o
direito ao controle de seus dados pelo individuo, o que demonstra a falha do atual

regime juridico no ambito das instituicbes de protecdo ao crédito.

5 CONSIDERACOES FINAIS

A utilizacdo desordenada de dados pessoais pelas instituicdes estatais e
privadas representa um novo desafio a protecao do direito a honra e vida privada. O
direito a protecdo desses dados (autodeterminacdo informativa), por ser projecdo da
dignidade da pessoa humana, manifesta-se como direito fundamental e que também
sofre macula.

O surgimento da Lei 12.214/2011 (Lei do Cadastro Positivo) representa
importante avanco na protecdo a autodeterminacdo informativa, na medida em que
regulamenta o tratamento de informacdes positivas pelos bancos de dados. Nesse
contexto, a regulamentacdo das entidades de protecdo ao crédito adquire carater
encorpado tendo o CDC e a Lei 12.214/2011 como seu substrato.

Embora o tecido normativo reze por principios de suma importancia para
amparar o individuo, bem como imponha a atuacao de orgaos de defesa e protecédo do

17



consumidor como mais uma limitagdo a atuacdo dos bancos de dados, surgem alguns
desafios no ordenamento juridico e que necessitam de tutela.

Assim, o desenvolvimento tecnoldgico acelerado e o compartilhamento de dados
representam obstaculos a serem superados para o alcance de uma protecao eficaz ao
direito da autodeterminagao informativa.

Sob essa Otica, a estrutura aberta da internet e a auséncia de um dispositivo
capaz de anular a sua estrutura invasora mitiga sobremaneira a capacidade do
consumidor ter controle sobre os seus dados.

Nessa linha de raciocinio, o fendmeno do compartiihamento de dados por
espelhamento manifesta-se como outro desafio a efetiva protecdo destes dados. Nao
obstante a lei do cadastro positivo permita tal ato, o diploma legal merece critica uma
vez que, embora adote o consentimento informado como pressuposto para referida
pratica, a propagacdo do histérico de crédito acarreta a criacdo de “perfis” de
consumidores e a mercantilizacdo das informacdes pessoais do individuo.

Em razdo dos danos causados ao consumidor pela atuacdo dos bancos de
dados de cadastro positivo, decorrentes da violagdo aos limites juridicos no exercicio de
coleta, armazenamento e transferéncia de dados, surge a responsabilidade civil das
instituicbes de protecdo ao crédito.

Tendo em vista, que a atividade desenvolvida pelos bancos de dados é de
potencial lesividade, decorre dai o dever de indenizar. A responsabilizacdo dos bancos
de dados esta positivada tanto no CDC como na lei do cadastro positivo, 0s quais
prevéem uma responsabilidade objetiva e solidaria.

Ainda que o ordenamento juridico disponha de alguns mecanismos para proteger
o consumidor da acdo dos bancos de dados, como o reconhecimento da
vulnerabilidade, a inversdo do 6nus da prova e a criacdo dos juizados especiais, a
realidade é que a tutela ndo se mostra eficaz.

Sendo assim propdem-se algumas medidas como a adocdo de uma politica de
informacgdes impondo aos responsaveis pelas instituicdes dos bancos de dados o dever
de informar ao individuo como ocorre o tratamento de seus dados, a finalidade, as

consequéncias oriundas, o tempo de conservacao dos dados entre outras.
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Ademais, a imposi¢éo ao fornecedor e ao responsavel pelo banco de dados de
adotar um sistema de protecao seguro e idoneo para o manuseio das informacdes. A
regulacdo ao direito de acesso, retificacdo e cancelamento dos dados armazenados
com o estabelecimento de um prazo &gil para o atendimento desses direitos séo
algumas medidas que solucionariam se ndo em todo, mas pelo menos em parte, a
problemética tratada.

Por todo o exposto, é visivel a necessidade de uma reforma e inovacéo

legislativa no cenario da protecao de dados.
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INFORMATIONAL SELF-DETERMINATION LIKE A FUNDAMENTAL RIGHT IN
FRONT OF DATABASE ACTUATION OF THE POSITIVE REGISTER

ABSTRACT

This article aims to analyze the acting and the consequences resulting from the activity
of the positive registration database, having as its main point, the informational self-
determination. It pursues to demonstrate the consumer’s vulnerability to control the flux

of his own information, against the accelerated technological development and the
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sharing mirroring phenomenon. It also analyzes the civil liability of the database
institutions, just as well, protection mechanisms that exist to consumers in the current
legislation. Therefore, having as a method, the analysis of the Consumer Protection
Laws and the Positive Register Law. Finally, this article proposes a legislative make over
and an innovation in data protection scenario.

Keywords: Database. Consumer Protection Laws. Positive Register Law. Informational
self-determination.
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